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Kurzfassung
Die programmiersprachenbasierte Sicherheit behandelt den Informations�uss durch
Computerprogramme. Vertraulichkeit bedeutet hier, dass der Informations�uss zwi-
schen den für ein Programm zugänglichen Informationsressourcen nach einer Fluss-
politik begrenzt ist.

Deklassi�kation ist eine kontrollierte Verletzung der normalen Flusspolitik. Die-
jenige Deklassi�kation, die auf der intransitive noninterference basiert, nutzt dafür
eine intransitive Flusspolitik.

Sicherheitstypsysteme sind Mechanismen um Informations�ussbedingungen an
Programme zu überprüfen, ohne diese auszuführen. In dem Entwicklungsteil dieser
Arbeit wird eine bestehende Anwendung erweitert, die mit Sicherheitstypsystemen
Programme der Multi-Threaded While Language (MWL) analysiert. Diese Erwei-
terung umfasst neben Sprachelementen zur Synchronisation auch Deklassi�kation
basierend auf intransitive noninterference.
Intransitive noninterference beschränkt, �wo� Deklassi�kation auftreten darf. In

dem theoretischen Teil dieser Arbeit werden für MWL Flussbedingungen de�niert
und untersucht, die beschränken �was� deklassi�ziert wird und �wer� deklassi�zieren
darf. Diese Kombination und die Zusammenhänge der Flussbedingungen werden
untersucht, um alle Aspekte der Deklassi�kation abzudecken.

Abstract
Language-based security addresses information �ow by computer programs. Here,
con�dentiality is the limitation of information �ow between information resources
accessible to a program. The �ow is limited according to a �ow policy.

Declassi�cation is a controlled infringement of the normal �ow policy. Declassi�-
cation based on intransitive noninterference uses an intransitive �ow policy.

Security type systems are mechanisms to check programs for compliance with in-
formation �ow conditions without the need to execute them. In the development
part of this thesis, we extend an existing application for analyzing programs of the
Multi-Threaded While Language(MWL) with security type systems. This extensi-
on covers language elements for synchronization and declassi�cation according to
intransitive noninterference.

Intransitive noninterference limits �where� declassi�cation may occur. In the theo-
retical part of this thesis, we de�ne and analyze �ow conditions for MWL limiting
�what� is declassi�ed and �who� is allowed to declassify. We analyze the combination
and the relationship of the �ow conditions to cover all aspects of declassi�cation.
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1. Einleitung

1.1. Motivation

Immer mehr Geräte sind über Datennetze miteinander verbunden. Mobiltelefone,
PDAs, Kameras, Autos und natürlich PCs, in all diesen Geräten werden Program-
me ausgeführt, die über Datennetze kommunizieren. Viele der in diese Geräten ge-
speicherten Daten sind schützenswert. Sie sind vertraulich oder man ist darauf an-
gewiesen, dass diese Daten korrekt und verfügbar sind. Doch was die Programme
auf diesen Geräten mit den Daten machen, bleibt einem oft verborgen. Gezwunge-
nermaÿen vertraut man den Programmen (sie sind trusted), aber ob sie tatsächlich
vertrauenswürdig (trustworthy) sind, weiÿ man nicht. Man benötigt also Verfahren,
mit denen sich automatisch die Sicherheit von Programmen überprüfen lässt.

In dieser Arbeit geht es um Vertraulichkeit, das heiÿt, dass bestimmte Informati-
on nur erfahren darf, wer dazu befugt ist. Hier wird Vertraulichkeit über Informa-
tions�usspolitiken (information �ow policies, kurz Flusspolitiken) spezi�ziert. Im
Gegensatz zu Zugri�spolitiken, die nur den Zugri� auf Informationsressourcen be-
schränken, beschränken Flusspolitiken auch den Informations�uss nach dem Zugri�.
Die Mechanismen um Flusspolitiken durchzusetzen heiÿen Informations�usskontrol-
len, im Gegensatz zu den Zugri�skontrollen.

Man betrachte zum Beispiel ein Finanzprogramm. Es benötigt Zugri� auf eigene,
vertrauliche Depot- und Kontodaten. Auÿerdem kommuniziert es mit einem Webser-
ver, um aktuelle Aktienkursinformation abzurufen. Informations�usskontrolle kann
hier sicherstellen, dass die vertraulichen Daten nicht an den Webserver geschickt
werden, auch nicht über sogenannte verdeckte Kanäle (covered channels).

Die Forderung, keine vertrauliche Information zu verö�entlichen, ist manchmal
zu streng. In dem Beispiel wäre es zu aufwendig alle möglichen Aktienkurse abzu-
fragen. Daher soll das Programm nur die Kurse der Aktien abfragen, die in dem
Depot sind. Dazu muss der Webserver wissen, welche Aktien das sind. Das heiÿt,
das Programm deklassi�ziert diese eigentlich vertrauliche Information. Man möchte
daher die Flusspolitik erweitern, sodass sie diese Deklassi�kation erlaubt. Sie soll
aber trotzdem ausdrücken, dass nur übertragen wird, welche Aktien im Depot sind
und das auch nur bei der Abfrage der Aktienkurse und nur an den Webserver, der
die Aktienkurse bereitstellt.

In dieser Arbeit geht es um Verfahren, die automatisch feststellen, ob Programme
sicher sind. Dazu muss formal de�niert sein, was �sicher� bedeutet. Deshalb geht es
in dieser Arbeit auch um formale Sicherheitsbedingungen. Diese Sicherheitsbedin-
gungen sind Informations�ussbedingung, die mit einer Flusspolitik de�niert sind.

Die in dieser Arbeit betrachteten Verfahren überprüfen statisch anhand des Pro-
grammquelltextes die Erfüllung der Sicherheitsbedingungen, das heiÿt ohne das Pro-
gramm auszuführen. Solche Methoden behandelt die sogenannte programmierspra-
chenbasierte Sicherheit (language based security).
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1.2. Einordnung
Diese Arbeit hat zwei Ziele. Zum einen soll eine bestehende Anwendung um neue
Anwendungsmöglichkeiten erweitert werden. Diese Anwendung ist der EIFA (Ex-
perimental Information Flow Analyzer), der Programme auf Sicherheit überprüft.
Zum anderen sollen Sicherheitsbedingungen de�niert und untersucht werden, die
Deklassi�kation erlauben.

Christina Pöpper hat den EIFA1 in einer Diplomarbeit entwickelt (s. [Pöp05]).
Der EIFA überprüft Programme in der Modellsprache MWL (Multi-Threaded While
Language) darauf, ob sie eine Sicherheitsbedingung erfüllen. Diese Sicherheitsbedin-
gung und die implementierten Überprüfungsmechanismen stammen aus [SS00]. Die
Sicherheitsbedingung ist über die Semantik von MWL de�niert. Die Mechanismen
sind sogenannte Sicherheitstypsysteme. Sie ähneln Typsystemen, wie sie zum Bei-
spiel in Compilern verwendet werden, um Datentypsicherheit zu überprüfen.

In dieser Arbeit bedeutet das Überprüfen einer Bedingung nicht, dass diese Be-
dingung entschieden wird. Ein Verfahren, das eine Bedingung überprüft, versucht
zu beweisen, dass die Bedingung erfüllt ist. Eine erfolgreiche Überprüfung bedeutet
daher, dass die überprüfte Bedingung erfüllt ist. Aus einer erfolglosen Überprüfung
folgt aber nicht, dass die Bedingung nicht erfüllt ist.

MWL erlaubt Nebenläu�gkeit in Form von mehreren Threads, die einen gemein-
samen Speicher haben. In [Sab01] hat Sabelfeld eine Sicherheitsbedingung für MWL
mit Synchronisationsanweisungen de�niert und ein Sicherheitstypsystem dafür an-
gegeben. Im Rahmen der vorliegenden Arbeit wird der EIFA um dieses Sicherheits-
typsystem erweitert.

Auÿerdem wird der EIFA so erweitert, dass er Sicherheitsbedingungen mit komple-
xeren Flusspolitiken überprüfen kann. Üblicherweise sind Sicherheitsbedingungen als
sogenannte noninterference-Bedingungen formuliert (s. [SM03]). Noninterference-
Bedingungen nutzen transitive Flusspolitiken.

In [MS04] führen Mantel und Sands die sogenannte intransitive noninterference
in die programmiersprachenbasierte Sicherheit ein. Hier hat die Flusspolitik eine in-
transitive Komponente. Nur bei Ausführung einer MWL-Deklassi�kationsanweisung
darf Information entlang dieser Komponente �ieÿen. Sie erlaubt also an bestimmten
Stellen im MWL-Programm und an bestimmten Stellen in der Flusspolitik Deklassi-
�kation, sonst aber nicht. Im Rahmen der vorliegenden Arbeit wird der EIFA um das
Sicherheitstypsystem aus [MS04] erweitert, das die auf intransitive noninterference
basierende Sicherheitsbedingung überprüft.

Zusätzlich zur Mehrfunktionalität des EIFA bringen diese Erweiterungen auch die
Erkenntnis, dass der Entwurf des EIFA die genannten Änderungen unterstützt und
welche Änderungen der Entwurf erschwert.

Neben der intransitive noninterference gibt es noch andere Ansätze die Deklassi�-
kation zu erlauben. In [MS04] wird festgestellt, dass sich die Ansätze danach eintei-
len lassen, welchen Aspekt der Deklassi�kation sie begrenzen. Intransitive noninter-
ference begrenzt �wo� in der Flusspolitik und �wo� im Programm Deklassi�kation
1dieser Name wird in der vorliegenden Arbeit benutzt, zuvor war das Programm noch unbenannt
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erlaubt ist. In dem Beispiel mit dem Finanzprogramm hieÿe das, nur vom Aktien-
depot zum Webserver darf deklassi�ziert werden und nur bei der Abfrage der Akti-
enkurse. Ein anderer Aspekt ist, �was� deklassi�ziert werden darf. In dem Beispiel
soll nur deklassi�ziert werden, welche Aktien im Depot sind, aber zum Beispiel nicht
die jeweilige Anzahl. Ein dritter Aspekt ist, �wer� eine Deklassi�kation veranlassen
darf. In dem Finanzprogramm darf zum Beispiel der Webserver keine Kursabfrage
auslösen können, da er damit die Deklassi�kation auslöst. 2

Einen Überblick über die Ansätze zur Deklassi�kation bietet [SS05], wo die An-
sätze auch nach den oben genannten Aspekten eingeteilt werden. Dort werden die
Aspekte �Dimensionen� genannt, um die Orthogonalität zu betonen. In der vorlie-
genden Arbeit wird dieser Begri� übernommen.

Das Ziel ist es, Deklassi�kation zu erlauben, aber in allen diesen Dimensionen der
Deklassi�kation zu begrenzen. Deshalb wird in dieser Arbeit intransitive noninterfe-
rence um einen Ansatz ergänzt, der das �was� begrenzt, also welche Information ein
Programm deklassi�ziert. Dazu wird basierend auf delimited release aus [SM04] eine
Sicherheitsbedingung für MWL de�niert. Anschlieÿend wird untersucht, ob die Kon-
junktion der Sicherheitsbedingungen sinnvoll anwendbar ist. Es stellt sich heraus,
dass dies unter bestimmten Bedingungen zutri�t. Auÿerdem wird ein Sicherheits-
typsystem angegeben, das MWL-Programme nach beiden Sicherheitsbedingungen
überprüft.

Um noch die Dimension �wer� abzudecken wird eine weitere Sicherheitsbedingung
de�niert und untersucht. Diese basiert auf der robust declassi�cation aus [MSZ06].
Für diese Sicherheitsbedingung stellt sich heraus, dass sie unter bestimmten Bedin-
gungen mit der intransitive noninterference durchgesetzt werden kann.

Diese Arbeit führt also die drei Dimensionen der Deklassi�kation zusammen.

1.3. Struktur der Arbeit
Die Arbeit besteht im Kern aus zwei Teilen, einem Entwicklungsteil (Abschnitt 3)
und einem theoretischen Teil (Abschnitt 4 und Abschnitt 5).

Der Abschnitt 2 stellt die De�nitionen und Konzepte vor, die der Funktionalität
des EIFA zugrundeliegen. Das sind die Flusspolitiken, die Sprache MWL mit ihren
Erweiterungen, die Sicherheitsbedingungen und die Sicherheitstypsysteme. Diese De-
�nitionen und Konzepte sind aus anderen Arbeiten übernommen ([Pöp05], [Sab01],
[MS04]). Neu ist die Kombination zu einer einzigen Sprache mit zugehöriger Sicher-
heitsbedingung und entsprechendem Sicherheitstypsystem. Auÿerdem enthält dieser
Abschnitt einige MWL-Beispiele, welche die Einsatzmöglichkeiten der Konzepte zei-
gen.

Der Abschnitt 3 stellt zunächst den Entwurf des EIFA aus [Pöp05] vor. Dann
beschreibt er die Entwurfsänderung.

Der Abschnitt 4 enthält die De�nition einer Sicherheitsbedingung für MWL, basie-
rend auf der delimited release aus [SM04]. Anschlieÿend werden einige Eigenschaften
2In [SS05] wird noch ein vierter Aspekt �wann� unterschieden.
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gezeigt und ein Sicherheitstypsystem de�niert.
Der Abschnitt 5 enthält die De�nition einer Sicherheitsbedingung für MWL, ba-

sierend auf der robust declassi�cation aus [MSZ06]. Es wird gezeigt, wie sich diese
Sicherheitsbedingung beweisen lässt.

Der Abschnitt 6 fasst die einzelnen Ergebnisse zusammen und bietet einen Aus-
blick.

1.4. Konventionen
Zunächst werden einige Konventionen aufgelistet, denen diese Arbeit folgt.

Englische Ausdrücke Englische Ausdrücke stehen kursiv geschrieben. Meistens
wird eine deutsche Übersetzung benutzt. Hinter dem ersten Auftreten der deutschen
Übersetzung steht der englische Ausdruck in Klammern. Einige Fachausdrücke sind
nicht übersetzt, weil sie Namen für Konzepte sind, zu denen es keine oder kaum
deutschsprachige Literatur gibt. Das sind insbesondere �(intransitive) noninterfe-
rence�, �delimited release� und �robust declassi�cation�.

Nummerierung Sätze, Lemmata und Propositionen sind gemeinsam durchgehend
nummeriert. Abbildungen, De�nitionen und Beispiele sind jeweils einzeln durchge-
hend nummeriert.

Übernommene De�nitionen und Aussagen De�nition, Sätze, Lemmata und
Propositionen, die aus anderen Arbeiten übernommen sind, kennzeichnet ein Quell-
verweis direkt nach der jeweiligen Nummer.

Farben in Programmbeispielen In Programmbeispielen sind manchmal Bezeich-
ner farbig hervorgehoben. Diese Farben bilden die Sicherheitsdomänen der Bezeich-
ner ab (s. Abschnitt 2.1). Die genaue Zuordnung geht jeweils aus dem Kontext
hervor, zum Beispiel aus Flusspolitikdiagrammen.

Aber die Zuordnung der Bezeichner zu Sicherheitsdomänen wird auch jeweils erläu-
tert, sodass auf Graustufenkopien dieser Arbeit keine Information fehlt. Die Farben
dienen nur der Übersichtlichkeit.

Regelnotation Diese Arbeit enthält mehrere De�nitionen von Regelsystemen, das
heiÿt Mengen von Regeln. Die Regeln stehen in folgender Notation: Bedingung

Schluss . Das
heiÿt, wenn Bedingung erfüllt ist, gilt auch Schluss. Falls eine Regel mehr als eine
Einzelbedingung hat, bildet die Konjunktion der Einzelbedingungen die Gesamtbe-
dingung. Elemente die im Schluss vorkommen sind implizit universell quanti�ziert.
Elemente, die nur unquanti�ziert in einer Bedingung vorkommen, sind implizit exis-
tentiell quanti�ziert. Zum Beispiel:

P (c, b) ∀d : Q(c, d)

S(a, b) ⇔ ∀a, b : [∃c : (P (c, b) ∧ ∀d : Q(c, d))] ⇒ S(a, b)
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2. Grundlagen
2.1. Sicherheitspolitiken
Statt dem allgemeinen Begri� Sicherheitspolitik (security policy, oft auch als Sicher-
heitsrichtlinie übersetzt) benutzt diese Arbeit konkretere Begri�e. In diesem Unter-
abschnitt werden Flusspolitiken (�ow policies) und Domänenzuweisungen (domain
assignments) de�niert. Zum Beispiel in [SM04] werden diese beiden Konzepte zu-
sammen security policy genannt (sie heiÿen dort security lattice und security envi-
ronment).

Zentrales Element eines formalen Sicherheitsmodells ist eine Flusspolitik. Diese
beschreibt den erlaubten Informations�uss in einem System. In dieser Arbeit bedeu-
tet das, die Flusspolitik beschränkt oder erlaubt Informations�uss zwischen Sicher-
heitsdomänen. Sicherheitsdomänen, auch Sicherheitsklassen genannt, sind sich nicht
überschneidende Mengen von Informationsressourcen. Im Rahmen der programmier-
sprachenbasierten Sicherheit sind diese Informationsressourcen die Bezeichner der
Sprache, also zum Beispiel Wertevariablen, Arrayvariablen oder Semaphore.

Zu beachten sind zwei Punkte:

1. Die Flusspolitik beschreibt nicht, welche Information �ieÿen muss. Das heiÿt
diese Arbeit beschränkt sich auf Flusspolitiken, die Vertraulichkeitsanforde-
rungen beschreiben aber keine Verfügbarkeitsanforderungen. Integritätsanfor-
derungen sind im Prinzip mit diesen Flusspolitiken ausdrückbar, allerdings
behandelt diese Arbeit diese nur am Rande (s. Abschnitt 5).

2. Die Flusspolitik beschreibt nicht, was es bedeutet, dass Information �ieÿt oder
das keine Information �ieÿt. Auf welche Weise Information �ieÿen kann, de�-
niert indirekt die Sicherheitsbedingungen (sogenannte noninterference-Bedin-
gungen, s. Abschnitt 2.3).

Abbildung 1: Flusspolitik mit zwei Sicherheitsdomänen. Die Pfei-
le repräsentieren den erlaubten Informations�uss.
Die Farben der beiden Sicherheitsdomänen (s. Ab-
schnitt 1.4) verwendet diese Arbeit durchgehend,
auch für komplexere Flusspolitiken

high

low

Die einfachste nicht-triviale Flusspolitik enthält zwei Sicherheitsdomänen (s. Ab-
bildung 1). Es gibt eine ö�entliche Sicherheitsdomäne �low�, von der Information
überall hin�ieÿen darf. Weiter gibt es die vertrauliche Sicherheitsdomäne �high�, von
der aus keine Information in die Sicherheitsdomäne �low� �ieÿen darf. Trotz der Ein-
fachheit lassen sich damit schon viele Anforderungen modellieren. Zum Beispiel im-
plementieren Programme oft einen Kommunikationsendpunkt. Sie empfangen oder
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senden einen Teil der Information. Diese Information speichert so ein Programm in
Variablenbezeichnern der Sicherheitsdomäne �low�. Andere Information ist vertrau-
lich, diese soll so ein Programm nicht senden. Diese Information speichert so ein
Programm in Variablenbezeichnern der Sicherheitsdomäne �high�.

Aufgrund der Einfachheit wird diese Flusspolitik in vielen Verö�entlichungen zur
programmiersprachenbasierten Sicherheit benutzt, so auch in [SS00],[Sab01] und
[Pöp05].

Eine komplexere Flusspolitik kann beliebig viele Sicherheitsdomänen enthalten. In
der einfachsten Form de�niert man eine Relation zwischen den Sicherheitsdomänen,
die Flussrelation. Die intuitive Bedeutung ist die: genau dann, wenn zwei Sicher-
heitsdomänen D1 und D2 in Flussrelation zueinander stehen, darf im Ablauf des
Programms Information von D1 nach D2 �ieÿen.

Hier stellt sich die Frage, welche Bedingung eine Flussrelation erfüllen muss, um
sinnvoll zu sein. Denning argumentiert in [Den76], dass es nützlich ist wenn die Men-
ge der Sicherheitsdomänen mit der Flussrelation einen (vollständigen) Verband bil-
det. Für die Zwecke dieser Arbeit genügt aber eine partielle Ordnung. Diese schränkt
den Ersteller einer Flusspolitik weniger ein.

De�nition 1 ([MS04] MLS-Politik (MLS Policy)). Wenn D eine Menge von Sicher-
heitsdomänen und ≤⊆ D×D eine partielle Ordnung sind, dann ist ein Paar (D,≤)
eine mehrstu�ge Flusspolitik (MLS-Politik).

Falls es eine bezüglich ≤ kleinste Sicherheitsdomäne gibt, wird sie low genannt,
eine gröÿte high.

In [MS04] wird eine weitere Art von Flusspolitiken de�niert. Sie basiert auf dem
Prinzip der intransitive noninterference aus [Rus92] von Rushby. Die Motivation
dahinter ist, dass sich durch Flusspolitiken mit transitiver Flussrelation manche
Anwendungen nicht ausreichend exakt modellieren lassen. Wenn man zum Beispiel
festlegen will, dass von einer Sicherheitsdomäne A zu einer Sicherheitsdomäne C
Information �ieÿen darf, aber nur wenn sie eine dritte Sicherheitsdomäne B passiert,
ist eine transitive Flusspolitik nicht anwendbar.

De�nition 2 ([MS04] MLS-Politik mit Ausnahmen (MLS Policy with Exceptions)).
Wenn D eine Menge von Sicherheitsdomänen, ≤⊆ D × D eine partielle Ordnung
und Ã⊆ D×D sind, dann ist ein Tripel (D,≤,Ã) eine mehrstu�ge Flusspolitik mit
Ausnahmen.

Die Komponente Ã muss nicht transitiv sein. Mit der zu de�nierenden Sicher-
heitsbedingung hat sie für zwei Sicherheitsdomänen D1 und D2 mit D1 Ã D2 die
Bedeutung, dass selbst wenn nicht D1 ≤ D2 gilt, unter bestimmten Bedingungen,
z.B. die Ausführung einer Deklassi�kationsanweisung, Information von D1 nach D2

�ieÿen darf.
In dieser Arbeit wird nicht streng zwischen MLS-Politiken mit und ohne Aus-

nahmen unterschieden und beide werden �MLS-Politik� genannt. Indem man die
Komponente Ã nicht beachtet, kann man eine MLS-Politik mit Ausnahmen als
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MLS-Politik ohne Ausnahmen verwenden. Wenn man Ã verwendet ist klar, dass
man eine MLS-Politik mit Ausnahmen meint. Das gilt zum Beispiel für die Sicher-
heitsbedingungen im Abschnitt 2.3: in De�nition 5 kann man Ã ignorieren und
De�nition 9 verwendet Ã.

Wir folgt wird der Zusammenhang zwischen Bezeichnern und Sicherheitsdomänen
de�niert:

De�nition 3 ([MS04] Domänenzuweisung (domain assignment)). Seien D eine
Menge von Sicherheitsdomänen und I eine Menge von Bezeichnern. Eine Funkti-
on Γ : I 7→ D ist eine Domänenzuweisung.

Die Domänenzuweisung wird im nächsten Unterabschnitt benötigt, um die Seman-
tik einer Deklassi�kationsanweisung zu de�nieren und im übernächsten, um Sicher-
heitsbedingungen zu de�nieren.

In Programmbeispielen ist die Domänenzuweisung nicht immer explizit angegeben,
sondern die Namen der Bezeichner spezi�zieren sie. h, h1, h2, bh usw. haben die
Sicherheitsdomäne high, l, l1, l2, bl usw. haben die Sicherheitsdomäne low.

2.2. Die �Multi-Threaded While Language�
MWL wird in [SS00] als eine einfache Programmiersprache eingeführt, um konkrete
Sicherheitstypsysteme zu erstellen. In [Pöp05] wird MWL um Deklarationen und Ar-
rays erweitert, um das Sicherheitstypsystem aus [SS00] im EIFA zu implementieren
und anschaulichere Beispielprogramme erstellen zu können. In [Sab01] wird MWL
um Synchronisationsanweisungen erweitert, um den Ein�uss von Synchronisation
auf den Informations�uss zu untersuchen. In [MS04] wird MWL um eine Deklassi-
�kationsanweisung erweitert, um eine Form von intransitiven Informations�uss zu
untersuchen. Da im Rahmen der vorliegenden Arbeit ein Sicherheitstypsystem für
MWL mit Synchronisationsanweisungen und Deklassi�kation im EIFA implemen-
tiert wird, werden zusätzlich alle Erweiterung miteinander kombiniert.

In diesem Abschnitt wird zunächst die Syntax von MWL mit allen hier betrachte-
ten Erweiterungen vorgestellt. Anschlieÿend wird die Semantik vorgestellt und auf
die einzelnen Erweiterungen eingegangen.

2.2.1. Syntax und allgemeine Semantik
Mit Zuweisung, Anweisungsfolge, bedingter Anweisung und bedingter Schleife ent-
hält MWL die Standardelemente einer imperativen Programmiersprache. Die Erzeu-
gung neuer Threads ermöglicht die Fork-Anweisung. Die Skip-Anweisung verändert
bei ihrer Ausführung keine Daten. Die MWL-Syntax ist durch die Grammatik in
Abbildung 2 de�niert. Cext steht für die Sprachelemente der Erweiterungen, deren
Semantik in den folgenden Abschnitten vorgestellt wird.
C ist dann eine Menge von MWL-Anweisungen, wenn alle Elemente von C die

Grammatik für C erfüllen. Dabei sind CArray Deklarations- und Arrayanweisungen,
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C ::= skip | Id := Exp | if B then C1 else C2

| C1 ; C2 | fork( C ~D ) | while B do C | Cext

Cext ::= CArray | CSync | CDeclass

CArray ::= Id : Type : SecDom | Arr : Type [ Exp ]: SecDom

| Arr [ Exp1 ]:= Exp2

CSync ::= Sem :sem: SecDom | signal( Sem ) | wait( Sem )
CDeclass ::= [Id:=Id′]
Exp ::= Const | Id | Exp1 op Exp2 | ExpArray

ExpArray::= Arr[Exp] | Arr.length

Abbildung 2: MWL-Grammatik

CSync Synchronisationsanweisungen und CDeclass Deklassi�kationsanweisungen. De-
klarationsanweisungen dürfen nicht in komplexen Anweisungen ( if , while und
fork ) auftreten. Type ist ein Element aus einer Menge von Datentypen. SecDom
ist eine Elemente aus einer Menge von Sicherheitsdomänen D.

In Anweisungsmengen C ohne Arrayanweisungen, darf keine der Anweisungen Ar-
rayausdrücke (ExpArray) enthalten.

C, C ′, C1, . . . stehen für Anweisungen. ~C, ~C ′, ~V , . . . stehen für Anweisungsvekto-
ren, wobei ~C =

⋃
n∈N Cn die Menge der Anweisungsvektoren für eine Menge von

MWL-Anweisungen C ist. Statt Anweisung oder Anweisungsvektor steht in dieser
Arbeit auch Programm, wenn es der Verständlichkeit dient.

Id und Arr sind Bezeichner aus einer Menge von Bezeichnern I. Const ist ein
Elemente aus einer Menge von Werten V . Die exakte De�nition der Syntax und
Semantik von Ausdrücken (in obiger Grammatik Exp und B) ist zur Behandlung
von Informations�uss in dieser Arbeit nicht nötig.

Erst wenn man eine Anwendung (wie den EIFA) implementiert, dem ein Benut-
zer konkrete MWL Programme übergibt, muss eine exakte Syntax de�niert sein (s.
Abbildung 17). Für einen Ausdruck steht B statt Exp, wenn verdeutlicht werden
soll, dass sich dieser Ausdruck zu einem booleschen Werte auswerten lässt, also true
oder false.

Hier wird die Semantik für MWL ohne die Erweiterungsanweisungen (Cext) vorge-
stellt. Ein Zustand s aus einer Zustandsmenge S ist ein Abbildung von Bezeichnern
Id ∈ I auf Werte n aus eine Wertemenge V . Der Zustand [Id = n]s ist so de�niert,

dass für alle Bezeichner Id′ gilt: [Id = n]s(Id′) =

{
s(Id′) Id′ 6= Id

n Id′ = Id
.

〈|Exp, s|〉 ↓ n bedeutet, dass ein Ausdruck Exp im Zustand s zu n ausgewertet
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wird. Diese Auswertung wird als total3 und atomar angenommen. Wenn der Zustand
aus dem Zusammenhang ersichtlich ist, wird n auch Wert von Exp genannt. Als Ab-
kürzung für ∃n ∈ V : 〈|Exp1, s1|〉 ↓ n ∧ 〈|Exp2, s2|〉 ↓ n steht 〈|Exp1, s1|〉 ≈ 〈|Exp2, s2|〉.

s(Id) = n

〈|Id, s|〉 ↓ n 〈|Const, s|〉 ↓ Const

〈|Exp1, s|〉 ↓ n1 〈|Exp2, s|〉 ↓ n2

〈|Exp1 op Exp2, s|〉 ↓ Iop(op)(n1, n2)

Abbildung 3: Semantische Auswertung von MWL-Ausdrücken. Iop ist Teil einer kon-
kreten Semantikde�nition für MWL-Ausdrücke. Iop bildet die MWL-
Operatoren auf Funktionen über die Wertemenge V ab.

Ein Programmvektor ~V und ein Zustand s bilden eine Kon�guration 〈|~V , s|〉. Dabei
kann man ~V als die aktuell aktiven Threads und s als den aktuellen Speicherinhalt
verstehen. Die Menge der Kon�gurationen ist Conf = ~C × S.

Die operative Semantik wird in zwei Teilen als Smallstep-Semantik4 de�niert.
Ein Teil ist die deterministische Smallstep-Semantik für Anweisungen (s. Abbil-
dung 4). 〈|C, s|〉_ 〈|~C, s′|〉 bedeutet, dass die Ausführung eines Schrittes eines MWL-
Programms die Kon�guration 〈|C, s|〉 in die Kon�guration 〈|~C, s′|〉 überführt.

〈| skip , s|〉_ 〈|(), s|〉
〈|Exp, s|〉 ↓ n

〈|Id := Exp, s|〉_ 〈|(), [Id = n]s|〉 〈| fork( C ~D ) , s|〉_ 〈|C ~D, s|〉

〈|B, s|〉 ↓ true

〈| if B then C1 else C2, s|〉_ 〈|C1, s|〉
〈|B, s|〉 ↓ false

〈| if B then C1 else C2, s|〉_ 〈|C2, s|〉

〈|B, s|〉 ↓ true

〈| while B do C, s|〉_ 〈|C ;while B do C, s|〉
〈|B, s|〉 ↓ false

〈| while B do C, s|〉_ 〈|(), s|〉

〈|C1, s|〉_ 〈|(), s′|〉
〈|C1 ; C2, s|〉_ 〈|C2, s

′|〉
〈|C1, s|〉_ 〈|C ′

1
~D, s′|〉

〈|C1 ; C2, s|〉_ 〈|〈C ′
1; C2〉 ~D, s′|〉

Abbildung 4: Deterministische Smallstep-Semantik der MWL in der Grundform

Ein weiterer Teil ist die nichtdeterministische Smallstep-Semantik für Anweisungs-
vektoren (s. Abbildung 5). 〈|~C, s|〉 → 〈| ~C ′, s′|〉 bedeutet, dass die Ausführung eines
3Konkrete Ausdrücke, wie zum Beispiel eine Division sind nicht unbedingt total, da sie zum
Beispiel nicht auf boolesche Werte de�niert sind. Hier wird angenommen, dass Programme
datentypsicher sind, damit solche Fälle nicht eintreten.

4Smallstep-Semantik bedeutet, dass die Semantik jeden Kon�gurationsübergang eines Programms
de�niert. Dies steht im Gegensatz zu einer Bigstep-Semantik, die nur die durch ein Programm
berechnete Funktion de�niert.
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Schrittes 〈|~C, s|〉 in 〈| ~C ′, s′|〉 überführen kann. Die hier de�nierte Regel bedeutet, dass
das ausführende System einen der aktiven Threads auswählt und ausführt.

〈|Ci, s|〉_ 〈|~C, s′|〉
〈|〈C0 . . . Cn−1〉, s|〉 → 〈|〈C0 . . . Ci−1

~CCi+1 . . . Cn−1〉, s′|〉

Abbildung 5: Nichtdeterministische Smallstep-Semantik der MWL in der Grund-
form

Diese Regeln bilden also Anweisungen auf ein Transitionen zwischen Kon�gu-
rationen ab. Über den deterministischen Transitionen wird im Abschnitt 2.3 die
Sicherheitsbedingung formuliert.

Es wird angenommen, dass bei der Ausführung eines MWL-Programms jede Tran-
sition _ eine Zeiteinheit benötigt und atomar ist. Das ist eine starke Annahme.
Dabei werden weder die Länge von Ausdrücken, noch eventuelle Geschwindigkeits-
unterschiede durch Cache-Mechanismen beachtet.

2.2.2. Deklarationen und Arrays

Deklarationen (Id : Type : SecDom und Arr : Type [ Exp ]: SecDom) ermögli-
chen dem Programmierer eines MWL-Programms den Datentyp und Sicherheitstyp
eines Bezeichners festzulegen. Der Datentyp macht für einen Leser die Bedeutung
eines Programms verständlicher. Desweiteren lässt sich ein solches Programm auf
Datentypsicherheit5 prüfen, falls Datentypregeln gegeben sind. Der Sicherheitstyp
ermöglicht dem Programmierer die Festlegung einer Domänenzuweisung, über der
die Sicherheit des Programms gelten soll.

Die exakten Semantikregeln für Deklarations- und Arrayanweisungen be�nden
sich im Anhang B.1.1. Eine Deklarationsanweisung verhält sich wie die Zuweisung
eines Wertes default an den deklarierten Bezeichner, bzw. an alle Arrayelemente
des deklarierten Arrays. default ist ein ausgezeichneter Wert aus der Wertemenge
V .

Ein Arraybezeichner Arr wird zu einer indizierten Folge über die Wertemenge V
ausgewertet. Ein Arrayausdruck Arr.length wird zur Länge des Arrays ausgewertet.
Ein Arrayausdruck Arr[Exp] wird zu dem durch den Wert von Exp indizierten
Arrayelement ausgewertet. Umgekehrt schreibt eine ausgeführte Arrayzuweisung in
das indizierte Element. Falls der Wert von Exp nicht im Indexbereich liegt, wird der
Ausdruck zu default ausgewertet. Die Zuweisung ändert in diesem Fall nichts am
Zustand (s. Abbildung 32 im Anhang B.1.1).

5Um Verwechslungen vorzubeugen wird hier explizit der Begri� �Datentypsicherheit� anstatt dem
üblichen Begri� �Typsicherheit� (type safety) verwendet.
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2.2.3. Synchronisation
In [Sab01] werden Semaphore als Synchronisationsprimitive gewählt. Ein Semaphor
ist ein spezieller Variablenbezeichner (Sem ∈ I)6 mit einem nichtnegativen, ganz-
zahligen Wert. Nur die Anweisung signal(Sem) kann ihn inkrementieren und nur die
Anweisung wait(Sem) kann ihn dekrementieren. Ein Semaphor Sem ist kein Aus-
druck, das heiÿt ein Programmierer darf Elemente aus der Bezeichnermenge I in
einem Programm nicht als Ausdruck und als Semaphor verwenden. Falls ein Thread
einen Semaphor dekrementieren soll und der Wert des Semaphors 0 ist, wartet dieser
Thread in Form des blockierenden Wartens (blocked waiting).

Zur De�nition der Semantik wird in [Sab01] eine markierte deterministische Tran-
sition α_ eingeführt, wobei α ∈ {¯Sem,⊗Sem}. ⊗Sem bedeutet, dass das Sema-
phor Sem den ausgeführten Thread blockiert. ¯Sem bedeutet, dass ein von Sem
blockierter Thread entblockt werden kann.

Die nichtdeterministische Transition→ wird nicht um Markierungen ergänzt. Da-
für erweitert eine Komponente die Kon�guration, die FIFO-Warteschlangen von
wartenden Threads repräsentiert. Eine Kon�guration sieht hier so aus: 〈|~C, w, s|〉,
wobei ~C und s wie vorher ein Anweisungsvektor und ein Zustand sind. w bildet
Semaphore auf Anweisungsvektoren ab, welche jeweils die Warteschlangen zu dem
Semaphor repräsentieren.

Die Semantik für Synchronisationsanweisungen ist im Anhang B.1.2 de�niert.

2.2.4. Deklassi�kation
Die Deklassi�kationanweisung [Id:=Id′] verhält sich fast wie eine normale Zuwei-
sung. Der einzige Unterschied ist, dass die Semantik die Transitionen dieser An-
weisung markiert, um ihr Auftreten der Sicherheitsbedingung zugänglich zu machen
(wie oben erwähnt, werden die Sicherheitsbedingungen über den Transitionen formu-
liert). Die Markierung kennzeichnet die Transition als Deklassi�kationsansweisung
und enthält die Quell- und Zielsicherheitsdomänen: _D1→D2

d . Zur Unterscheidung
werden auch die sonstigen Transitionen mit einem o: _o markiert. Es ist dann
_=_o ∪(

⋃
∀D1,D2∈D _D1→D2

d ). Entsprechendes gilt für die nichtdeterministischen
Transitionen.

Damit ergeben sich die Ergänzungen für die deterministische (Abbildung 6) und
die nichtdeterministische Semantik (Abbildung 7). Man beachte, dass für diese De-
�nition der Semantik eine Domänenzuweisung Γ gegeben sein muss.

Die Idee hinter der Einführung dieser Anweisung ist, dass eine Anweisung [a:=b]
immer erlaubt ist, wenn eine gegebene MLS-Politik Γ(b) Ã Γ(a) enthält. Insbeson-
dere auch dann, wenn nach der MLS-Politik Γ(b) � Γ(a).

Wenn man nach dieser Semantik die Transitionen _ betrachtet, dann ist die
Semantik identisch zur ursprünglichen Semantik. Dabei verhält sich die Deklassi�-
kation wie eine Zuweisung.
6In [Sab01] ist Sem ein Element einer speziellen Menge von Semaphorvariablenbezeichnern. Damit
muss man aber die Domänenzuweisung formal auf diese Menge erweitern.
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〈|Id′, s|〉 ↓ n Γ(Id′) = D1 Γ(Id) = D2

〈|[Id:=Id′], s|〉_D1→D2
d 〈|(), [Id = n]s|〉

〈|C1, s|〉_D1→D2
d 〈|(), s′|〉

〈|C1 ; C2, s|〉_D1→D2
d 〈|C2, s

′|〉

Abbildung 6: Deterministische Smallstep-Semantik der MWL mit Deklassi�kation.
Sie erweitert die Semantik aus Abbildung 4, wobei dort in den Regeln
_ durch _o ersetzt wird.

〈|Ci, s|〉_D1→D2
d 〈|~C, s′|〉

〈|〈C0 . . . Cn−1〉, s|〉 →D1→D2
d 〈|〈C0 . . . Ci−1

~CCi+1 . . . Cn−1〉, s′|〉

Abbildung 7: Nichtdeterministische Smallstep-Semantik der MWL mit Deklassi�ka-
tion. Sie erweitert die Semantik aus Abbildung 5, wobei dort in den
Regeln → durch →o ersetzt wird.

2.3. Sicherheitsbedingungen
Jetzt ist de�niert, wie man den gewünschten Informations�uss bzw. dessen Ein-
schränkung spezi�ziert und es ist die Programmiersprache MWL mit verschiedenen
Erweiterungen de�niert. Nun wird de�niert, wann ein gegebenes MWL Programm
mit einer gegebenen Flusspolitik �sicher� ist.

Da die Sicherheitsbedingungen über die Semantik de�niert sind, gibt es in diesem
Abschnitt keine Unterscheidung zwischen MWL mit oder ohne Deklarationen und
Arrayausdrücken. Dagegen werden jeweils unterschiedliche Sicherheitsbedingungen
für MWL mit Synchronisation und MWL mit Deklassi�kation de�niert, da hier die
Semantik mit unterschiedlich markierten Transitionen de�niert ist.

Für das Sicherheitsmodell besteht die Annahme, dass einem Angreifer eine Sicher-
heitsdomäne D zugeordnet ist und er die Inhalte aller Bezeichner Id mit Γ(Id) ≤ D
sehen kann. Es werden Zustände gleichgesetzt, die sich von einem Angreifer mit der
Sicherheitsdomäne D nicht unterscheiden lassen. So abstrahiert eine Äquivalenzre-
lation über Zuständen die Annahme.

De�nition 4 (D-Gleichheit (D-Equality)). Seien eine MLS-Politik (D,≤) und eine
Domänenzuweisung Γ gegeben. Sei D ∈ D. Zwei Zustände s und s′ sind genau dann
D-gleich (geschrieben s =D s′), wenn

1. ∀Id ∈ I : Γ(Id) ≤ D ⇒ s(Id) = s′(Id) und

2. ∀Arr ∈ I : ∃n ∈ N : s(Arr) = [Arr0, . . . , Arrn−1]∧s′(Arr) = [Arr′0, . . . , Arr′n−1]
(die Längen der Arrays sind jeweils gleich).
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Diese De�nition ist eine allgemeinere Form der low-Gleichheit (low-equality) =L

für die binäre Flusspolitik. =L wird in [Pöp05] verwendet. 7

Mit dieser D-Gleichheit lässt sich Sicherheit in Worten so ausdrücken: Ein Pro-
gramm ist sicher, wenn zwei beliebige D-gleiche Startzustände zu für den Angreifer
ununterscheidbaren Verhalten führen.

Das ununterscheidbare Verhalten aus D-gleichen Startzuständen wird für MWL
ohne Synchronisationsanweisungen wie folgt de�niert:

De�nition 5 ([MS04] Starke D-Bisimulation (Strong D-Bisimulation)). Seien ei-
ne MLS-Politik (D,≤) und eine Domänenzuweisung Γ gegeben. Sei C eine Menge
von MWL-Anweisungen ohne Synchronisationsanweisungen. Sei D ∈ D. Dann ist
die starke D-Bisimulation uD die Vereinigung aller symmetrischer Relationen R
zwischen Anweisungsvektoren ~V , ~V ′ ∈ ~C der gleichen Gröÿe (~V = (C1, . . . , Cn) und
~V ′ = (C ′

1, . . . , C
′
n)), sodass

∀s, s′, t : ∀i ∈ {1 . . . n} : ∀ ~W : ~V R ~V ′ ∧ s =D s′ ∧ 〈|Ci, s|〉_ 〈| ~W, t|〉
⇒ ∃ ~W ′, t′ : 〈|C ′

i, s
′|〉_ 〈| ~W ′, t′|〉 ∧ ~WR ~W ′ ∧ t =D t′

Die starke D-Bisimulation ist eine Verallgemeinerung der starken low-Bisimulation
(strong low-Bisimulation) uL für die binäre Flusspolitik (s. [SS00]). uL wird in
[Pöp05] verwendet.

Es ist zu beachten, dass die starke D-Bisimulation eine partielle Bisimulation
ist. Zum Beispiel gilt l:= h 6ulow l:= h . Daher lässt sich mit der starken D-
Bisimulation die Sicherheit vor einem Angreifer mit der Sicherheitsdomäne D wie
folgt de�nieren:

De�nition 6 ([MS04] Starke D-Sicherheit (Strong D-Security)). Seien eine MLS-
Politik (D,≤) und eine Domänenzuweisung Γ gegeben. Sei C eine Menge von MWL-
Anweisungen. Sei D ∈ D. Ein Anweisungsvektor ~V ∈ ~C ist genau dann stark sicher
für D, wenn ~V uD

~V .

Ein Programm ist sicher, wenn es für Angreifer mit beliebiger Sicherheitsdomäne
sicher ist:

De�nition 7 ([MS04] Starke Sicherheit (Strong Security)). Seien eine MLS-Politik
(D,≤) und eine Domänenzuweisung Γ gegeben. Sei C eine Menge MWL-Anweisun-
gen. Ein Anweisungsvektor ~V ∈ ~C ist genau dann stark sicher, wenn er für alle
D ∈ D stark sicher ist.

Die De�nitionen gelten auch für den Sonderfall der binären Flusspolitik. Da =high

die Identitätsrelation über den Zuständen ist, ist die starke high-Sicherheit immer
erfüllt. Daher folgt aus der starken low-Sicherheit direkt die starke Sicherheit.
7Allerdings wird in [Pöp05] die zweite Bedingung nicht formal de�niert, sondern es wird bei der
Einführung von Arrayausdrücken die Aussage gemacht, dass die Länge von Arrays ö�entlich
ist.
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In [Sab01] ist eine Sicherheitsbedingung de�niert, die auch das Blocken und Ent-
blocken der Semantik für MWL mit Synchronisationsanweisungen erfasst. Diese Si-
cherheitsbedingung ist für die binäre Flusspolitik de�niert. Sie ist wie die starke
Sicherheit aus [SS00] de�niert, auÿer dass in der starken low-Bisimulation markierte
Transitionen α_ mit α ∈ {ε,⊗Sem,¯Sem} nur durch identisch markierte Transi-
tionen bisimulierbar sind. Damit deckt diese Bedingung die Annahme ab, dass ein
Angreifer das Blocken oder Entblocken (oder äquivalent den Zustand der Warte-
schlangen) sehen kann.

Diese Sicherheitsbedingung wird zu einer Sicherheitsbedingung für MLS-Politiken
verallgemeinert. Dabei ist ebenfalls der einzige Unterschied zur normalen starken
Sicherheit (De�nition 7), dass markierte Transitionen α_ mit α ∈ {ε,⊗Sem,¯Sem}
nur durch identisch markierte Transitionen bisimulierbar sind.

De�nition 8 (Starke D-Bisimulation (Strong D-Bisimulation)). Seien eine
MLS-Politik (D,≤) und eine Domänenzuweisung Γ gegeben. Sei C eine Menge von
MWL-Anweisungen mit Synchronisationsanweisungen. Sei D ∈ D. Dann ist die
starke D-Bisimulation uD die Vereinigung aller symmetrischer Relationen R zwi-
schen Anweisungsvektoren ~V , ~V ′ ∈ ~C der gleichen Gröÿe (~V = (C1, . . . , Cn) und
~V ′ = (C ′

1, . . . , C
′
n)), sodass

∀s, s′, t : ∀i ∈ {1 . . . n} : ∀ ~W : ~V R ~V ′ ∧ s =D s′ ∧ 〈|Ci, s|〉 α_ 〈| ~W, t|〉
⇒ ∃ ~W ′, t′ : 〈|C ′

i, s
′|〉 α_ 〈| ~W ′, t′|〉 ∧ ~WR ~W ′ ∧ t =D t′

wobei α ∈ {ε,⊗Sem,¯Sem}. Sem ist ein Semaphorbezeichner.

Beispiel 1 (Verarbeitung eines Web-Formulars (Abbildung 8)). Dieses Beispiel ba-
siert auf einem Beispiel aus [Sab01]. Das Beispiel zeigt zum einem, wie sich Threads
mit Semaphoren sicher synchronisieren lassen. Zum anderen zeigt es ein timing leak,
das die Sicherheitsbedingung verletzt.

Dieses und auch weitere Beispiele in dieser Arbeit enthalten Anweisungen, welche
als Platzhalter für komplexere und aussagekräftigere Anweisungen dienen. In diesem
Beispiel steht record := forminput mit der beabsichtigten Bedeutung, dass aus einer
neuen Formulareingabe ein Datensatz generiert wird. Auÿerdem steht result == 0
statt result.org == military (wie in [Sab01]), um zu überprüfen, ob die Eingabe
vom Militär kommt. Diese Platzhalter sind so gewählt, dass sie am Informations�uss
nichts ändern. Die beabsichtigte Bedeutung geht jeweils aus einem Kommentar her-
vor. Der Grund für diese Vereinfachung ist, dass damit der EIFA diese Programme
verarbeiten und überprüfen kann.

Hier sei nochmal auf die Einfärbung der Bezeichner hingewiesen, welche die Do-
mänenzuweisung widerspiegelt (s. Abschnitt 1.4). Die Domänenzuweisung steht in
der Beschreibung zur Abbildung 8.

Die Arbeit des Programms ist in zwei Threads aufgeteilt. Der erste nimmt die
vertraulichen Daten entgegen und erstellt daraus einen Datensatz. Diesen Datensatz
gibt er weiter an den zweiten Thread. Dieser verarbeitet die vertraulichen Daten,
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s igna l ( empty ) ; // zu Beginn i s t de r Pu f f e r l e e r
coun t e r := 0 ;
m i l c o un t e r := 0 ;
fork (

// Thread zu r Datengewinnung
while true do

// E r s a t zanwe i s ung zu r E r s t e l l u n g e i n e s neuen Daten sa t z e s :
r e c o r d := f o rm inpu t ;
wait ( empty ) ;
bu f := r e c o r d ;
s igna l ( f u l l )

end
,

// Thread zu r Da t en v e r a r b e i t u ng
while true do

wait ( f u l l ) ;
r e s u l t := buf ;
s igna l ( empty ) ;
// u n s i c h e r e Verzweigung , L a u f z e i t e n de r
// Zweige u n t e r s c h i e d l i c h
i f ( r e s u l t == 0) then // E r s a t z f u e r Test au f m i l i t a e r i s c h

mi l c o un t e r := mi l c o un t e r + 1
end ;
c oun t e r := coun t e r + 1

end
)

Abbildung 8: Verarbeitung eines Webformulars mit mehreren Threads (Beispiel 1).
Die Semaphorenbezeichner full und empty, sowie der Variablenbe-
zeichner counter gehören zur Sicherheitsdomäne low. Alle anderen
Bezeichner gehören zur Sicherheitsdomäne high. Das Beispiel ist nicht
stark sicher.
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zählt aber ö�entlich die Datensätze. Zwei Semaphore synchronisieren die Threads:
full und empty. Ersteres bedeutet, dass der erste Thread einen neuen Datensatz
bereitstellt, letzteres, dass der zweite Thread angefangen hat, einen bereitgestellten
Datensatz zu verarbeiten.

Dieses Programm ist nicht stark sicher, da die Verzweigung mit der Bedingung
result == 0 einen vertraulichen Variablenbezeichner prüft und die Laufzeit der Zwei-
ge unterschiedlich ist. Das heiÿt die Zahl der militärischen Eingaben, die vertraulich
sein sollte, ergibt sich aus der Di�erenz der tatsächlichen Laufzeit und der Laufzeit,
die das Programm ohne eine einzige militärische Eingabe hätte. Wenn diese Verzwei-
gung im else -Zweig eine Skip-Anweisung stehen hätte, wäre das Programm stark
sicher.

Als Sicherheitsbedingung, die auf der intransitive noninterference basiert, wird
wieder eine De�nitionen aus [MS04] übernommen. Die drei De�nitionen folgen dem
gleichen Schema, wie die De�nitionen für die normale starke Sicherheit.
De�nition 9 ([MS04] Starke D-Bisimulation[in] (für intransitive noninterference)).
Seien eine MLS-Politik mit Ausnahmen (D,≤, Ã) und eine Domänenzuweisung Γ
gegeben. Sei C eine Menge von MWL-Anweisungen ohne Synchronisationsanweisun-
gen. Sei D ∈ D. Dann ist die starke D-Bisimulation[in] uin

D die Vereinigung aller
symmetrischer Relationen R zwischen Anweisungsvektoren ~V , ~V ′ ∈ ~C der gleichen
Gröÿe (~V = (C1, . . . , Cn) und ~V ′ = (C ′

1, . . . , C
′
n)), sodass

∀s, s′, t : ∀i ∈ {1 . . . n} : ∀ ~W :
[

~V R ~V ′ ∧ s =D s′ ∧ 〈|Ci, s|〉_o 〈| ~W, t|〉
⇒ ∃ ~W ′, t′ : 〈|C ′

i, s
′|〉_o 〈| ~W ′, t′|〉 ∧ ~WR ~W ′ ∧ t =D t′

]

∧



~V R ~V ′ ∧ s =D s′ ∧ 〈|Ci, s|〉_D1→D2
d 〈| ~W, t|〉

⇒ [∃ ~W ′, t′ : 〈|C ′
i, s

′|〉_D1→D2
d 〈| ~W ′, t′|〉 ∧ ~WR ~W ′

∧((D1 6Ã D2 ∨D2 � D ∨ s =D1 s′) ⇒ t =D t′)]




De�nition 10 ([MS04] Starke D-Sicherheit[in] (für intransitive noninterference)).
Seien eine MLS-Politik mit Ausnahmen (D,≤, Ã) und eine Domänenzuweisung Γ
gegeben. Sei C eine Menge von MWL-Anweisungen. Sei D ∈ D. Dann ist ein Anwei-
sungsvektor ~V ∈ ~C genau dann stark sicher[in] für D, wenn ~V uin

D
~V .

De�nition 11 ([MS04] Starke Sicherheit[in] (für intransitive noninterference)). Sei-
en eine MLS-Politik mit Ausnahmen (D,≤, Ã) und eine Domänenzuweisung Γ ge-
geben. Sei C eine Menge von MWL-Anweisungen. Dann ist ein Anweisungsvektor
~V ∈ ~C genau dann stark sicher[in], wenn er für alle D ∈ D stark sicher[in] ist.
Genau wie bei der De�nition für MWL mit Synchronisationsanweisungen unter-

scheiden sich hier die Bedingungen für unmarkierte von markierten Transitionen.
Doch hier müssen nach Ausführung markierter Transitionen die resultierenden Zu-
stände t und t′ nur dann D-gleich sein, wenn mindestens eine von drei Bedingungen
zutri�t:
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• D1 6Ã D2: wenn die Flusspolitik zwischen den Sicherheitsdomänen, zwischen
denen die Anweisung deklassi�ziert, keine Deklassi�kation erlaubt,

• D2 � D: wenn der Angreifer mit der Sicherheitsdomäne D das Ziel der De-
klassi�kation nicht sehen kann oder

• s =D1 s′: wenn sich die Zustände aus der Sicht der Quellsicherheitsdomäne
nicht unterscheiden.

Die starke Sicherheit[in] kann auch wieder für MWL mit Synchronisationsanwei-
sungen de�niert werden. Dabei wird wieder verlangt, dass der Bisimulationsschritt
einer Transition ¯Sem_ , ⊗Sem_ oder _o der jeweils gleiche Transitionsrelation angehört.

De�nition 12 (Starke D-Bisimulation[in] (für intransitive noninterference)). Seien
eine MLS-Politik mit Ausnahmen (D,≤, Ã) und eine Domänenzuweisung Γ gege-
ben. Sei C eine Menge von MWL-Anweisungen mit Synchronisationsanweisungen.
Sei D ∈ D. Dann ist die starke D-Bisimulation[in] uin

D die Vereinigung aller symme-
trischer Relationen R zwischen Anweisungsvektoren ~V , ~V ′ ∈ ~C der gleichen Gröÿe
(~V = (C1, . . . , Cn) und ~V ′ = (C ′

1, . . . , C
′
n)), sodass

∀s, s′, t : ∀i ∈ {1 . . . n} : ∀ ~W :
[

~V R ~V ′ ∧ s =D s′ ∧ 〈|Ci, s|〉_o 〈| ~W, t|〉
⇒ ∃ ~W ′, t′ : 〈|C ′

i, s
′|〉_o 〈| ~W ′, t′|〉 ∧ ~WR ~W ′ ∧ t =D t′

]

∧[
~V R ~V ′ ∧ s =D s′ ∧ 〈|Ci, s|〉 α_ 〈| ~W, t|〉

⇒ ∃ ~W ′, t′ : 〈|C ′
i, s

′|〉 α_ 〈| ~W ′, t′|〉 ∧ ~WR ~W ′ ∧ t =D t′

]

∧



~V R ~V ′ ∧ s =D s′ ∧ 〈|Ci, s|〉_D1→D2
d 〈| ~W, t|〉

⇒ [∃ ~W ′, t′ : 〈|C ′
i, s

′|〉_D1→D2
d 〈| ~W ′, t′|〉 ∧ ~WR ~W ′

∧((D1 6Ã D2 ∨D2 � D ∨ s =D1 s′) ⇒ t =D t′)]




wobei α ∈ {⊗Sem,¯Sem}. Sem ist ein Semaphorbezeichner.

Die Sicherheitsbedingungen sind genauso wie in den De�nition 10 und 11 de�niert.
Folgende beiden Sätze helfen bei der Implementierung des EIFA.

Satz 1 ([MS04]). Sei Γ eine Domänenzuweisung. Ein MWL-Programm C ohne
Deklassi�kationsanweisung ist genau dann mit der MLS-Politik mit Ausnahmen
(D,≤,Ã) stark sicher[in], wenn es mit der MLS-Politik (D,≤) stark sicher ist.

Beweis: Für MWL ohne Synchronisationsanweisungen wird dieser Satz in [MS04]
bewiesen. Er gilt auch für MWL mit Synchronisationsanweisungen, da die Bedin-
gungen für Synchronisationstransitionen in De�nition 12 und De�nition 8 äquivalent
sind.
¤
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Satz 2. Sei Γ eine Domänenzuweisung.

• Ein MWL-Programm C ohne Synchronisationsanweisung ist genau dann mit
der MLS-Politik (D,≤) stark sicher basierend auf De�nition 5, wenn es stark
sicher basierend auf De�nition 8 ist.

• Ein MWL-Programm C ohne Synchronisationsanweisung ist genau dann mit
der MLS-Politik mit Ausnahmen (D,≤,Ã) stark sicher[in] basierend auf De-
�nition 9, wenn es stark sicher[in] basierend auf De�nition 12 ist.

Beweis: Wenn es in C keine Synchronisationsanweisungen gibt, muss niemals die
Bedingung für Synchronisationstransitionen in der De�nition 8 bzw. 12 zutre�en.
Die verbleibenden Bedingungen sind äquivalent zu den Bedingungen der De�nition 5
bzw. 9. Da die entsprechenden Bisimulationen äquivalent sind, sind auch die darauf
basierenden Sicherheitsbedingungen äquivalent.
¤

Das bedeutet, wenn man die starke Sicherheit[in] für MWL mit Synchronisations-
und Deklassi�kationsanweisungen für ein Programm zeigt, zeigt man gleichzeitig
auch die anderen Sicherheitsbedingungen, falls in dem Programm keine Synchronisations-
bzw. Deklassi�kationsanweisungen vorhanden sind.

Ein weiteres Lemma und ein weiterer Satz betri�t ebenfalls den Zusammenhang
zwischen den Sicherheitsbedingungen:

Lemma 3. Seien eine Domänenzuweisung Γ, eine MLS-Politik mit Ausnahmen
(D,≤, ∅) und eine Sicherheitsdomäne D ∈ D gegeben. Dann gilt uin

D⊆uD.

Beweis: Seien ~V , ~V ′ beliebig mit ~V uin
D

~V ′ gegeben. Das heiÿt es gibt eine Relation
R mit ~V R~V ′ und R erfüllt die Bedingung aus De�nition 9. Da ∀D1, D2 : D1 6Ã D2, ist
die Bedingung für Deklassi�kationstransitionen gleich der für normale Transitionen.
Damit erfüllt R auch die Bedingung aus der De�nition 5. Damit gilt ~V uD

~V ′

¤

Satz 4. Seien eine Domänenzuweisung Γ und eine MLS-Politik (D,≤, ∅) gegeben.
Dann gilt: C ist stark sicher[in] ⇒ C ist stark sicher.

Beweis: Der Satz folgt aus Lemma 3.
¤

Hier stehen Beispiele verschiedener MWL-Programme und MLS-Politiken, um die
starke Sicherheit[in] zu veranschaulichen.

Beispiel 2 (Auszählung einer Wahl (Abbildung 9). Dieses Beispiel nutzt eine MLS-
Politik mit Ausnahmen (s. Abbildung 9(a)). Es gibt drei Wähler (modelliert durch
die Sicherheitdomänen voter1-3) deren Stimmen (modelliert durch die Bezeichner
vote1, vote2, vote3 ) das Programm auszählen soll. Jeder kann � ja� oder �nein� stim-
men. Das Ergebnis soll der Mehrheit der Stimmen entsprechen und die Wähler
sollen das Ergebnis erfahren. Auÿer dem Ergebnis sollen die Wähler nichts über die
anderen Wähler erfahren.
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(yes_count, no_count, result)
counter

(vote1)
voter1

(vote2)
voter2

(vote3)
voter3

(pub_result)
public

(a) MLS-Politik mit Ausnahme

yes_count := 0 ;
no_count := 0 ;
// das Zaeh len de r Stimmen :
i f vote1 then

yes_count := yes_count + 1
e l se

no_count := no_count + 1
end ;
i f vote2 then

yes_count := yes_count + 1
e l se

no_count := no_count + 1
end ;
i f vote3 then

yes_count := yes_count + 1
e l se

no_count := no_count + 1
end ;
// d i e Bestimmung des E r g e b n i s s e s :
i f ( yes_count > 1) then

r e s u l t := true
e l se

r e s u l t := fa l s e
end ;
// d i e V e r o e f f e n t l i c h u n g des E r g e b n i s s e s :
[ pub_re su l t := r e s u l t ]

(b) MWL-Programm

Abbildung 9: Programm zur Mehrheitsauszählung einer Wahl mit drei Teilnehmern
und zwei Wahlmöglichkeiten (Beispiel 2). Die drei Wähler sollen das
Ergebnis erfahren, sonst aber keine Information über die anderen
Stimmen erhalten. Die Flusspolitik und die Domänenzuweisung der
Bezeichner sind in 9(a) dargestellt. Die Bezeichner stehen in Klam-
mern an der jeweiligen Sicherheitsdomäne. Dieses Beispiel ist stark
sicher[in].
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Das Programm in Abbildung 9(b) ist stark sicher[in] mit der gegebenen MLS-
Politik. Es stellt sich die Frage, welchen Nutzen diese Tatsache hat. Es ist nicht direkt
aus der MLS-Politik ersichtlich, dass die Wähler auÿer dem Ergebnis nichts über die
anderen Wähler erfahren. Das Programm result:= vote1;[ pub_result:= result]
erfüllt genauso die Sicherheitsbedingung, verletzt aber die fachliche Anforderung.

Die Lokalisation der Deklassi�kation kann nur dabei helfen zu zeigen, dass die
fachlichen Sicherheitsanforderungen erfüllt sind. Aus der MLS-Politik ist ersichtlich,
dass alle Information, die von einem zu einem anderen Wähler �ieÿt, die einzige Aus-
nahme�ussrelation passieren muss. Die einzige Deklassi�kation �ndet in der letzten
Anweisung entlang der Ausnahme�ussrelation statt. Also muss alle Information zwi-
schen zwei Wählern durch Ausführung dieser Anweisung �ieÿen. Um allerdings die
Erfüllung der Anforderung zu beweisen, muss man zeigen, dass der hier deklassi�-
zierte Variablenbezeichner result tatsächlich das Ergebnis enthält, und nicht etwa
die Stimme eines einzelnen Wählers.

Im Abschnitt 4 wird eine Sicherheitsbedingung de�niert, mit der sich direkt die
fachliche Sicherheitsanforderung dieses Beispiels durchsetzen lässt.

Beispiel 3 (Freigabe nach zweifacher Überprüfung (Abbildung 10)). Dieses Beispiel
zeigt, wie man mit intransitive noninterference ein schrittweisen Informations�uss
modellieren kann. Das Programm aus Abbildung 10(b) modelliert folgenden Ab-
lauf: zwei Prüfer lesen einen vertraulichen Bericht. Falls beider Prüfer die Freigabe
erlauben, verö�entlicht ein Herausgeber den Bericht.

Die MLS-Politik (Abbildung 10(a)) ist so konstruiert, dass der vertrauliche Be-
richt (Variablenbezeichner sec_report ) aus der Sicherheitsdomäne secret über
einen der Prüfer (Sicherheitsdomänen verifier1 und verifier2) und dem Herausge-
ber (Sicherheitsdomäne publisher) an die Ö�entlichkeit (Sicherheitsdomäne public)
gelangen kann, aber nicht direkt. Mit einer transitiven Flusspolitik wäre das nicht
möglich.

Das Programm ist stark sicher[in]. Besonders zu beachten ist auch, wie die beding-
te Deklassi�kation realisiert ist. Naheliegend wäre es zum Beispiel statt der ersten
If-Anweisung mit anschlieÿender Deklassi�kation folgendes zu schreiben:
i f cond1 then

[ p_report1 := r e p o r t 1 ]
e l se

skip
end
Dieses Programm ist aber nicht stark sicher[in], da es zum Beispiel nicht stark
public-sicher[in] ist. Die Deklassi�kationsanweisung ist zur Skip-Anweisung nicht
stark pulic-bisimular[in]. Das Auftreten einer Deklassi�kation ist immer für alle Si-
cherheitsdomänen sichtbar. Alternativ könnte man im else -Zweig, einen neuen,
bedeutungslosen Variablenbezeichner dummy1 aus der gleichen Sicherheitsdomäne
wie report1 deklassi�zieren: [ p_report1 := dummy1] Dieses Programmstück,
sowie das gesamte Programm entsprechend abgewandelt, sind stark sicher[in].
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(sec_report)
secret

(cond1,report1)
verifier1

(cond2,report2)
verifier2

(pub_report)
public

(approve1,approve2,
p_report1,p_report2)

publisher

(a) MLS-Politik mit Ausnahmen

// P r u e f e r 1 l i e s t den Be r i c h t
r e p o r t 1 := s e c_repo r t ;
// P r u e f e r 1 l e i t e t den Be r i c h t we i t e r , f a l l s s e i n e
// Bedingung z u t r i f f t
i f cond1 then
skip

e l se
r e p o r t 1 := 0

end ;
[ p_report1 := r e p o r t 1 ] ;
// P r u e f e r 1 t e i l t dem Herausgebe r s e i n e F r e i g a b e e n t s c h e i d ung mit
[ approve1 := cond1 ] ;

// P r u e f e r 2 l i e s t den Be r i c h t
r e p o r t 2 := s e c_repo r t ;
// P r u e f e r 2 l e i t e t den Be r i c h t we i t e r , f a l l s s e i n e
// Bedingung z u t r i f f t
i f cond2 then
skip

e l se
r e p o r t 2 := 0

end ;
[ p_report2 := r e p o r t 2 ] ;
// P r u e f e r 2 t e i l t dem Herausgebe r s e i n e F r e i g a b e e n t s c h e i d ung mit
[ approve2 := cond2 ] ;

// Herausgebe r v e r o e f f e n t l i c h t den Be r i ch t , f a l l s e r l a u b t
i f ( approve1 && approve2 && ( p_report1 == p_report2 ) ) then
skip

e l se
p_report1 := 0

end ;
[ pub_report := p_report1 ]

(b) MWL-Programm

Abbildung 10: Freigabe nach zweifacher Überprüfung (Beispiel 3). Zwei Prüfer lesen
einen vertraulichen Report, den ein Herausgeber nach Freigabe durch
die Prüfer verö�entlicht. 10(a) stellt die Flusspolitik und die Domä-
nenzuweisung der Bezeichner dar. Die Bezeichner stehen in Klam-
mern an der jeweiligen Sicherheitsdomäne. Dieses Beispiel ist stark
sicher[in].
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2.4. Sicherheitstypsysteme
In diesen Abschnitt geht es darum, wie sich automatisch die Sicherheit von MWL-
Programmen zeigen lässt. Dazu werden sogenannte Sicherheitstypsysteme vorge-
stellt. Ein Sicherheitstypsystem ist eine Menge von Regeln. Sie legen fest, ob Aus-
drücken und Programmen Typen zugeordnet werden, und wenn ja welche. Der EIFA
benutzt mehrere Sicherheitstypsysteme, von denen eines hier de�niert wird.

Sicherheitstypsystem für starke Sicherheit[in] Mit dem hier vorgestellten Si-
cherheitstypsystem kann man die starke Sicherheit[in] von MWL-Programmen zei-
gen. Es basiert auf dem Sicherheitstypsystem aus [MS04] und wird um Regeln für Ar-
rayausdrücke und -anweisungen, sowie Deklarationsanweisungen ergänzt. Diese sind
an Regeln aus einem Sicherheitstypsystem aus [Pöp05] angelehnt. Die Regeln für
Ausdrücke sind in Abbildung 11 aufgelistet, die für Anweisungen in Abbildung 12.

Zusätzlich wird dieses Sicherheitstypsystem um Regeln für Synchronisationsan-
weisungen erweitert (s. Abbildung 13). Diese Regeln sind aus [Sab01] übernommen.

Die weiteren im EIFA implementierten Sicherheitstypsysteme be�nden sich im
Anhang B.2.

[Const] Γ ` Const : D [Var]
Γ(Id) = D

Γ ` Id : D

[Op]
Γ ` Exp1 : D1 Γ ` Exp2 : D2 D1 ≤ D D2 ≤ D

Γ ` Exp1 op Exp2 : D

[ArrLen] Γ ` Arr .length : D

[ArrExp]
Γ ` Exp : D1 Γ ` Arr : D2 D1 ≤ D D2 ≤ D

Γ ` Arr [ Exp ] : D

Abbildung 11: Sicherheitstypregeln für Ausdrücke unter einer MLS-Politik. Γ ist eine
Domänenzuweisung.

Hauptaussage Das Sicherheitstypsystem ordnet Ausdrücken Sicherheitsdomänen
als Typ zu (Γ ` Exp : D), während Programme einfach nur typisierbar sind oder
nicht (Γ ` ~C heiÿt � ~C ist typisierbar�). Folgender Satz für das Sicherheitstypsystem
mit allen Regeln dieses Abschnitts zeigt die Bedeutung von Sicherheitstypsystemen:

Satz 5 (Sicherheit der Analyse). Seien eine Flusspolitik und eine Domänenzuwei-
sung Γ gegeben. Sei C eine Menge von MWL-Anweisungen. Es gilt für ein Programm
~C ∈ ~C:

Γ ` ~C ⇒ ~C ist stark sicher[in].
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[VarDecl] Γ ` Id:Type:D

[ArrDecl]
Γ ` Exp : low

Γ ` Arr:Type[Exp]:D

[Skip] Γ ` skip

[Assign]
Γ ` Exp : D D ≤ Γ(Id)

Γ ` Id:=Exp

[ArrAssign]
Γ ` Exp1 : D1 Γ ` Exp2 : D2 D1 ≤ Γ(Arr) D2 ≤ Γ(Arr)

Γ ` Arr [ Exp1 ]:= Exp2

[Declass]
Γ(Id′) Ã Γ(Id)

Γ ` [Id:=Id′]

[Whilelow]
Γ ` B : low Γ ` C

Γ ` while B do C

[Seq]
Γ ` C1 Γ ` C2

Γ ` C1 ;C2

[Fork]
Γ ` C1 Γ ` ~C2

Γ ` fork(C1
~C2)

[Par]
Γ ` C0 . . . Γ ` Cn−1

Γ ` (C0, . . . Cn−1)

[If]
Γ ` B : D Γ ` C1 Γ ` C2 ∀D′ � D : C1 uD′ C2

Γ ` ifB then C1 else C2

Abbildung 12: Sicherheitstypregeln für die starke Sicherheit[in] von MWL-
Anweisungen. Die Typregeln für Ausdrücke sind in der Abbildung
11 de�niert. Γ ist eine Domänenzuweisung. In Implementierungen
ersetzt die Bedingung C1(RD)C2 die semantische Nebenbedingung
∀D′ � D : C1 uD′ C2, wobei {R′

D}D′∈D eine sichere Approximations-
relation ist (s. De�nition 13).
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[SemDecl] Γ ` Sem:Type:D

[Wait]
Γ(Sem) = low

Γ ` wait(Sem)

[Signal]
Γ(Sem) = low

Γ ` signal(Sem)

Abbildung 13: Sicherheitstypregeln für die starke Sicherheit[in ] von Synchronisati-
onsanweisungen. Diese Typregeln erweitern das Sicherheitstypsystem
aus der Abbildung 12. Γ ist eine Domänenzuweisung.

Beweis: Der Beweis steht im Anhang C. Er entspricht zum gröÿten Teil dem
Beweis dieses Satzes aus [MS04] für MWL ohne Arrays, Deklarations- und Synchro-
nisationsanweisungen. ¤

Es ist zu beachten, dass die Umkehrung des Satzes im allgemeinen nicht gilt.
Wenn man die Regeln [Signal] und [Wait], bzw. [Declass] weglässt, sind nur noch

Programme ohne Synchronisationsanweisung bzw. ohne Deklassi�kationsanweisung
typisierbar. Nach den Sätze 1 und 2 kann man auf diese Weise mit dem Sicherheits-
typsystem auch die anderen Sicherheitsbedingungen aus Abschnitt 2.3 beweisen.

Eigenschaften der Sicherheitstypregeln für Ausdrücke Folgendes Lemma for-
malisiert die Bedeutung der Sicherheitstypregeln für Ausdrücke:

Lemma 6 ([MS04]). Falls Γ ` Exp : D, dann gilt ∀s =D s′ ⇒ 〈|Exp, s|〉 ≈ 〈|Exp, s′|〉.
Beweis: Seien s =D s′ und Γ ` Exp : D beliebig. Der Beweis erfolgt durch

Induktion über den Aufbau der Ausdrücke.

Exp = Const : Nach der Semantik gilt 〈|Const, s|〉 ↓ Const ∧ 〈|Const, s′|〉 ↓ Const.

Exp = Arr.length :
〈|Arr.length, s|〉 ≈ 〈|Arr.length, s′|〉 nach der De�nition von =D.

Exp = Id : Nach der Sicherheitstypregel gilt Γ(Id) = D. Nach der De�nition von
=D gilt damit 〈|Id, s|〉 ≈ 〈|Id, s′|〉.

Exp = Exp1 Op Exp2 : Nach der Sicherheitstypregel gibt es D1, D2 ≤ D mit Γ `
Exp1 : D1 und Γ ` Exp2 : D2. Nach der De�nition 4 gilt mit s =D s′ auch
s =D1 s′ und s =D2 s′. Nach Induktionsvoraussetzung gilt damit 〈|Exp1, s|〉 ≈
〈|Exp1, s

′|〉 und 〈|Exp2, s|〉 ≈ 〈|Exp2, s
′|〉. Nach der Semantik ist die Auswertung

von Exp eine Funktion der Auswertungen von Exp1 und Exp2. Damit folgt
〈|Exp, s|〉 ≈ 〈|Exp, s′|〉.

Exp = Arr[Exp′] : Analog zum vorhergehenden Fall.
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¤
Eine weitere Aussage hilft bei der Implementierung des Sicherheitstypsystems.

Proposition 7. Seien eine MLS-Politik (D,≤), eine Domänenzuweisung Γ und
ein D ∈ D gegeben. Es gilt ∃D′ ≤ D : Γ ` Exp : D′ genau dann, wenn für alle
atomaren Teilausdrücke Expatom von Exp (Arraylängen, Konstanten, Bezeichner)
∃D′′ ≤ D : Γ ` Expatom : D′′ gilt.

Beweis: Der Beweis lässt sich durch Induktion über den Aufbau der Ausdrücke
führen. Für atomare Ausdrücke ist die Aussage in beide Richtungen erfüllt, da der
einzige enthaltene atomare Ausdruck der Ausdruck selbst ist.

Seien ein D ∈ D und ein Ausdruck Exp = Exp1 Op Exp2 (analog Exp =
Arr[Exp] ) gegeben. Dann sind die atomaren Teilausdrücke von Exp genau die
atomare Teilausdrücke von Exp1 oder von Exp2. Es werden nacheinander beide
Richtungen gezeigt:

⇒ Es gelte Γ ` Exp : D′ für ein D′ ≤ D. Nach der Sicherheitstypregel gibt es
D1, D2 ≤ D′ mit Γ ` Exp1 : D1 und Γ ` Exp2 : D2. Nach Induktionsvor-
aussetzung gilt für alle atomaren Teilausdrücke Expatom in Exp1 oder Exp2:
∃D′′ ≤ D′ : Γ ` Expatom : D′′. Da D′ ≤ D und da dies genau die atomaren
Teilausdrücke von Exp sind, ist diese Richtung bewiesen

⇐ Es gelte ∃D′′ ≤ D : Γ ` Expatom : D′′ für alle atomaren Teilausdrücke von Exp.
Dann gilt auch D′′ ≤ D für alle atomaren Teilausdrücke von Exp1 und von
Exp2. Nach Induktionsvoraussetzung gibt es D1, D2 ≤ D mit Γ ` Exp1 : D1

und Γ ` Exp2 : D2 Nach der Typregel für Ausdrücke gilt Γ ` Exp : D. Mit
D ≤ D ist diese Richtung bewiesen.

¤
Damit kann man die Sicherheitsdomänen aller atomaren Teilausdrücke eines Aus-

drucks Exp sammeln und mit einer Sicherheitsdomäne D vergleichen, um ∃D′ ≤ D :
Γ ` Exp : D′ zu zeigen.

Sichere Approximationsrelation Das Sicherheitstypsystem aus Abbildung 12 ist
genaugenommen noch kein richtiges Typsystem, denn die Regel [If] hat eine semanti-
sche Nebenbedingung. Um das Sicherheitstypsystem anwendbar zu machen, ersetzt
man diese semantische Nebenbedingung durch eine sogenannte sichere Approxima-
tionsrelation. Diese ist wie folgt de�niert:

De�nition 13 ([MS04] Sichere Approximationsrelation (Safe Approximation Re-
lation)). Seien eine MLS-Politik mit Ausnahmen (D,≤, Ã) und eine Domänen-
zuweisung Γ gegeben. Eine Familie {RD}D∈D von Relationen über Anweisungen
ist dann eine sichere Approximationrelation, wenn für beliebige, stark sichere[in]
C, C ′ ∈ C, D ∈ D gilt:

C(RD)C ′ ⇒ ∀D′ � D : C uD′ C ′.
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∀D′ � D : C uD′ C ′ bedeutet: aus der Sicht aller Sicherheitsdomänen D′, die D
nicht sehen können, verhalten sich die beiden Programme C und C ′ ununterscheid-
bar. Ein Beispiel für eine sichere Approximationsrelation ist folgende (aus [MS04],
hier um die Regel für Arrayzuweisungen ergänzt):

De�nition 14 ([MS04] Nicht D-sichtbare Gleichheit (Non D-Visible Equality)).
Seien eine MLS-Politik mit Ausnahmen (D,≤, Ã) und eine Domänenzuweisung Γ
gegeben. Die nicht D-sichtbare Gleichheit {∼D}D∈D ist folgendermaÿen de�niert:
Für jedes D ist ∼D die kleinste Kongruenzrelation über Anweisungen (transitiv,
re�exiv, symmetrisch und geschlossen unter der Konstruktion der Sprache), welche
die folgenden Regeln erfüllt:

Γ(Id) ≥ D

Id:=Exp ∼D skip
Γ(Arr) ≥ D

Arr[Exp1]:=Exp2 ∼D skip

Satz 8 ([MS04]). Seien eine MLS-Politik mit Ausnahmen (D,≤,Ã) und eine Do-
mänenzuweisung Γ gegeben. Die Relationsfamilie {∼D}D∈D ist eine sichere Appro-
ximationsrelation.

Beweis: Der Beweis des Satzes steht im Anhang C. ¤
Im Abschnitt 4.3.1 wird eine ähnliche Approximationsrelation für eine neue Si-

cherheitsbedingung de�niert.

Transformierende Sicherheitstypsysteme Es gibt auch Sicherheitstypsysteme,
die Anweisungen einen Typ zuweisen. Eines ist im EIFA implementiert, ein soge-
nanntes transformierendes Sicherheitstypsystem. Der Typ einer Anweisung enthält
eine Transformation der Anweisung, die sich bis auf Verzögerungen genauso ver-
hält, wie die Anweisung selbst. Dabei werden manche Laufzeitlecks entfernt. Das
heiÿt, hier ist nicht die typisierte Anweisung stark sicher, sondern die Transformati-
on. Die Details sind für diese Arbeit nicht relevant. Zur Abgrenzung nennt man die
bisherigen Sicherheitstypsysteme auch �nichttransformierende (non-transforming)�
Sicherheitstypsysteme. Ein im EIFA implementiertes transformierendes Sicherheits-
typsystem ist in der Abbildung 39 im Anhang B.2 au�istet.
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3. Erweiterung des EIFAs
Die Sicherheitstypsysteme aus dem vorherigen Abschnitt ergeben mit Γ ` C eine
algorithmisch entscheidbare Eigenschaft von MWL-Programmen, aus der die Sicher-
heit der MWL-Programme folgt. Um die Eigenschaften der Sicherheitstypsysteme
und der Sicherheitsbedingungen zu untersuchen und zu demonstrieren, wurde im
Rahmen von [Pöp05] eine Anwendung entwickelt. Sie wird hier Experimental Infor-
mation Flow Analyzer (kurz EIFA) in der Version 1 genannt. Im EIFA Version 1
sind zwei Sicherheitstypsysteme für die starke Sicherheit mit einer binären Sicher-
heitspolitik implementiert, ein nichttransformierendes und ein transformierendes (s.
Abbildungen 38 und 39 im Anhang). Im Rahmen der vorliegenden Arbeit wurde
der EIFAv1 erweitert, indem weitere Sicherheitstypsysteme aus dem vorherigen Ab-
schnitt implementiert wurden.

So wie MWL als einfache Beispielsprache zur De�nition konkreter Sicherheits-
typsystemen dient, kann der Entwurf des EIFA aufzeigen, welche Strukturen sich
grundsätzlich für die Implementierung von Sicherheitstypsysteme eignen. Von beson-
derem Interesse ist dabei, wie änder- und erweiterbar der Entwurf des EIFA Version
1 ist. Es stellt sich heraus, dass der Entwurf die Änderung und Erweiterung von
Sicherheitstypsystemen unterstützt, aber Änderungen an der Sprache erschwert.

Konventionen Bevor der Entwurf beschrieben wird, stehen hier einige Konventio-
nen, denen dieser Abschnitt folgt.

�EIFA Version 1� heiÿt der EIFA, wie er in [Pöp05] erstellt wurde. �EIFA Version 2�
heiÿt der EIFA, wie er in der vorliegenden Arbeit aus dem EIFA Version 1 entstanden
ist. �EIFA Version 1� wird mit �EIFAv1� abgekürzt. �EIFA Version 2� wird nur mit
�EIFA� abgekürzt.

MWL steht für MWL mit Deklarationen und Arrayanweisungen. Wenn MWL mit
weiteren Erweiterungen gemeint ist, steht das explizit geschrieben.

Die Entwurfsbeschreibung des EIFAv1 und die der Entwurfsänderungen für den
EIFA nutzt unter anderem einige Diagramme. Diese führen die Beziehungen zwi-
schen Klassen auf. Die Notation der Diagramme orientiert sich an der UML-Notation:

• Durchgezogene Pfeile mit Dreieck als Spitze repräsentieren die �erbt von�-
Beziehung zwischen Klassen.

• Unterbrochene Pfeile mit Dreieck als Spitze repräsentieren die �implementiert�-
Beziehung zwischen einer Klasse und einer Schnittstelle.

• Durchgezogene Pfeile mit normaler Pfeilspitze repräsentieren die �ist assoziiert
zu�-Beziehung. Dies umfasst hier auch die in UML mögliche Komposition und
Aggregation.

• Boxen stehen für Klassen und Schnittstellen. Die Namen von abstrakten Klas-
sen und Schnittstellen stehen im Gegensatz zu den Namen konkreter Klassen
kursiv geschrieben.
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3.1. Ursprüngliches System: EIFAv1
Dieser Abschnitt beschreibt den Entwurf des EIFAv1, wie er im Rahmen von [Pöp05]
implementiert wurde. Aber hier wird zunächst kurz die Funktionalität beschrieben:
Der Benutzer startet den EIFAv1 von einer Kommandozeilenschnittstelle und über-
gibt ihm dabei ein MWL-Programm mit einem Dateinamen als Parameter. Der
EIFAv1 wendet zuerst das nichttransformierende Sicherheitstypsystem an. Wenn
das MWL-Programm nicht typisierbar ist, wendet der EIFAv1 das transformierende
Sicherheitstypsystem an. Eine exakte Verhaltensbeschreibung des EIFAv1 aus der
Sicht des Benutzers �ndet sich im Anhang E.1.

Der EIFAv1 arbeitet in zwei oder drei Hauptschritten, die funktional voneinander
unabhängig sind. Im ersten Schritt liest der EIFAv1 das zu überprüfende MWL-
Programm ein und generiert aus der Textrepräsentation (Quelltext) des Programms
eine Repräsentation in Form eines abstrakten Syntaxbaumes (abstract syntax tree,
kurz AST). In dem zweiten Schritt überprüft der EIFAv1, ob das MWL-Programm
in Form des AST sicher ist, das heiÿt, ob es gemäÿ der Sicherheitstypsysteme ty-
pisierbar ist. Falls der EIFAv1 das MWL-Programm mit dem transformierenden Si-
cherheitstypsystem transformiert hat, generiert der EIFAv1 in einem dritten Schritt
aus dem transformierten Programm in AST-Repräsentation das transformierte Pro-
gramm in Textrepräsentation und schreibt diese in eine Datei.

Entsprechend ist der EIFAv1 in vier Komponenten aufgeteilt. Klassenpakete re-
präsentieren diese Komponenten:

1. Paket ast : enthält Klassen, aus denen sich die Datenstruktur, ein AST, zu-
sammensetzen lässt.

2. Paket mwlParser : enthält Klassen, welche die Funktionalität für den ersten
Schritt implementieren, die Generierung eines AST aus der Textrepräsentation
eines MWL-Programms

3. Paket visitor : enthält Klassen, welche die Funktionalität für den zweiten
und dritten Schritt implementieren. Das heiÿt Klassen, deren implementierte
Algorithmen auf einem AST arbeiten.

4. Paket checker : enthält Klassen, die den Programmablauf des EIFAv1 steuern

Das Paket ast, die Datenstruktur Die Klassenstruktur des Pakets ast stellt
die Abbildung 14 dar. Zu beachten ist, dass die sequentielle Komposition von An-
weisungen (C1;C2) in dieser Struktur nicht von der Klasse Command abgeleitet
ist, obwohl Command MWL-Anweisungen repräsentiert. Die sequentielle Kompo-
sition ist durch die Klasse Program repräsentiert, welche eine verkettete Liste von
Anweisungen ( Command ) implementiert.

Das Besucher Entwurfsmuster Als einzige eigene Funktionalität stellen die Klas-
sen des Pakets ast eine clone -Methode bereit, die eine Kopie des jeweiligen Objekts
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(a) Klassen zur Repräsentation von Anweisung

(b) Klassen zur Repräsentation von Deklarationen

(c) Klassen zur Repräsentation von Ausdrücken

Abbildung 14: Klassenstruktur des Pakets ast im EIFAv1. Um die Übersichtlichkeit
zu erhöhen, ist das Diagramm in drei Teile geteilt. Helle Boxen stehen
für Klassen oder Schnittstellen, die in mehr als einem der drei Tei-
le vorkommen. Rollennamen sind an die Assoziationen geschrieben,
wenn sie die Verständlichkeit erhöhen ohne die Übersichtlichkeit zu
verringern.
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herstellt. Die assoziierten Objekte, also in diesem Fall die Objekte weiter unten im
AST, kopiert sie dabei ebenfalls (tiefes Klonen, deep cloning).

Weitere Funktionalität lässt sich den Klassen des Pakets ast in Form des so-
genannten Besucher-Entwurfsmusters (kurz Besuchermuster, visitor design pattern,
s. [GHJV95]) hinzufügen. Das heiÿt, die Klassen des Pakets ast, auf die weitere
Algorithmen zugreifen sollen, bieten eine Methode an, die einen sogenannten Be-
sucher entgegennimmt. Diese Methode benachrichtigt den übergebenen Besucher,
wie er das Objekt verarbeitet soll. Konkret implementieren die AST-Klassen die
Java-Methode accept(visitor.Visitor) folgendermaÿen:
Object accep t ( v i s i t o r . V i s i t o r v ) {

return v . v i s i t ( th i s ) ;
}
Dabei ist Visitor eine Schnittstelle des Pakets visitor, welche für jede dieser
accept(visitor.Visitor) implementierenden Klassen eine Methode visit bereitstellt.
Da von dem Objekt this die exakte Klasse bekannt ist, wird auch genau die visit -
Methode für diese Klasse aufgerufen.

Um einen Algorithmus zu implementieren, der auf einem AST arbeitet, kann ein
Programmierer die Schnittstelle Visitor implementieren (solche Implementierungen
heiÿen im Besuchermuster �konkrete Besucher� concrete visitor). Für weitere Details
zum Einsatz des Besuchermusters im EIFAv1 s. [Pöp05].

Hier wird diese Art Algorithmen zu implementieren mit zwei Alternativen vergli-
chen. So wird erläutert welche Vorteile es hat, das Besuchermusters im EIFAv1 (und
EIFA) einzusetzen. Dass diese Vorteile tatsächlich zum Tragen kommen, stellt sich
bei der Erweiterung des EIFAv1 zum EIFA heraus (s. Abschnitt 3.3).

Die eine Alternative ist, statt einem konkreten Besucher mit visit -Methoden für
die AST-Klassen zu implementieren, in jeder der Klassen des AST eine Methode
für den Algorithmus zu implementieren. Hierfür ist die Klassenstruktur einfacher,
aber der Programmierer muss für jeden neuen Algorithmus jeder Klasse eine neue
Methode hinzufügen. Auÿerdem ist die Implementierung des Algorithmus über die
Klassen verteilt.

Die andere Alternative wäre es, den Algorithmus wie auch im Beobachtermus-
ter auÿerhalb der Klassen des AST zu implementieren, ohne dass die Klassen des
AST eine accept -Methode bereitstellen. Allerdings müssen Algorithmen die genaue
Klasse eines Objekts kennen. Aber wenn sie auf das Objekt über eine Objektvariable
der Oberklasse zugreifen, kennen sie nur die Oberklasse. Zum Beispiel ist im AST
die Bedingung einer Schleife (Klasse While ) ein Ausdruck (Klasse Exp ). Ein Al-
gorithmus, der ein Sicherheitstypsystem implementiert, muss den Ausdruck anders
behandeln, je nachdem ob er zum Beispiel ein zusammengesetzter Ausdruck oder
eine Konstante ist. Bei der Algorithmenimplementierung mit Methoden der AST-
Klassen wählt die Laufzeitumgebung die richtige Methode durch Polymorphismus
aus. Auch das Beobachtermuster nutzt Polymorphismus: durch Aufruf der accept -
Methode. Diese Möglichkeit steht bei der zweiten Alternative nicht zur Verfügung.
Hier müsste der Algorithmus durch explizite Abfragen der konkreten Klasse und
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bedingte Verzweigungen sozusagen an den objektorientierten Mechanismen vorbei
arbeiten.

Das Paket visitor, die Algorithmen Entsprechend dem Besuchermuster im-
plementieren alle Klassen für Algorithmen die Schnittstelle Visitor des Pakets
visitor. Die Vererbungsstruktur des Pakets visitor ist in Abbildung 15 dargestellt.
NoTransformVisitor und TransformVisitor implementieren das nicht transformie-
rende Sicherheitstypsystem bzw. das transformierende Sicherheitstypsystem. Beide
benutzen ExpVisitor. Diese implementiert die Sicherheitstypregeln für Ausdrücke.
ToStringVisitor generiert die Textrepräsentation eines MWL-Programms aus sei-
ner AST-Repräsentation. Die abstrakte Klasse AbstractVisitor implementiert alle
visit -Methoden als Methoden ohne E�ekt und mit leerer Rückgabe (die leere Ob-
jektreferenz null ). Damit muss nicht jeder konkrete Besucher jede visit -Methode
selbst implementieren.

<<interface>>

Visitor

+getResult(): Object
+visit(Program): Object
+visit(Command): Object
+visit(...): Object

AbstractVisitor

+getResult(): Object
+visit(Program): Object
+visit(...): Object

NoTransformVisitor

+getResult(): Object
+visit(Program): Object
+visit(...): Object

TransformVisitor

+getResult(): Object
+visit(Program): Object
+visit(...): Object

ExpVisitor

+getResult(): Object
+visit(ArithExp): Object
+visit(...): Object

ToStringVisitor

+getResult(): Object
+visit(Program): Object
+visit(...): Object

Abbildung 15: Vererbungsstruktur des Pakets visitor im EIFAv1 (übernommen aus
[Pöp05])

Wie in der Abbildung zu sehen ist, stellen die Visitor implementierenden Klassen
eine Methode getResult bereit. In ihrer Ausführung durchlaufen die Algorithmen
den AST über accept - und visit -Aufrufe. Anschlieÿend stellt das jeweilige Besu-
cherobjekt über die getResult -Methode das Ergebnis des ausgeführten Algorithmus
zu Verfügung.

Das Paket mwlParser, der Parser Im ersten Schritt seines Ablaufs generiert der
EIFAv1 aus der Textrepräsentation eines MWL-Programms die AST-Repräsentation.
Diese Funktion ist im Paket mwlParser in zwei Teilschritten implementiert. Zunächst
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spaltet eine lexikalische Analyse die Textrepräsentation des MWL-Programms in To-
ken (syntaktische Einheiten) auf. Anschlieÿend generiert eine syntaktische Analyse
aus dieser Folge von Token einen AST (s. Abbildung 16).

Quell-
code

a = b + c

lexikalische Analyse
Token AST

syntaktische Analyse

id1 EQUALS id2 PLUS id3 Assign

Identifier(1) ArithExp

Identifier(2) Identifier(3) Plus

Abbildung 16: Ablauf der Generierung des AST aus dem Quellcode (übernommen
aus [Pöp05])

Diese beiden Funktionen stellen die Klassen MWLScanner und MWLParser bereit.
Die Quelltexte der beiden Klassen generieren die Werkzeuge JLex und Java CUP 8

aus sogenannten Grammatikdateien.

Das Paket checker, die Steuerung Die Klassen dieses Pakets steuern die Funk-
tionen der Pakete mwlParser und visitor. Die Klasse Analyzer ermöglicht es
dem Benutzer den EIFAv1 von der Kommandozeileschnittstelle zu starten, indem
sie die main -Methode implementiert. Die Methoden der Klasse Checker nutzen
die Funktionen der Pakete mwlParser und visitor. Sie stellen die Eingabedaten
zur Verfügung, nehmen die Ergebnisse entgegen und leiten diese weiter. Die beiden
Unterklassen CheckerNoTransform und CheckerTransform unterscheiden sich in
typsystemspezi�schen Abläufen, wie die Erzeugung der entsprechenden Besucher-
klassen des Pakets visitor oder Generation und Ausgabe der Textrepräsentation
des transformierten MWL-Programms.

3.2. Geänderte Anforderungen
Es gibt zwei Arten von Anforderungen, die im EIFA zusätzlich zum EIFAv1 umge-
setzt sind. Einerseits gibt es die Anforderungen, die sich direkt aus der Aufgabenstel-
lung der Diplomarbeit ergeben. Sie werden hier Hauptanforderungen genannt und in
diesem Abschnitt beschrieben. Andererseits gibt es weniger wichtige Anforderungen,
die den EIFA nützlicher machen oder Fehler beheben. Sie werden Nebenanforderun-
gen genannt (s. Anhang E.3).
8JLex in der Version 1.2.6 (s. [Ber03]), Java CUP in der Version 0.10k (s. [Hud99])
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3.2.1. Auswahl der Sicherheitstypsysteme durch Benutzer
Der allgemeine Ablauf, so wie er im Unterabschnitt 3.1 beschrieben ist, bleibt im Ver-
gleich zum EIFAv1 erhalten. Über Kommandozeilenparameter kann der Benutzer an-
geben, mit welchem Sicherheitstypsystem der EIFA das MWL Programm überprüft.
Der EIFA stellt die beiden Sicherheitstypsysteme aus dem EIFAv1 zur Verfügung,
jeweils auch erweitert um die Regeln für Synchronisationsanweisungen. Auÿerdem
stellt er das Sicherheitstypsystem für MWL mit einer MLS-Politik zur Verfügung,
optional mit der Regel für Deklassi�kationsanweisung oder mit den Regeln für Syn-
chronisationsanweisungen. Die exakten Kombinationen, die der EIFA dem Benutzer
zur Auswahl stellt, sind im Anhang B.2 aufgelistet.

3.2.2. MWL-Syntax
Die Grammatik der MWL-Programme, die der EIFA verarbeitet, ist in der Abbil-
dung 17 aufgelistet. Die Grammatik ist unabhängig von dem Sicherheitstypsystem,
das der Benutzer auswählt. Sprachelemente, die das gewählte Sicherheitstypsystem
nicht behandelt, weist der EIFA als unsicher zurück, denn für diese sind keine Regeln
vorhanden.

C ::= skip
| Id : Type : SecDom | Arr : Type [ Exp ]: SecDom | Sem :sem: SecDom
| Id := Exp | Arr [ Exp1 ]:= Exp2 | [Id:=Id′]
| if B then C end | if B then C1 else C2 end
| while B do C end | C1 ; C2 | fork( C , C1 , . . . , Cn )
| signal( Sem ) | wait( Sem )

Exp ::= IntConst | Id | Exp1 Op Exp2 | Arr .length | Arr [ Exp ]
| true | false

op ::= + | − | ∗ | mod | div
| && | || | <= | < | > | >= | == | !=

B ::= Exp
Type ::= int | bool

Abbildung 17: Grammatik der MWL-Syntax, wie sie im EIFA implementiert ist.
Bezeichner Id, Arr bzw. Sem können neben alphanummerischen Zei-
chen auch �_� enthalten, allerdings nicht am Beginn des Bezeichners.
Das gleiche gilt für Sicherheitsdomänen SecDom.

Die Grammatik entspricht fast der des EIFAv1 (s. Abbildung 40 im Anhang). Ei-
nige Detailänderungen der Grammatik werden aufgrund von Nebenanforderungen
(s. Anhang E.3) durchgeführt. Änderungen, die sich auch im AST wiederspiegeln
sind die neuen Anweisungen zur Deklassi�kation und Synchronisation sowie eine
veränderte Syntax für Ausdrücke. Diese ist im EIFAv1 fehlerhaft (für Details s. An-
hang E.3.6).
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3.2.3. Spezi�kation der Sicherheitpolitik
Der EIFAv1 überprüft nur die Sicherheit von MWL-Programmen bezüglich binärer
Flusspolitiken, daher muss der Benutzer nicht die Flusspolitik spezi�zieren. Das gilt
genauso für den EIFA, falls der Benutzer eine Sicherheitsüberprüfung bezüglich einer
binären Flusspolitik wählt. Dagegen muss der Benutzer die Flusspolitik spezi�zieren,
um ein MWL-Programm bezüglich einer MLS-Politik zu überprüfen. Um die Bedie-
nung des EIFA einfach zu machen, liest der EIFA diese Spezi�kation aus der gleichen
Datei, aus der er auch das MWL-Programm liest. Falls der Benutzer eine Sicherheits-
überprüfung bezüglich einer MLS-Politik wählt und die vom Benutzer angegebene
Datei vor dem MWL-Programm keine MLS-Politik-Spezi�kation enthält, schreibt
der EIFA auf die Fehlerausgabe der Kommandozeilenschnittstelle �no security policy
declared � und beendet sich. Falls der Benutzer eine Sicherheitsüberprüfung bezüg-
lich einer binären Flusspolitik wählt, die angegebene Datei aber trotzdem eine MLS-
Politik-Spezi�kation enthält, ignoriert der EIFA diese MLS-Politik-Spezi�kation.

Die Syntax der MLS-Politik-Spezi�kation ist in Abbildung 18 de�niert. Der EIFA
interpretiert, wenn möglich, die drei Abschnitte als die drei Komponenten der MLS-
Politik mit Ausnahmen, bzw. die zwei Abschnitte als die beiden Komponenten der
MLS-Politik. Dazu, dass diese Interpretation möglich ist, muss die MLS-Politik-
Spezi�kation einige Bedingungen erfüllen:

• Die durch TransF low und IntransF low spezi�zierten Relationen dürfen nur
Sicherheitsdomänen in Relation setzen, die auch in SecDoms aufgelistet sind.

• Die durch TransF low spezi�zierte Relation muss re�exiv und transitiv sein.

• Eine der in SecDoms aufgelisteten Sicherheitsdomänen muss zu jedem der in
SecDoms aufgelisteten Sicherheitsdomänen in der durch TransF low spezi�-
zierte Relation stehen.

Die ersten beiden Bedingungen ergeben sich direkt aus den De�nitionen der MLS-
Politiken. Die letzte Bedingung bedeutet, dass eine Sicherheitsdomäne existieren
muss, die der Sicherheitsdomäne �low� der binären Flusspolitik entspricht. Diese
Existenz erleichtert die Implementierung der Sicherheitstypsysteme ohne eine Ein-
schränkung der Ausdrucksfähigkeit der Flusspolitik zu bewirken. Falls mindestens
eine dieser Bedingungen nicht zutri�t, schreibt der EIFA eine Meldung auf die Feh-
lerausgabe der Kommandozeilenschnittstelle. Diese beschreibt, welche Anweisung
nicht typisierbar ist und warum. Anschlieÿend beendet sich der EIFA.

3.3. Änderungen
Da allgemein die Ausführung des EIFA gegenüber dem EIFAv1 genauso abläuft,
kann der Systemaufbau (das heiÿt auch die Paketstruktur) erhalten bleiben. Der
EIFA hat ein zusätzliches Paket policy, dessen Klassen die Datenstruktur und
Zugri�salgorithmen für die MLS-Politik implementiert.
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MLSSpec ::= { SecDoms ; TransF low }
| { SecDoms ; TransF low ; IntransF low }

SecDoms ::= SecDom | SecDom , SecDoms
TransF low ::= SecDom => SecDom

| SecDom => SecDom , TransF low
IntransF low ::= SecDom −> SecDom

| SecDom −> SecDom , IntransF low

Abbildung 18: Grammatik der Syntax für MLS-Politik-Spezi�kationen, wie sie im
EIFA implementiert ist. Sicherheitsdomänen SecDom bestehen aus
alphanummerischen Zeichen einschlieÿlich �_� und beginnen mit ei-
nem Buchstaben.

Die folgenden Unterabschnitte sind den Paketen des EIFA zugeordnet. Klassen
ohne Paketbezeichner ( KLASSE ) in einem der Unterabschnitte sind Teil des Pakets
dieses Unterabschnittes. Bei Klassen der jeweils anderen Pakete steht der Paketbe-
zeichner dabei ( PAKET.KLASSE ).

3.3.1. Paket checker

Grundsätzlich ändert sich die Struktur dieses Pakets gegenüber dem EIFAv1 nicht,
da sich die Funktion (Steuerung des Ablaufs und des Daten�usses) ebenfalls nicht
ändert. Allerdings ist die Funktion im EIFA komplexer, denn es gibt jetzt mehr
Prüfalgorithmen (implementiert in den konkreten Besuchern des Pakets visitor ).
Diese sind auch nicht festgelegt, sondern der Benutzer kann sie auswählen (s. Ab-
schnitt 3.2.1).

Wie im EIFAv1 steuern die Klassen der Checker -Hierarchie jeweils einen Über-
prüfungsvorgang. Für die neuen Algorithmen (Überprüfung auf Datentypsicherheit,
Überprüfung auf Sicherheit mit MLS-Politik) gibt es neue Klassen in der Hierarchie.
Den allgemeinen Ablauf steuert die Oberklasse Checker. Für spezielle Teilaufgaben,
wie die Erzeugung der Besucher oder die Verarbeitung der Prüfergebnisse, nutzt sie
abstrakte Methoden, die von Unterklassen implementiert sind.9

Die Klasse Analyzer, die es ermöglicht den EIFA von der Kommandozeilenschnitt-
stelle zu starten, verarbeitet nun die Kommandozeilenargumente zur Sicherheits-
typsystemauswahl. 10

Eine wichtige neue Klasse ist TypeDeclarations. Sie ist eine unveränderbare Abbil-
dung von Bezeichnern ( ast.Identi�er ) auf Deklarationen ( ast.Decl ). Objekte dieser
Klasse repräsentiert insbesondere Domänenzuweisungen: die einem Bezeichner zuge-
wiesene Deklaration enthält die Sicherheitsdomäne des Bezeichners.

9Diese Aufgabenteilung nennt man Schablonenmuster (template pattern, s. [GHJV95]).
10Dazu benutzt Analyzer die Bibliothek JSAP (s. [Lam05])
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3.3.2. Paket policy

Abbildung 19: Klassenstruktur der wichtigsten Klassen des Pakets policy. Der Pfeil
mit dem Kreis als Spitze bedeutet, dass TypeDeclarations aus dem
Paket checker ist.

Dieses Paket enthält zwei wichtige Klassen. Objekte der Klasse ExtMLSPolicy re-
präsentieren MLS-Politiken ohne oder mit Ausnahmen, je nachdem ob man Ã igno-
riert oder nicht. Diese Klasse stellt Methoden bereit, um die Flussrelationen zwischen
Sicherheitsdomänen abzufragen. Desweiteren bietet sie Zugri� auf das low-Element.
Der Konstruktor dieser Klasse überprüft die im Abschnitt 3.2.3 aufgeführten An-
forderungen an die MLS-Politik. Eine Menge von Sicherheitsdomänen (Schnittstelle
SecDomain ) und zwei Mengen von Sicherheitsdomänenpaaren repräsentieren die
drei Komponenten einer MLS-Politik (D,≤,Ã).

Die Klasse ProgramSecPolicy stellt Methoden bereit, um Anfragen zu beantwor-
ten, die den Fluss zwischen Sprachelementen betre�en. Die Bedingungen der Sicher-
heitstypregeln sehen zum Beispiel (für die Zuweisung) so aus: Γ ` Exp : D D ≤
Γ(Id). Anders ausgedrückt, es ist gefragt, ob die MLS-Politik zusammen mit der Do-
mänenzuweisung Daten�uss von Exp nach Id erlaubt. Zum Beispiel implementiert
die Methode transFlow( Exp, Id) die genannte Bedingung. Dagegen implementiert
intransFlow( Id′, Id) die Bedingung Γ(Id′) Ã Γ(Id). ProgramSecPolicy repräsentiert
damit eine Flusspolitik auf syntaktischer Ebene.

Dabei repräsentieren ein Objekt der Klasse ExtMLSPolicy die MLS-Politik und ein
Object der Klasse checker.TypeDeclarations die Domänenzuweisung. ProgramSecPolicy
integriert und kapselt diese beiden Klassen. Abgesehen von ProgramSecPolicy ist
der EIFA von ihnen unabhängig. Wie sich später herausstellt (s. Abschnitt 4.3.2),
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fasst ProgramSecPolicy genau die Bedingungsabfragen zusammen, in denen sich
das Sicherheitstypsystem für die starke Sicherheit[dr] (für delimited release, s. Ab-
schnitt 4.3) von dem Sicherheitstypsystem für die starke Sicherheit[in] (für intransi-
tive noninterference) unterscheidet.

Objekte mit der Schnittstelle SecDomain repräsentieren Sicherheitsdomänen. 11

3.3.3. Paket ast
Die Klassenstruktur des Pakets ast im EIFA unterscheidet sich aus vier Gründen
gegenüber der Struktur im EIFAv112:

1. Es gibt neue Klassen für die neuen Anweisungen:

• Semaphordeklaration ( SemDecl, s. Abbildung 20)

Abbildung 20: Klassenbeziehungen der Klasse Decl im EIFA. Zu den Änderungen
gegenüber EIFAv1 vergleiche mit Abbildung 14(b).

• Signal- und Wait-Anweisungen ( Signal, Wait, s. Abbildung 21(a))
• Deklassi�kationsanweisung ( IntranDeclass, s. Abbildung 21(b))

2. Die Struktur für Ausdrücke ist anders (s. Abbildung 22), da sich die Syn-
tax unterscheidet (s. Abbildungen 40 und 17). Man beachte die Unterklassen
von ComposedExpression. Diese erleichtern die Überprüfung auf Datentyp-
sicherheit (s. Anhang E.3.7). Der Überprüfungsalgorithmus muss erkennen
können, welche Datentypanforderungen an eine zu überprüfende Operation
bestehen. Dazu fassen die drei Unterklassen von ComposedExpression Opera-
tionen zusammen, bei denen die gleichen Anforderungen an die Datentypen
bestehen. Zum Beispiel steht CompareOperation für Vergleiche von ganzen

11Die einzige Anforderung an Sicherheitsdomänen ist, dass sie identi�ziert werden können. Da in
Java zwei beliebige Objekt mit der equals -Methode auf Gleichheit überprüfbar sind, stellt die
Schnittstelle SecDomain an implementierende Klassen keine Anforderungen.

12In den Diagrammen dieses Abschnitts gilt: Helle Boxen stehen für Klassen oder Schnittstellen,
die in mehr als einem der Diagramme vorkommen.
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(a) (b)

Abbildung 21: Klassen zur Repräsentation von Synchronisations- und Deklassi�ka-
tionsanweisungen im EIFA

Abbildung 22: Klassen zur Repräsentation von Ausdrücken im EIFA. Zu den Ände-
rungen gegenüber EIFAv1 vergleiche mit Abbildung 14(c)
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Zahlen ( ==,>=,<= ). Die Struktur ermöglicht es in dem konkreten Besu-
cher, der die Datentypsicherheit überprüft, anhand der exakten Klasse eines
ComposedExpression -Objekts die korrekten Anforderungen auszuwählen. Die
exakte Klasse kennt er, da jeweils eine eigene visit -Methode existiert. Jede
der drei visit -Methoden enthält nur die jeweils zu überprüfende Bedingung.
Da so die visit -Methoden einfach sind, enthält der AST-Entwurf diese Lösung.
Allerdings zeigt die Erfahrung mit dieser Lösung, dass sie problematisch ist.
Aufgrund der Änderung am AST müssen auch die anderen konkreten Besucher-
klassen für alle drei Unterklassen von ComposedExpression die visit -Methoden
implementieren. Auÿerdem erschwert diese Struktur, Anforderungsänderungen
an die Datentypsicherheit zu implementieren. Falls sich die Anforderungen än-
dern, muss eine Änderung am AST durchgeführt werden (Hinzufügen einer
neuen Unterklasse zu ComposedExpression ), was weitere Änderungen an den
Besucherklassen nachsich zieht. Oder die Algorithmen zur Feststellung der Da-
tentypsicherheit müssen die Einteilung in die drei Unterklassen umgehen. Aber
damit wäre diese Einteilung unnötig.
Der Kern des Problems dieser Lösung ist, dass sie die Repräsentationen der
Syntax und der Semantik (die Datenstrukturen und die Algorithmen) nicht
klar trennt. Syntaktisch sind die drei Unterklassen unnötig. Alle Information
be�nden sich eine Stufe tiefer im AST, in den Operatoren. Ein besserer Lösung
wäre daher, die Anforderungen an die Datentypen aufgrund der exakten Klasse
des jeweiligen Operatorobjekts zu bestimmen. Um die Klasse eines gegebenen
Operatorobjekts zu bestimmen gibt es zwei Möglichkeiten. Zum einem könnte
man eine visit -Methode nutzen, wenn man den Operatorklassen eine accept -
Methode hinzufügen würde. Zum anderen könnte man die Gleichheit ( equals -
Methode) nutzen, da Operatoren keine Struktur haben und die Gleichheit nur
von der Klasse abhängt.

3. Um syntaktische Unterschiede explizit zu machen, werden zum einen Unter-
klassen für Variablenzuweisung und Arrayzuweisung von der Klasse Assign
abgespaltet (s. Abbildung 23). Dadurch ist die Schnittstelle Assignable (s.
Abbildung 14(c)) unnötig. Die explizite Unterscheidung dieser zwei Anweisun-
gen ist sinnvoll, da die Sicherheitstypregeln aller im EIFA implementierter
Sicherheitstypsysteme die beiden Anweisungen unterscheiden.
Zum anderen ist Identi�er im EIFA eine Schnittstelle (s. Abbildung 24). Die
implementierenden Klassen entsprechen den syntaktischen Kontexten, in de-
nen Bezeichner stehen können (Arraybezeichner, Variablenbezeichner, ...). Die-
se Unterscheidung hilft zum Beispiel bei der Überprüfung, ob ein in einem
Programm im Array-Kontext verwendeter Bezeichner tatsächlich als Arraybe-
zeichner deklariert ist. Die neue Klasse Identi�edSecDomain (Bezeichner für
Sicherheitsdomänen) implementiert policy.SecDomain. Sie ist also eine Sicher-
heitsdomäne, die allein über ihren Namen identi�ziert wird. Die beiden Klassen
HighSec und LowSec, welche im EIFAv1 die syntaktischen Sicherheitsdomä-
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Abbildung 23: Klassen zur Repräsentation von Zuweisungen im EIFA. Zu den Än-
derungen gegenüber EIFAv1 vergleiche mit Abbildung 14

Abbildung 24: Klassen zur Repräsentation von Bezeichnern im EIFA.
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nen repräsentieren, sind im EIFA durch Identi�edSecDomain ersetzt.

4. Die Klassen und Schnittstellen im Paket ast des EIFAv1, die zwar die AST-
Klassen strukturieren, aber im EIFAv1 keine Bedeutung haben (das heiÿt nie-
mals wird eine Methode einer Objektreferenz dieser Klasse bzw. Schnittstelle
aufgerufen) sind im EIFA nicht mehr vorhanden oder verändert. Die Klas-
sen PrimitiveCommand, ComposedCommand und Atom (s. Abbildung 14)
gibt es im EIFA nicht mehr. Die Klasse ComposedCommand wäre sinnvoll,
wenn sie die Verwaltung von Teilanweisungen und rekursive Methodenaufru-
fe implementieren würde (also das Kompositum-Entwurfsmuster instantiieren
würde). Ersteres implementieren aber die Unterklassen selbst, letzteres imple-
mentieren die konkreten Besucher. Die Schnittstelle MWLElement ist in der
Bedeutung dahingehend erweitert, dass sie alle �besuchbaren� Objekte umfasst.
Das heiÿt alle Klassen, die diese Schnittstelle implementieren, implementieren
die accept -Methode des Besuchermusters.

3.3.4. Paket mwlParser
Die Klassen dieses Pakets (bzw. die Grammatik-Quelldateien der Klassen) unter-
scheiden sich hauptsächlich aus zwei Gründen gegenüber dem EIFAv1. Erstens müs-
sen die Klassen dieses Pakets MWL-Programme der geänderten Grammatik ver-
arbeiten und auf einen AST mit der geänderten Struktur abbilden. Dies erfordert
keine Änderung des Konzepts. Zweitens können die MWL-Quelldateien nun auch ei-
ne Politik-Spezi�kation enthalten (s. Abschnitt 3.2.3). Die Klasse MWLParser stellt
im Gegensatz zu der des EIFAv1 eine Methode getPolicy zur Verfügung. Nachdem
MWLParser eine MWL-Programmdatei mit einer Politik-Spezi�kation geparst hat,
gibt diese Methode ein Objekt der Klasse policy.ExtMLSPolicy zurück, welches der
spezi�zierten Politik entspricht.

Alternativ hätte MWLParser eine Repräsentation der Politik zusammen mit der
AST-Repräsentation über die normale Parserergebnisrückgabe zur Verfügung stellen
können. Diese Veränderung wäre aber aus der Sicht von Programmteilen, die keine
Politikspezi�kation verwenden, nicht unsichtbar

Weitere Veränderungen Ergeben sich aus Nebenanforderungen (Kommentare in
MWL-Dateien, �_� in Bezeichnern und Zeilen- Spaltenangabe bei Syntaxfehlermel-
dungen, s. Anhang E.3). 13

3.3.5. Paket visitor
Auch die allgemeine Struktur dieses Pakets bleibt erhalten. Die dreischichtige Struk-
tur aus Besucherschnittstelle, Standardimplementierung und konkrete Besucher wird
vom EIFAv1 übernommen (s. Abbildung 15). Dabei ist zu beachten, dass Visitor in
13Aus Gründen, welche die hier nicht erläuterte Softwareentwicklung betre�en, ist der Scanner-

Generator JLex durch JFlex in der Version 1.4.1 ersetzt (s. [Kle04]). JFlex verarbeitet alle
Eingabedatei, die auch JLex verarbeitet.
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ASTVisitor und AbstractVisitor in DefaultASTVisitor umbenannt werden, da diese
Namen die jeweilige Schnittstelle bzw. Klasse besser beschreiben.

Standardbesucher Als eine Änderung stellt DefaultASTVisitor eine Methode
handleNoRuleMatch bereit, die eine Misserfolgsbehandlung implementiert. Damit
muss nicht jeder konkreter Besucher selbst die Misserfolgsbehandlung durchführen
(wie im EIFAv1).

Der wichtigste Unterschied zwischen den Klassen AbstractVisitor des EIFAv1 und
DefaultASTVisitor des EIFA ist, dass DefaultASTVisitor jeden visit -Aufruf als Fehl-
schlag behandelt (also handleNoRuleMatch aufruft), während AbstractVisitor bei
visit -Aufrufen nichts macht. Das bedeutet, mit DefaultASTVisitor sind alle Sprach-
elemente nicht typisierbar und werden erst durch überschreiben der visit -Methoden
typisierbar. Dagegen sind mit AbstractVisitor alle Sprachelemente typisierbar und
werden erst durch Überschreiben der visit -Methoden nicht typisierbar.

Diese Änderung ist zum einen als �defensive Programmierung� sinnvoll, da so in
abgeleiteten Besucherklassen vom Programmierer vergessene Methoden mit gröÿerer
Wahrscheinlichkeit au�allen. Zum anderen erleichtert dieses Standardverhalten die
modulare Implementierung konkreter Besucher.

Besucher für MWL mit Synchronisation unter der binären Flusspolitik Zu
sehen ist der Nutzen dieses Standardverhaltens zum Beispiel an den konkreten Be-
suchern SyncNoTransformVisitor und SyncTransformVisitor, welche die Sicherheits-
typsysteme für die starke Sicherheit mit Synchronisationsansweisungen unter der
binären Flusspolitik implementieren. Die Klassen sind von NoTransformVisitor bzw.
TransformVisitor abgeleitet und erben damit auch die Implementierung der Sicher-
heitstypregeln für die starke Sicherheit ohne Synchronisationsanweisungen (s. Abbil-
dung 38 bzw. 39 im Anhang). Die beiden neuen Besucher selbst implementieren nur
noch die Sicherheitstypregeln für Synchronisationsanweisungen, indem sie die stan-
dardmäÿig zurückweisenden visit -Methoden von DefaultASTVisitor überschreiben.
NoTransformVisitor und TransformVisitor überschreiben diese dagegen nicht und
weisen Synchronisationsanweisungen korrekt als �nicht sicher� zurück.

Besucher für MWL-Anweisungen unter einer MLS-Politik Um nun die Sicher-
heitstypsysteme für MLS-Politiken zu implementieren, kann man wie im vorherigen
Absatz die Vererbung nutzen. Das heiÿt, man ordnet die konkreten Besucher in einer
Vererbungsstruktur wie in Abbildung 25 an. Dabei implementiert MLSVisitor das Si-
cherheitstypsystem für eine MLS-Politik und MWL ohne Deklassi�kations- und Syn-
chronisationsanweisungen. SyncMLSVisitor implementiert dazu die Sicherheitstypre-
geln für Synchronisationsanweisungen, DeclassMLSVisitor implementiert stattdessen
die Sicherheitstypregeln für Deklassi�kationsanweisungen. SyncDeclassMLSVisitor
vereinigt alle diese Sicherheitstypregeln. Dabei unterscheiden sich SyncMLSVisitor
und SyncDeclassMLSVisitor nur in der direkten Oberklasse. Man hat also die Regeln
für Synchronisationsanweisungen doppelt implementiert.
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Abbildung 25: Besucherhierarchie für MWL mit MLS-Politik (Mehrfachverwendung
durch Vererbung). Entspricht nicht dem Entwurf des EIFA.

Wenn man noch weitere Regeln für neue Sprachelemente ermöglichen würde, müss-
te man für jede Regelkombination eine eigene Besucherklasse erstellen. Damit würde
die Zahl der Klassen exponentiell mit der Zahl der optionalen Regelsätze steigen. Da-
bei wären die Methoden für gleiche Regeln immer gleich implementiert.

Genau dieser Fall, eine Explosion der Unterklassen aufgrund vieler Kombinationen,
wird in [GHJV95] als Anwendbarkeit des sogenannten Dekorierermusters (decorator
pattern) genannt. Das Dekorierermuster ist eine Alternative zur Vererbung. Hierbei
ersetzen eine dekorierende Klasse (genannt Dekorierer) und eine dekorierte Klasse
(genannt Komponente) die abgeleitete Klasse und die Basisklasse der Vererbung.
Folgende Unterschiede weist das Dekorierermuster gegenüber der Vererbung auf:

• Dekorierer und Komponente implementieren explizit eine gemeinsame Schnitt-
stelle und haben so eine gemeinsame Signatur. Dagegen erbt eine abgeleitete
Klasse die Signatur ihrer Basisklasse.

• Das Dekoriererobjekt und das Komponentenobjekt sind nicht identisch, aber
das Komponentenobjekt ist mit dem Dekoriererobjekt assoziiert. Dagegen gibt
es bei der Vererbung nur ein Objekt, dass gleichzeitig der abgeleiteten Klasse
und der Basisklasse angehört.

• Der Dekorierer ruft explizit die Methoden der assoziierten Komponente auf,
die er nicht selber implementiert. Die abgeleitete Klasse erbt automatisch nicht
überschriebene Methoden der Basisklasse.

Die wichtige Folge dieser Unterschiede ist, dass beim Dekorierermuster die konkre-
te Klasse der Komponente nicht festgelegt ist, sondern nur die Schnittstelle. Das
heiÿt jede Klasse, die diese Schnittstelle implementiert kann Komponente im Deko-
rierermuster sein. Dagegen ist bei der Vererbung die Basisklasse durch den Entwurf
statisch festgelegt.

Genau dieser Vorteil löst das Problem, denn die Besucher für Deklassi�kation und
Synchronisation, DeclassMLSNoTransformVisitor und SyncMLSNoTransformVisitor,
müssen damit jeweils nur einmal als Dekorierer implementiert werden. Der Besu-
cher MLSNoTransformVisitor implementiert das Sicherheitstypsystem für MWL
mit MLS-Politik aber ohne Synchronisation und Deklassi�kation. Ein Objekt der
Klasse SyncMLSNoTransformVisitor kann jetzt entweder direkt ein Objekt der
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Klasse MLSNoTransformVisitor dekorieren oder es kann ein Objekt der Klasse
DeclassMLSNoTransformVisitor dekorieren, welches wiederum ein Objekt der Klasse
MLSNoTransformVisitor dekoriert.

In Abbildung 26 ist die komplette Instantiierung des Dekorierermuster im EIFA
zu sehen. MlsAstVisitor ist die Komponentenschnittstelle. Das heiÿt Klassen, die

Abbildung 26: Besucherstruktur des EIFA für MWL mit MLS-Politik (Mehrfach-
verwendung der Regelimplementierungen durch Dekorierermuster).
MlsAstVisitorDecorator ruft in allen Methoden die entsprechende Me-
thode der dekorierten Klasse auf. Die Schnittstelle ASTVisitor und
die abstrakte Klasse DefaultASTVisitor gehören nicht zur Instantiie-
rung des Dekorierermusters selbst.

diese Schnittstelle implementieren, können nach dem Dekorierermuster erweitert
(dekoriert) werden. Zum Beispiel ist MLSNoTransformVisitor eine konkrete Kom-
ponente, kann also dekoriert werden. Die Verarbeitung eines visit -Aufrufs stellt
die Abbildung 27 anhand von drei Beispielen dar. Die beiden konkreten Dekorierer
DeclassMLSNoTransformVisitor und SyncMLSNoTransformVisitor implementieren
die Weiterleitung der Methodenaufrufe nicht selber, sondern überlassen das einer
gemeinsamen abstrakten Basisklasse MlsAstVisitorDecorator. Deshalb ist diese mit
der Komponentenschnittstelle MlsAstVisitor assoziiert.

Hier werden noch die von MlsAstVisitor spezi�zierten Methoden erläutert. Das
sind zum einen die visit -Methoden von ASTVisitor und handleNoRuleMatch, welche
oben beschrieben wird.

Die anderen Methoden sind aufgrund einer der oben genannten Eigenschaften nö-
tig: ein Dekoriererobjekt und sein dekoriertes Komponentenobjekt sind nicht iden-
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Abbildung 27: Sequenzdiagramm für visit -Aufrufe mit dem Dekorierermuster.
Dargestellt sind von oben nach unten die visit -Aufrufe für eine
Deklassi�kationsanweisung, eine Synchronisationsanweisung und ei-
ne Skip-Anweisung. Dabei dekoriert Decorator1 die Komponente
Comp1Deco2 und Comp1Deco2 die Komponente Component2. Zur
Notation: oben stehen die Objekte mit Namen und Klasse, Client
ist ein Aufrufer, ein durchgezogener Pfeil repräsentiert einen Metho-
denaufruf, ein Streifen repräsentiert eine Methodenausführung, ein
unterbrochener Pfeil repräsentiert eine Methodenrückkehr.

tisch. Das heiÿt zum einem, sie haben jeweils eigene Attribute, sodass das Deko-
riererobjekt nicht direkt auf die Attribute des Komponentenobjekts zugreifen kann.
Deshalb bietet die Schnittstelle MlsAstVisitor die Methode getPolicy an, die ein
Objekt der Klasse policy.ProgramSecPolicy liefert. Damit können ein Dekoriererbe-
sucher und dessen Komponentenbesucher die gleiche MLS-Politik benutzen.

Zum anderen ist zu beachten, dass wenn das Komponentenobjekt Methodenaufru-
fe an sich selbst stellt, diese nicht an den Dekorierer gestellt sind. Allerdings müssen
diejenigen visit -Methoden, die Typregeln für zusammengesetzte Sprachelemente im-
plementieren, rekursiv visit -Methoden aufrufen14. Diese rekursiven Aufrufe darf der
Besucher nicht an sich selbst stellen, sondern er muss sie an den dekorierenden Besu-
cher stellen. Deshalb hat MLSNoTransformVisitor eine Assoziation zu MlsAstVisitor,
die auf ein Dekoriererobjekt zeigt. Die Methode recursiveVisit ruft er auf, um rekur-
sive visit -Aufrufe an das Dekoriererobjekt zu stellen.

Man betrachte als Beispiel das Programm signal(s);i:=0. Es werde mit einem
Objekt der Klasse SyncMLSNoTransformVisitor (hier SyncV genannt) überprüft,
welches ein Objekt der Klasse MLSNoTransformVisitor (hier MlsV genannt) deko-
riert. Das heiÿt SyncV leitet bis auf die Aufrufe für Synchronisationsanweisungen
alle visit -Aufrufe an MlsV weiter. Die sequentielle Komposition des Programms
14Genaugenommen rufen sie die visit -Methoden indirekt über die accept -Methode auf.
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signal(s);i:=0 ist im AST ein Objekt der Klasse ast.Program. Also leitet SyncV
den visit -Aufruf an MlsV weiter. Zur Überprüfung erfordert die Typregel rekur-
siv das Programm signal(s) zu überprüfen. Dessen visit -Methode ist aber in
SyncMLSNoTransformVisitor implementiert. Damit diese Methode aufgerufen wird,
muss MlsV den rekursiven Aufruf an SyncV stellen. Dazu nutzt es die Methode
recursiveVisit. Diese stellt den visit -Aufruf an das assoziierte Objekt der Schnitt-
stelle MlsAstVisitor, in diesem Fall SyncV.

Die Methode setRecCallTarget macht einem Komponentenobjekt das Dekorierer-
objekt bekannt. Der Konstruktor von MlsAstVisitorDecorator ruft setRecCallTarget
auf, um die Zielklasse (das zu konstruiernde Dekoriererobjekt selbst) für rekursive
Aufrufe des Komponentenobjekts zu setzen.

Für einen Entwickler, der dem Sicherheitstypsystem Regeln für neue Sprachele-
mente hinzufügen oder bestehende Regeln ersetzen will, verringert der Einsatz des
Dekorierermuster den Aufwand beträchtlich. Erstens muss jede Regel nur in ge-
nau einer Klasse implementiert sein, unabhängig von den möglichen Regelkombina-
tionen. Mit Vererbung benötigt man für jede Regelkombination eine eigene Klas-
se. Zweitens sind die Klassen für neue Regeln sehr einfach. Zum Beispiel enthält
DeclassMLSNoTransformVisitor neben der visit -Methode für Deklassi�kationsanwei-
sungen nur noch den Konstruktor. Selbst dieser ist einfach, denn er ruft nur den
Konstruktor der Oberklasse MlsAstVisitorDecorator auf.

Es bleibt noch anzumerken, dass wenn es nur um die Erfüllung der Anforderung
ginge, der vorgestellte Einsatz des Dekorierermusters für den EIFA zu aufwendig
wäre. Der EIFA hat nur zwei optionale Regelsätze, daher macht sich der exponenti-
elle Anstieg der Kombinationsanzahl nicht bemerkbar. Die Doppelimplementierung
der Sicherheitstypregeln bei der Kombination durch Vererbung (s. Abbildung 25) ist
weniger aufwendig, als die zusätzliche abstrakte Dekoriererklasse zu implementieren.

Der Einsatz des Dekorierermusters begründet sich damit, dass der EIFA nicht nur
die Anforderungen erfüllen soll, sondern es soll auch den Entwurf selbst erforscht
werden. Der Entwurf soll auch für mehr als zwei optionale Regelsätze geeignet sein.
Schon zwei zusätzliche optionale Regelsätze würden mit der Kombination durch
Vererbung sieben zusätzliche Besucherklassen benötigen, statt zwei zusätzliche mit
dem Dekorierermuster.

Besucher für MWL-Ausdrücke unter einer MLS-Politik Die Sicherheitstypre-
geln für Ausdrücke unter einer MLS-Politik (s. Abbildung 11) sind in der Klas-
se SecDomCollect implementiert. Dieser konkrete Besucher liefert bei Aufruf einer
visit -Methode für einen Ausdruck die Menge aller Sicherheitsdomänen atomarer Tei-
lausdrücke zurück, die in dem Ausdruck vorkommen. Mit dieser Menge kann man
nach Proposition 7 Bedingungen der Form Γ ` Exp : D′ D′ ≤ D für Ausdrücke
Exp überprüfen (s. Abschnitt 3.3.2), wenn man D′′ ≤ D für alle D′′ in dieser Menge
überprüft.



3 Erweiterung des EIFAs 57

Weitere Änderungen Zur Vollständigkeit stehen hier noch einige aus der Sicht
des Entwurfs einfache Änderungen.

• Mit der Struktur des Pakets ast muss auch die Aufteilung der bestehenden
visit -Methoden geändert werden.

• Der konkrete Besucher IdTypeVisitor implementiert die Überprüfung eines
MWL-Programms auf Datentypsicherheit (aufgrund einer Nebenanforderung,
s. Anhang E.3). Er erbt direkt von DefaultASTVisitor und unterscheidet sich
nicht wesentlich von den Besuchern, die Sicherheitstypsysteme implementieren.

• Der Erfolg oder Misserfolg der Besucher wird nicht mehr über das Ergebnis
(Methode getResult ) festgestellt. Stattdessen werfen die Besucher bei Miss-
erfolg eine Ausnahme, bei Erfolg nicht15. Dies ermöglicht es dem Besucher
mehr Information über den Misserfolg an den Aufrufer zu melden, indem die
Ausnahme diese Information enthält. Auÿerdem sind dadurch die Besucher
zustandslos, was das Testen erleichtert.

3.4. Schluss
3.4.1. Bewertung
Insgesamt lässt sich die anfangs gestellte Frage, ob der Entwurf des EIFAv1 die
Änderungen und Erweiterungen im Rahmen dieser Arbeit unterstützt hat, mit � ja�
beantworten. Auch die neuen Teile im Entwurf des EIFAs erhöhen zusätzlich die
Änder- und Erweiterbarkeit des EIFA.

Funktionalität Zunächst ist festzustellen, dass die Anforderungen an den EIFA (s.
Abschnitt 3.2) umgesetzt sind. Insbesondere prüft der EIFA die MWL-Programme
der Beispiele aus Abschnitt 2.3 korrekt. Das Programm aus Beispiel 1 erkennt der
EIFA als unsicher, kann es aber in ein stark sicheres Programm transformieren. Die
Programme aus den Beispielen 2 und 3 erkennt der EIFA als stark sicher[in].

Änderbarkeit und Erweiterbarkeit Zentrales Elemente des EIFAv1-Entwurfs ist
der Einsatz des Besuchermusters. Tatsächlich ermöglicht es neue Sicherheitstypsys-
teme zu ergänzen, ohne die Datenstrukturen (AST) oder die bestehenden Sicher-
heitstypsysteme und Algorithmen zu ändern.

Ein weiterer Vorteil des Besuchermusters ist, dass alle Methoden für ein Sicher-
heitstypsystem über eine Schnittstelle zugänglich sind, statt dass die Methoden über
mehrere Klassen verteilt sind. Diese eine Schnittstelle lässt sich mit einem Dekorierer
nach dem Dekorierermuster erweitern.
15Genaugenommen rufen die Besucher bei Misserfolg handleNoRuleMatch (s. oben) auf, welches

die Ausnahme wirft. Durch überschreiben dieser Methode lässt sich das ursprüngliche Verhalten
wiederherstellen.
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In dieser Arbeit wird diese Möglichkeit genutzt, um Typregelsätze durch das Deko-
rierermuster zu kombinieren. Mit diesem Entwurf ist der Aufwand um Typregelsätze
zu ergänzen gering. Er besteht darin, die neuen Typregeln genau einmal als Metho-
den zu implementieren und diese in einem Klassenrumpf mit einem Konstruktor
zusammenzufassen. Das ist unabhängig davon, wie viele andere optionale Typregel-
sätze es gibt. Den Klassenrumpf erstellt eine Entwicklungsumgebung wie Eclipse
Java Development Tools (JDT) (s. [Fou06]) automatisch. Daher könnte man höchs-
tens noch an der Implementierung der einzelnen Methoden Aufwand einsparen.

Was der Einsatz des Besuchermusters im EIFAv1 nicht unterstützt, sind Änderun-
gen am AST. Das Besuchermuster macht zwar die Datenstrukturen unabhängig von
den Algorithmen, aber nicht umgekehrt. Dabei sind weniger die neuen Anweisungen
ein Problem. Dafür muss man nur visit -Methoden ergänzen. Aber auch jede andere
Änderung am AST erzwingt Änderungen an den visit -Methoden.

Dieser Nachteil des Besuchermusters sollte eigentlich für Änderungen und Erwei-
terungen des EIFAv1 kein groÿes Problem sein, da die MWL-Syntax bis auf Erwei-
terungen stabil ist und der AST nur die Syntax abbilden sollte. Im Rahmen der
Änderungen zum EIFA wurden trotzdem einige Änderungen am AST durchgeführt.
Zum einem ist in den Anforderungen die Syntax von Ausdrücken geändert. Diese
Änderungen musste der AST abbilden. Zum anderen sind die AST-Klassen nicht
vollständig algorithmenunabhängig de�niert. Zum Beispiel benötigt keine der Algo-
rithmen im EIFAv1 Wissen über die exakte Klasse eines Operatorobjekts. Deshalb
bieten die Operatorklassen keine accept -Methoden an. Zusätzlich wurden im EIFA
AST-Klassen erstellt, die es erleichtern bestimmte Algorithmen zu implementieren
(die Unterklassen von ast.ComposedExpression, s. Abschnitt 3.3.3). Es stellte sich
aber heraus, dass der Folgeaufwand der Änderungen am AST gröÿer ist, als der
eingesparte Aufwand bei der Algorithmenimplementierung.

Die Nachteile des Dekorierermusters, wie es im EIFA eingesetzt ist, sind zum
einen die Komplexität des Musters, die gröÿer als zum Beispiel bei der Vererbung
ist (vergleiche die Abbildungen 25 und 26). Insbesondere der Aufwand um rekursive
Aufrufe zu ermöglichen zeigt dies. Allerdings spricht diese gröÿere Komplexität nicht
unbedingt gegen den Einsatz des Dekorierermusters. Für den Entwickler, der neue
Sicherheitstypregeln ergänzen will, ist die gröÿere Komplexität nicht sichtbar.

Testbarkeit Die Betrachtung der Änder- und Erweiterbarkeit muss noch durch
die Betrachtung der Testbarkeit ergänzt werden. Ein besser testbares System kann
man einfacher automatisiert testen. Jedesmal, wenn man das System geändert oder
erweitert hat, kann man die automatisierten Tests durchführen. Damit verringert
man die Gefahr Fehler zu erzeugen, die sich auf bereits bestehende Teile des Systems
auswirken.

Zunächst wird der EIFA betrachtet, dessen Algorithmenimplementierung gut test-
bar ist. Die Aussagen tre�en im allgemeinen auch auf den EIFAv1 zu. Doch der
EIFAv1 hat einige Entwurfseigenschaften, welche die Testbarkeit verringern. Diese
werden anschlieÿend betrachtet.
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Im allgemeinen verschlechtert der Einsatz des Besuchermusters die Testbarkeit, da
es doppelt Polymorphismus nutzt. Zusätzlich gibt es im EIFA das Dekorierermuster,
das die Auswahl der auszuführenden visit -Methode steuert. Da aber weder die AST-
Klassen, noch die Besucherklassen änderbare Attribute enthalten, arbeiten die visit -
Methoden rein funktional. Das heiÿt, das Ergebnis eines visit -Aufrufs ist unabhängig
von vorhergehenden visit -Aufrufen. Die visit -Methoden haben aufgerufen mit dem
gleichen AST-Objekt und auf das gleiche Besucherobjekt immer das gleiche Ergebnis.
Mit dieser Tatsache genügt es, nur jede visit -Methode einzeln zu testen. Aufru�olgen
erfordern keine weiteren Test. 16

Die Besucherklassen des EIFAv1 sind weniger gut testbar. Ein kleineres Problem
ist, dass die Besucherobjekte nicht zustandslos sind, denn das Ergebnis bleibt im je-
weiligen Besucherobjekt gespeichert. Was aber die Testbarkeit wesentlich erschwert
ist, dass einige der Besucherklassen direkt statische Methoden der java.lang.System -
Klasse aufrufen. Zum einem geben sie auf diese Weise Meldungen auf der Komman-
dozeilenschnittstelle aus. Zum anderen beenden sie auf diese Weise die Anwendung.
Diese Methodenaufrufe sind für automatisierte Tests schwer zugänglich. Im EIFA
dagegen ist die Steuerung des Programmablaufs und des Daten�usses vollständig
Aufgabe der Klassen im Paket checker. Die Besucherklassen geben die Ergebnisse
nur an den Aufrufer der Algorithmen zurück, was im EIFA die checker -Klassen
sind. Bei den automatischen Tests steuern die Testprogramme den Ablauf und den
Daten�uss. Sie ersetzen also die Klassen des Pakets checker, was durch die klare
Aufgabentrennung möglich ist.

Ergebnis Insgesamt lässt sich das Ergebnis feststellen, dass der Entwurf des EI-
FAv1 die Erweiterungen im Rahmen dieser Arbeit unterstützt hat. Der Schwerpunkt
der Erweiterungen lag auf neuen Sicherheitstypsystemen statt auf Änderungen der
Sprache MWL, daher überwiegten die Vorteile des Besuchermusters.

Die Ergänzung des Entwurfs um das Dekorierermuster, das die Besucherklassen
organisiert, unterstützt ebenfalls die Erweiterung der Sicherheitstypsysteme. Insbe-
sondere bei der Kombination vieler Regelsätze verringert es den Aufwand sehr. Die
Komplexität des Musters selbst ist gröÿer, als zum Beispiel für die Vererbung, was
aber für die Erweiterungen unsichtbar ist. Nur für den EIFA, wie er im Rahmen
dieser Arbeit entwickelt wurde, erspart der Einsatz des Dekorierermusters keinen
Aufwand, da es nur zwei optionale Erweiterungen des Sicherheitstypsystems gibt.
Doch mit zwei weiteren optionalen Erweiterungen würden schon fünf Klassen gegen-
über der Erweiterung mit Vererbung eingespart.

Es spricht nichts dagegen, dass man die Architektur des EIFA für andere Spra-
chen als MWL verwenden könnte. Mehr als die Architektur lässt sich aber nicht
wiederverwenden. Man könnte im EIFA nicht ohne groÿen Aufwand die Sprache
austauschen. Dafür würde man neue Datenstrukturen benötigen. Wie es vom Be-
suchermuster bekannt ist (s. [GHJV95]) und wie sich auch bei der Erweiterung des
16Im Rahmen dieser Arbeit wurden für alle implementierten Sicherheitstypsysteme automatisierte

Tests implementiert.
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EIFAv1 zum EIFA bestätigte, hängen die Besucherklassen stark von den Datenstruk-
turen ab. Man muss sie daher für neue Datenstrukturen neu erstellen. Wenn man
mehrmals Sicherheitstypsysteme für neue Sprachen implementieren will, könnten
andere Ansätze besser geeignet sein (s. unten).

3.4.2. Ausblick
Wie sich herausgestellt hat, ist der EIFA dafür geeignet neue Sicherheitstypregeln
für MWL zu implementieren, eventuell mit Spracherweiterungen. Mögliche Sicher-
heitstypsysteme gibt es einige. Zum Beispiel wird in [SM02] ein Sicherheitstypsys-
tem für MWL mit Sende- und Empfangsanweisungen vorgestellt. Oder in [KM05]
wird ein Sicherheitstypsystem vorgestellt, das Uni�kation nutzt, um Laufzeitlecks in
bedingten Verzweigungen zu entfernen. Diese Sicherheitstypsysteme im EIFA zu im-
plementieren würde es erlauben zu demonstrieren, dass diese Sicherheitstypsysteme
funktionieren. Insbesondere wäre es auch sinnvoll ein transformierendes Sicherheits-
typsystem für MLS-Politiken zu implementieren, das Laufzeitlecks entfernt. Denn
für einen Programmierer ist es umständlich selber Anweisungen zu zählen und ent-
sprechend Skip-Anweisungen einzufügen, um die Laufzeiten von Programmzweigen
gleich zu machen. Solch ein transformierendes Sicherheitstypsystem müsste noch
entwickelt werden, denn bestehende (s. [SS00], [KM05]) sind nur mit binären Fluss-
politiken anwendbar.

Einige von Sicherheitstypsystemen unabhängige Erweiterungen wären sinnvoll,
um bessere Beispielprogramme mit dem EIFA überprüfen zu können. Zum einem
könnte man mit mehr Datentypen (zum Beispiel Flieÿkommazahlen, Zeichen, Zei-
chenketten) sinnvollere Programme schreiben. Da für die Sicherheitsbedingungen
keine Annahmen an die Datentypen gemacht werden, betri�t diese Erweiterung
auch nicht die Sicherheitstypsysteme. Zum anderen könnte man benutzerde�nierte
Operatoren zulassen. Wie im Beispiel 1 zu sehen, stehen manchmal vereinfachte
Ausdrücke in Beispielprogrammen, die nicht die gewünschte Bedeutung haben. Zum
Beispiel steht record :=forminput, obwohl record :=generaterecord(forminput) mit
einem anwendungsspezi�schen Operator generaterecord gemeint ist. Für die Sicher-
heitsbedingung und damit für die Sicherheitsanalyse macht das keinen Unterschied.
Für einen Leser aber schon.

Oben wird erwähnt, dass für mehrmals zu ändernde Sprachen andere Ansätze
besser geeignet sein könnten Sicherheitstypsysteme zu implementieren. Zum Bei-
spiel könnte das Werkzeug antlr (s. [Par06]) geeignet sein. Es kann nicht nur den
Scanner und den Parser aus Grammatikdateien generieren, sondern auch den AST.
Zusätzlich ermöglicht es antlr Baumparser (treeparser) aus einer Art Grammatik-
dateien zu generieren. Damit könnte man die Sicherheitstypsysteme implementieren.
Da mit antlr mehr Teile des Systems automatisch generierbar sind, könnten sich
Sicherheitstypsysteme für neue Sprachen schneller implementieren lassen. Aber es
wäre zu untersuchen, ob sich Sicherheitstypsysteme auch so modular wie im EIFA
aufbauen lassen und ob die Implementierungen ähnlich gut testbar sind.
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4. Intransitive Noninterference und Delimited
Release

Ziel dieses Abschnitts ist, das �was� der Deklassi�kation mit dem �wo� der Deklas-
si�kation zu kombinieren. Daher wird zunächst eine neue Sicherheitsbedingung für
MWL de�niert. Sie erlaubt Deklassi�kation, aber begrenzt, �was� ein Programm de-
klassi�zieren kann. Das steht im Gegensatz zur starken Sicherheit[in] (basierend auf
intransitive noninterference), die begrenzt, �wo� ein Programm deklassi�zieren darf
(s. Abschnitt 1.2). Anschlieÿend wird ein Sicherheitstypsystem vorgestellt, mit dem
sich die neue Sicherheitsbedingung für MWL-Programme zeigen lässt. Insbesondere
ist das Sicherheitstypsystem präzise genug, um sinnvolle, stark sichere[in] Program-
me zu typisieren, was durch Beispiele belegt wird. Man kann es daher zusammen
mit dem Sicherheitstypsystem für die starke Sicherheit[in] anwenden.

Die wichtigsten Ergebnisse dieses Abschnitts sind, dass man mit der Kombination
beider Sicherheitsbedingungen das �was� und das �wo� der Deklassi�kation abdecken
kann und dass man die Erfüllung der Kombination automatisch überprüfen kann.

Dieser Abschnitt ist folgendermaÿen aufgebaut. Im Abschnitt 4.1 wird dargestellt,
warum man ergänzend zur starken Sicherheit[in] eine Sicherheitsbedingung für das
�was� der Deklassi�kation benötigt. Im Abschnitt 4.2 wird so eine Sicherheitsbedin-
gung de�niert. Diese ähnelt der starken Sicherheit und kombiniert eine Bisimulation
mit Ideen aus [SM04] (s. Abschnitt 4.2.2). Es werden Zusammensetzbarkeitseigen-
schaften dieser Bedingung gezeigt, wie sie auch für die starke Sicherheit[in] gelten
(s. Abschnitt 4.2.3). Um die Eigenschaften zu verdeutlichen, greift dieser Abschnitt
nochmal die Beispiele aus Abschnitt 2 auf. Die Zusammensetzbarkeitseigenschaften
ermöglichen es im Abschnitt 4.3 ein Sicherheitstypsystem zu de�nieren. Durch die-
ses Sicherheitstypsystem kann man für MWL-Programme zeigen, dass sie die neue
Sicherheitsbedingung erfüllen (s. Satz 17).

Dieser Abschnitt betrachtet MWL ohne Synchronisationsanweisungen, da das
technisch einfacher ist. Die Ergebnisse sollten sich auf MWL mit Synchronisati-
onsanweisungen übertragen lassen, wenn man Synchronisationstransitionen in den
De�nitionen berücksichtigt (s. Abschnitt 4.4.2).

4.1. Motivation
Hier wird begründet, warum man zusätzlich zur starken Sicherheit[in] eine weitere
Sicherheitsbedingung für Deklassi�kation benötigt.

Indem man die starke Sicherheit[in] benutzt, legt die Flusspolitik fest, zwischen
welchen Sicherheitdomänen (�wo� in der Flusspolitik, s. De�nition 2) der Informati-
ons�uss durch Deklassi�kation statt�nden darf. Der Ersteller eines MWL-Programms
legt fest, durch welche Anweisung des Programms (�wo� in dem Programm, s. Ab-
schnitt 2.2.4) Deklassi�kation statt�nden darf. Durch die Sicherheitsdomänen der
beiden Bezeichner einer Deklassi�kationsanweisung sind die Lokalisationen in der
Flusspolitik und in dem Programm verknüpft. �Was� spielt dabei nur insofern eine
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Rolle, dass eine Deklassi�kationstransition nur die Information deklassi�zieren kann,
die aktuell in Bezeichnern steckt, deren Sicherheitsdomäne die Deklassi�kationsquel-
le ist.

Im Beispiel 2 bezieht sich die fachliche Sicherheitsanforderung darauf, welche Infor-
mation das Programm deklassi�zieren darf, also �was�. Intransitive noninterference
in Form der starken Sicherheit[in] kann bei der Argumentation helfen, dass das Pro-
gramm den Sicherheitsanforderungen entspricht. Allerdings zeigt Beispiel 2 auch
ein Programm ( result:= vote1;[ pub_result:= result] ), das genauso die starke
Sicherheit[in] mit der dort eingesetzten MLS-Politik erfüllt, aber nicht die fachli-
che Sicherheitsanforderung. Beispiel 6 in diesem Abschnitt greift dieses Programm
nochmal auf und wendet darauf die neue Sicherheitsbedingung an.

Zunächst aber wird folgendes Beispiel betrachtet:
Beispiel 4. Die Frage ist, welche Information deklassi�ziert die Laufzeitumgebung,
wenn sie die Anweisung [ l := h] dieses Programms ausführt:
i f bh then

h := h1
e l se

h := h2
[ l := h ]
Sie deklassi�ziert den Wert des Bezeichners h zum Zeitpunkt der Ausführung dieser
Anweisung. Dieser Wert ist abhängig von den Startwerten der Bezeichner bh, h1
und h2.

Hier ist es für den Leser des Programms direkt ersichtlich, �was� dieses Programm
deklassi�ziert. Die Anweisungen könnten aber über ein längeres Programm verteilt
sein, sogar über mehrere Threads.

Ein Sicherheitsbedingung, die das �was� behandelt, kann diesen Informations�uss
berücksichtigen.

4.2. Starke Sicherheit[dr]
Folgende Grundidee lässt sich nutzen, um zu spezi�zieren, welche Information ein
Angreifer lernen darf, wenn er die Ausführung eines Programms beobachtet. Man
geht davon aus, dass der Angreifer schon zu Beginn alle zu deklassi�zieren erlaubte
Information kennt. Er darf keine weitere Information lernen, wenn er die Ausführung
des Programms beobachtet. Um das Wissen eines Angreifers über Zustände zu mo-
dellieren, wird im Abschnitt 2.3 die Äquivalenzrelation =D vorgestellt. Ein Ansatz
um zu modellieren, �was� der Angreifer zusätzlich weiÿ, ist diese Äquivalenzrelation
zu verkleinern. Zum Beispiel kann man nur noch Zustände in Relation zueinander
setzen, welche die gleiche Parität eines vertraulichen Variablenbezeichners haben.
Damit modelliert man, dass der Angreifer diese Parität kennt.

Dieses Modell wurde schon in [Coh78] als sogenannte selective dependency ver-
wendet. In [SS05] werden weitere Deklassi�kationskonzepte aufgeführt, welche dieses
Modell verwenden. Er wird dort PER (partial equivalence relation) model genannt
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Hier wird die delimited release aus [SM04] betrachtet. Für delimited release wird
in [SM04] ein Sicherheitstypsystem vorgestellt, das den in dieser Arbeit betrachteten
Sicherheitstypsystemen ähnelt. Alternative Ansätze, die in Erwägung gezogen wur-
den, sind abstract noninterference aus [GM04] und eine Ansatz aus [Low04], der die
deklassi�zierbare Informationsmenge begrenzt. Allerdings gibt es für beide Ansät-
ze keine mit Sicherheitstypsystemen vergleichbare Überprüfungsverfahren. Weiteres
dazu steht im Abschnitt 4.4.2.

4.2.1. Grundlagen
Delimited release unterscheidet sich von anderen Ansätzen basierend auf dem PER
model darin, wie man die deklassi�zierbare Information spezi�ziert. Da Sicherheits-
bedingungen über die Semantik von Programmen de�niert sind, spezi�zieren andere
Ansätze auch die zu deklassi�zierende Information rein semantisch. Dadurch ist die
automatische Überprüfung auf Sicherheit schwer, es gibt für keinen anderen Ansatz
basierend auf dem PER model einen automatischen Überprüfungsalgorithmus (s.
[SM04]).

Mit delimited release spezi�ziert man die deklassi�zierbare Information über Aus-
drücke der Sprache (hier MWL), also syntaktisch. Wie in [SM04] werden diese Aus-
drücke escape-hatches17 genannt. Die Idee für die Sicherheitsbedingung ist folgende:
wenn zwei Zustände in allen sichtbaren Bezeichnern und escape-hatches die gleichen
Werte haben, muss sich das Programm gestartet aus diesen beiden Zuständen un-
unterscheidbar verhalten, soweit es sichtbar ist. Im Gegensatz zu einer normalen
noninterference-Bedingung, wie zum Beispiel der starken Sicherheit, muss das sicht-
bare Verhalten nicht ununterscheidbar sein, wenn die sichtbaren Variablenbezeichner
die gleichen Werte haben, aber eine escape-hatch in den Zuständen unterschiedliche
Werte hat.

In [SM04] wird delimited release nur für sequentielle Programme de�niert. Die
dort gegebene De�nition drückt folgendes aus: ein Programm ist dann sicher, wenn
für jede Sicherheitsdomäne das Programm gestartet aus zwei beliebigen Zustän-
den, in denen die Werte aller für die Sicherheitsdomäne sichtbaren Bezeichner und
escape-hatches gleich sind, nach Ausführung des Programms alle für diese Sicher-
heitsdomäne sichtbaren Bezeichner gleich sind.

Hier folgt die De�nition einer delimited release-Sicherheitsbedingung für MWL
und eine MLS-Politik.

4.2.2. De�nition
Die Sicherheitsbedingung für delimited release mit MLS-Politik und Nichtdeterminis-
mus durch Nebenläu�gkeit wird de�niert, indem eine Komponente in der De�nition
der starken Sicherheit verändert wird. Eine von einer escape-hatch-Menge abhängi-
17Hier wird der englische Ausdruck statt den möglichen Übersetzungen �Ausstiegsluke� oder �Not-

luke� genutzt, s. Abschnitt 1.4
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ge Zustandsäquivalenz =H
D ersetzt in der De�nition der starken D-Bisimulation (s.

De�nition 5) die Zustandsäquivalenz =D.
Zunächst folgt die De�nition der möglichen escape-hatch-Mengen:

De�nition 15 (escape-hatches). Seien eine MLS-Politik (D,≤) und eine Domänen-
zuweisung Γ gegeben. Dann ist H ⊆ {(D′, Exp)|D′ ∈ D∧Exp ist MWL-Ausdruck}
eine Menge von escape-hatches.

Intuitiv bedeutet die Existenz einer escape-hatch (D′, Exp), dass der Ausdruck
Exp nach D′ deklassi�zierbar ist. Wenn das Deklassi�kationsziel aus dem Kontext
ersichtlich oder irrelevant ist, werden auch nur Ausdrücke als escape-hatches be-
zeichnet. In dieser Arbeit gehören die escape-hatches zur Flusspolitik, da sie einen
erlaubten Informations�uss spezi�zieren

Wie folgt wird die oben genannte Zustandsäquivalenz de�niert:

De�nition 16 (D,H-Gleichheit). Seien eine MLS-Politik (D,≤) und eine Domä-
nenzuweisung Γ gegeben. Sei H eine Menge von escape-hatches und sei D ∈ D. Zwei
Zustände s und s′ sind genau dann D,H-gleich (geschrieben s =H

D s′), wenn

1. s =D s′

2. ∀(D′, Exp) ∈ H : D′ ≤ D ⇒ 〈|Exp, s|〉 ≈ 〈|Exp, s′|〉
Es lässt sich folgende Eigenschaft feststellen:

Lemma 9. Seien eine MLS-Politik (D,≤) und eine Domänenzuweisung Γ gegeben.
Sei H = ∅ und sei D ∈ D. Dann gilt

∀s, s′ : s =D s′ ⇔ s =H
D s′

Beweis: Seien s, s′ beliebige Zustände und H = ∅. Dann ist die zweite Bedin-
gung aus De�nition 16 immer erfüllt. Also gilt s =H

D s′ genau dann, wenn die erste
Bedingung aus De�nition 16 gilt. Diese ist s =D s′. ¤

De�nition 17 (Starke D-Bisimulation[dr] (für delimited release)). Seien eine MLS-
Politik (D,≤), eine Domänenzuweisung Γ und eine Menge von escape-hatches H
gegeben. Sei C eine Menge von MWL-Anweisungen. Sei D ∈ D. Dann ist die star-
ke D-Bisimulation[dr] udr

D die Vereinigung aller symmetrischen Relationen R zwi-
schen Anweisungsvektoren ~V , ~V ′ ∈ ~C der gleichen Gröÿe (~V = (C1, . . . , Cn) und
~V ′ = (C ′

1, . . . , C
′
n)), sodass

∀s, s′, t : ∀i ∈ {1 . . . n} : ∀ ~W : ~V R ~V ′ ∧ s =H
D s′ ∧ 〈|Ci, s|〉_ 〈| ~W, t|〉

⇒ ∃ ~W ′, t′ : 〈|C ′
i, s

′|〉_ 〈| ~W ′, t′|〉 ∧ ~WR ~W ′ ∧ t =H
D t′

Lemma 9 erweitert sich auf diese Bedingung.

Lemma 10. Seien eine MLS-Politik (D,≤) und eine Domänenzuweisung Γ gegeben.
Seien H = ∅, D ∈ D und ~V , ~V ′ ∈ ~C. Dann gilt: ~V uD

~V ′ ⇔ ~V udr
D

~V ′.
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Beweis: Die De�nition 17 für udr
D unterscheidet sich von der De�nition 5 für uD

nur in der in der Zustandsgleichheit =H
D bzw. =D. Daher ist mit Lemma 9 das

Lemma 10 bewiesen.
¤

Es folgen die Sicherheitsde�nitionen:

De�nition 18 (Starke D-Sicherheit[dr] (für delimited release)). Seien eine MLS-
Politik (D,≤), eine Domänenzuweisung Γ und eine Menge von escape-hatches H
gegeben. Sei C eine Menge von MWL-Anweisungen. Sei D ∈ D. Ein Anweisungsvek-
tor ~V ∈ ~C ist genau dann stark sicher[dr] für D, wenn ~V udr

D
~V .

De�nition 19 (Starke Sicherheit[dr] (für delimited release)). Seien eine MLS-Politik
(D,≤), eine Domänenzuweisung Γ und eine Menge von escape-hatches H gegeben.
Sei C eine Menge von MWL-Anweisungen. Ein Anweisungsvektor ~V ∈ ~C ist genau
dann stark sicher[dr], wenn er für alle D ∈ D stark sicher[dr] ist.

Die starke Sicherheit ist ein Sonderfall der starken Sicherheit[dr]:

Satz 11. Seien eine MLS-Politik (D,≤) und eine Domänenzuweisung Γ gegeben.
Sei H = ∅. Dann gilt für einen beliebigen Anweisungsvektor ~V ∈ ~C:

~V ist genau dann stark sicher, wenn ~V stark sicher[dr] ist.

Beweis: Mit H = ∅ und ~V = ~V ′ wendet man Lemma 10 an. ¤
Die De�nitionen nutzen die allgemeine Transition _. Deklassi�kationsanweisun-

gen verhalten sich bezüglich der Transition _ genauso wie Zuweisungen (s. Ab-
schnitt 2.2.4). Daher kann man die De�nitionen auch auf Programme anwenden, die
Deklassi�kationsanweisungen enthalten.

Man betrachte das Ausgangsbeispiel: Beispiel 4. Wenn man H = ∅ setzt (also
normale starke Sicherheit wählt), dann ist das Programm nicht sicher, da aufgrund
der Deklassi�kationsanweisung [ l:= h] direkt Information von high nach low
�ieÿt. Wenn man H = {(low, h), (low, h1), (low, h2), (low, bh)} setzt, dann ist das
Programm stark sicher[dr]. Sobald eine oder mehrere der escape-hatches fehlen, gilt
das nicht mehr.

Escape-Hatches nach der Originalde�nition aus [SM04] In der De�nition von
delimited release aus [SM04] werden die escape-hatches anders spezi�ziert als hier.
Sie sind dort nicht explizit Teil der Flusspolitik, sondern sie sind Teil des MWL-
Programms. Das heiÿt es gibt einen Deklassi�kationsausdruck declassify(Exp,D) .
Dieser unterscheidet sich semantisch nicht vom Ausdruck Exp. Als escape-hatches
betrachtet die Sicherheitsbedingung alle solche im MWL-Programm vorkommenden
Ausdrücke.

Wie oben argumentiert, ist eine externe escape-hatch-Menge sinnvoll, da die escape-
hatches Informations�uss erlauben und somit zur Flusspolitik gehören. Aber letzten
Endes geben technische Unterschiede den Ausschlag, welche Variante man wählt. In
[SM04] ermöglicht die Spezi�kation der escape-hatches eine einfachere Überprüfung
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der Sicherheitsbedingung. Dort schränkt das Sicherheitstypsystem die Deklassi�ka-
tion auf diese Deklassi�kationsanweisungen ein und verbietet die Zuweisung an dar-
in vorkommende Bezeichner. Da per De�nition jeder deklassi�zierte Ausdruck eine
escape-hatch ist, muss das nicht weiter überprüft werden.

Dagegen wird in dieser Arbeit die starke Sicherheit[dr] mit der starken Sicher-
heit[in] kombiniert, für die es schon Deklassi�kationsanweisungen gibt. Im Gegensatz
zu den Deklassi�kationsausdrücken aus [SM04] eignen sich diese nicht als Spezi�ka-
tion von escape-hatches, da sie nur Bezeichner deklassi�zieren (s. Abschnitt 4.2.5).

Vergleich der starken Sicherheit[dr] mit der Sicherheit aus [SM04] Die Si-
cherheitsbedingung aus [SM04] ist in der vorliegenden Arbeit nicht formal de�niert.
Aber man kann plausibel machen, dass aus der starken Sicherheit[dr] eines sequen-
tiellen MWL-Programms auch die Sicherheitsbedingung aus [SM04] folgt, abgese-
hen von der Spezi�kation der escape-hatches. Die Sicherheitsbedingung aus [SM04]
verlangt, dass ein aus zwei D,H-gleichen Zuständen gestartetes Programm in D-
gleichen Zuständen terminiert, falls es terminiert. Seien ein sequentielles, stark si-
cheres[dr] Programm und zwei beliebige D,H-gleiche Zustände gegeben. Die aus
den beiden Zuständen gestarteten Programmabläufe ergeben zwei Zustandsfolgen.
Wenn man stellenweise die Zustandspaare der Zustandsfolgen betrachtet, folgt aus
der starken Sicherheit[dr], dass jedes Zustandspaar D,H-gleich ist. Das gilt auch für
die Endzustände, falls sie existieren. Damit ist erfüllt, was die Sicherheitsbedingung
aus [SM04] fordert: die Endzustände sind D-gleich, falls sie existieren.
Beispiel 5 (Beispiele aus [SM04]). Hier stellen Beispiele aus [SM04] dar, wie man
die starke Sicherheit[dr] nutzen kann und in welchen Fällen sich von der Original-
de�nition von delimited release aus [SM04] unterscheidet. Die Flusspolitik ist hier
immer binär. Die Domänenzuweisung ergibt sich aus den Bezeichnernamen: �h� als
letzter Buchstabe für high, �l� als letzter Buchstabe für low.

Das Programm des ersten Beispiels berechnet den ö�entlichen Durchschnitt von
vertraulichen Variablen:
a v g l := ( h1 + h2 + h3 + h4 ) d i v 4
Mit der escape-hatch ( h1 + h2 + h3 + h4) div 4 ist dieses Programm stark
sicher[dr]. Dagegen ist das Programm
h1 := h4 ; h2 := h4 ; h3 := h4 ;
a v g l := ( h1 + h2 + h3 + h4 ) d i v 4
nicht stark sicher[dr]. Wenn man die ersten drei Zuweisungen ausführt, �ieÿt zu-
sätzliche vertrauliche Information in die escape-hatch, sodass die letzte Zuweisung
h4 statt dem Durchschnitt deklassi�ziert. Bei diesem Beispiel unterscheidet sich die
Sicherheitsbedingung aus [SM04] nicht von der starken Sicherheit[dr].

Ein weiteres Beispiel modelliert eine Operation auf einer elektronischen Briefta-
sche. Der Inhalt h der Brieftasche ist vertraulich, der Preis eines Produkts kl
und das bisher ausgegebene Geld l sind ö�entlich. Die escape-hatch ist h>= kl ,
also die Bedingung, ob der Inhalt noch ausreicht, um das Produkt zu kaufen.
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i f h>= k l then h:= h− k l ; l := l+ k l end
Das Programm ist nach der Sicherheitsbedingung aus [SM04] sicher, da der Fluss
der beiden Zuweisungen nach der binären Flusspolitik erlaubt ist und der Ablauf nur
von der escape-hatch abhängt. Das Programm ist aber nicht stark sicher[dr], denn
mit h:= h− kl �ieÿt zusätzliche Information in die escape-hatch. Man betrachte
zwei Zustände s und s′ so, dass

• s( l ) = s′( l)

• s( kl ) = s′( kl)

• s( h) ≥ 2s( kl)

• 2s′( kl ) > s′( h ) ≥ s′( kl ).

Der Wert der escape-hatch ist in beiden Zuständen gleich, nämlich true. Es gilt also
s =H

low s′. Wenn man h:= h− kl in beiden Zuständen ausführt, bleibt im Zustand
s der Wert der escape-hatch gleich, im Zustand s′ ändert er sich zu false.

Man könnte aber einen Variablenbezeichner newh einführen und statt der un-
sicheren Zuweisung die Zuweisung newh:= h− kl einsetzen. Damit wäre das Pro-
gramm stark sicher[dr]. Aber man könnte so das Programm nicht sinnvoll mehrmals
hintereinander ausführen. Allerdings wäre auch die erste Version des Programms
nicht mehr sicher nach der Sicherheitsbedingung aus [SM04], wenn man es mehr-
mals hintereinander ausführt.

Anmerkung zu delimited release mit Deklarationsanweisungen Die starke Si-
cherheit[dr] angewandt auf Deklarationen entspricht nicht ganz dem Sinn, in dem in
dieser Arbeit Deklarationen in Beispielprogrammen verwendet werden. Zum Beispiel
ist nach der De�nition der Semantik für Deklarationen die Deklaration h1:int:high
nicht stark sicher[dr], falls es die escape-hatch h1 + h2 gibt. Zwei Zustände, in
denen der Wert dieser Summe gleich, aber der Wert von h1 unterschiedlich ist,
haben nach der Ausführung unterschiedliche Werte der Summe. Es �ieÿt also Infor-
mation in die escape-hatch. Das ist ein Problem, denn in dieser Arbeit modellieren
Deklarationen auch Eingabeparameter, dieser Informations�uss ist also gewünscht.

Das Problem lässt sich von zwei Seiten lösen. Zum einem, indem man eine neue,
markierte Transition einführt, die semantisch eine Deklaration repräsentiert. Die
Sicherheitsbedingung könnte bei dieser Transition den Informations�uss in escape-
hatches erlauben. Zum anderen, indem man Eingabeparameter nicht in Deklaratio-
nen, sondern explizit vor das MWL-Programm schreibt.

Diese Arbeit geht nicht weiter auf Deklarationen ein, auÿer im Ausblick (s. Ab-
schnitt 4.4.2). Da Deklaration in MWL-Programmen nicht in Teilprogrammen auf-
treten dürfen (auÿer in der sequentiellen Komposition), �ieÿt auÿer dem Startwert
keine Information in die deklarierten Bezeichner. Da Deklarationen von Bezeichnern
nur auftreten dürfen, bevor diese Bezeichner verwendet werden, sind die Werte der
Bezeichner vor der Deklaration der Bezeichner auch nicht relevant für den Ablauf
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des Programms. Es macht also keine Unterschied, ob die Bezeichner (und damit
auch die escape-hatches) ihren Wert implizit vor Start des Programms zugewiesen
bekommen oder zu Beginn des Programms durch Deklarationen.

Auf jeden Fall ist delimited release eng damit verbunden, wie bei der Ausfüh-
rung eines MWL-Programms die Startwerte von Bezeichnern zustande kommen.
Interessant wäre es, delimited release in Kombination mit weiteren Ansätzen zur
Deklaration, lokalen Variablen, expliziten Eingabe- oder Funktionsparametern und
Eingabe-/Ausgabeanweisungen zu betrachten (für einen Ausblick s. Abschnitt 4.4.2).

4.2.3. Zusammensetzbarkeit
Die Zusammensetzbarkeitseigenschaften einer Sicherheitsbedingung sind nützlich,
um Programme auf Sicherheit zu überprüfen. Die De�nition von starker Sicher-
heit[dr] orientiert sich an der De�nition der normalen starken Sicherheit. Daher las-
sen sich die Zusammensetzbarkeitseigenschaften (s. [MS04]) auch ohne groÿe Schwie-
rigkeiten übertragen.

Die Beweise benötigen folgende Relation:

De�nition 20 (D-bisimulation up to udr
D ). Seien eine MLS-Politik (D,≤), eine

Domänenzuweisung Γ und eine Menge von escape-hatches H gegeben. Sei C eine
Menge von MWL-Anweisungen. Sei D ∈ D. Eine symmetrische Relation R über
Anweisungen aus C ist eine D-bisimulation up to udr

D , wenn

∀C, C ′, s, s′, C1, . . . , Cn, t : CRC ′ ∧ s =H
D s′ ∧ 〈|C, s|〉_ 〈|C1, . . . , Cn, t|〉

⇒ ∃C ′
1, . . . , C

′
n, t′ :

[ 〈|C ′, s′|〉_ 〈|C ′
1, . . . , C

′
n, t′|〉

∧ ∀i ∈ {1, . . . , n} : Ci(R∪ udr
D )+C ′

i ∧ t =H
D t′

]

Dabei ist (·)+ der transitive Abschluss.

Nützlich ist diese Bisimulation mit folgender Eigenschaft:

Proposition 12. Sei eine starke D-Bisimulation[dr] udr
D gegeben. Wenn R eine

D-bisimulation up to udr
D ist, dann gilt R ⊂udr

D .

Beweis: Seien eine starke D-Bisimulation[dr]udr
D und eine D-bisimulation up to udr

D

R gegeben. Es sei de�niert:

S = {( (C1, . . . , Ck) , (C ′
1, . . . , C

′
k) )|

k ∈ N ∧ ∀i ∈ {1, . . . , k} : Ci, C
′
i ∈ C ∧ Ci(R∪ udr

D )+C ′
i}

Das ist genau die Relation, in der die Anweisungsvektoren in der Implikation der
De�nition 20 stehen.

Durch die De�nition von S gilt R ⊆ S. Noch zu zeigen ist S ⊆udr
D . Damit folgt

R ⊆udr
D .
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Seien ~V , ~V ′ ∈ ~C mit ~V S~V ′ gegeben. Nach De�nition ist S symmetrisch und ~V =
(C1, . . . , Ck), ~V ′ = (C ′

1, . . . , C
′
k) sind gleichlang. Seien i ∈ {1, . . . , k}, s, s′, t, ~W =

(C∗
1 , . . . , C

∗
n) mit s =H

D s′ und 〈|Ci, s|〉_ 〈| ~W, t|〉 gegeben. Es ist zu zeigen:

∃ ~W ′, t′ : 〈|C ′
i, s

′|〉_ 〈| ~W ′, t′|〉 ∧ ~WS ~W ′ ∧ t =H
D t′

Die Aussage lässt sich durch Induktion über den (R∪ udr
D )+-Abstand m von Ci

und C ′
i zeigen, wobei m die kleinste Länge einer Folge (E0, . . . , Em) mit E0 =

Ci,Em = C ′
i und ∀j ∈ {0, . . . , m − 1} : Ej(R∪ udr

D )Ej+1 ist. Diese existiert, da
Ci(R∪ udr

D )+C ′
i. Die ersten beiden Fälle sind der Induktionsanfang:

m = 1, CiRC ′
i : Die Aussage folgt direkt aus der De�nition 20.

m = 1, Ci udr
D C ′

i : Nach der De�nition von udr
D gilt ∃ ~W ′, t′ : 〈|C ′

i, s
′|〉 _ 〈| ~W ′, t′|〉 ∧

~W udr
D

~W ′ ∧ t =H
D t′. Da udr

D⊆ S, gilt auch ~WS ~W ′.

∃t′′, ~W ′′ : (〈|Em−1, s
′|〉_ 〈| ~W ′′, t′′|〉 ∧ ~WS ~W ′′ ∧ t =H

D t′′), Em−1RC ′
i : Da s′ =H

D s′ gilt
nach De�nition 20: ∃ ~W ′, t′ : 〈|C ′

i, s
′|〉 _ 〈| ~W ′, t′|〉 ∧ ~W ′′S ~W ′ ∧ t′′ =H

D t′. Da S

und =H
D transitiv sind, gilt auch ~WS ~W ′ und t =H

D t′.

∃t′′, ~W ′′ : (〈|Em−1, s
′|〉_ 〈| ~W ′′, t′′|〉 ∧ ~WS ~W ′′ ∧ t =H

D t′′), Em−1 udr
D C ′

i : Da s′ =H
D s′

folgt aus der De�nition von udr
D : ∃ ~W ′, t′ : 〈|C ′

i, s
′|〉 _ 〈| ~W ′, t′|〉 ∧ ~W ′′ udr

D
~W ′ ∧

t′′ =H
D t′. Da udr

D⊆ S, gilt auch ~W ′′S ~W ′. Da S und =H
D transitiv sind, gilt auch

~WS ~W ′ und t =H
D t′.

¤
Es folgen die Zusammensetzbarkeitseigenschaften.

Lemma 13. Seien eine starke D-Bisimulation[dr] udr
D und MWL-Programme bzw.

Programmvektoren so gegeben, dass C1 udr
D C ′

1, C2 udr
D C ′

2 und ~C udr
D

~C ′. Dann gilt
auch

1. C1 ; C2 udr
D C ′

1 ; C ′
2

2. fork(C1
~C) udr

D fork(C ′
1
~C ′)

3. [∀s =H
D s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉] ⇒

a) if B then C1 else C2 udr
D if B then C ′

1 else C ′
2

b) while B do C1 udr
D while B do C ′

1

Beweis: Es wird jeweils eine Relation R mit den Voraussetzungen de�niert und
gezeigt, dass diese eine D-bisimulation up to udr

D ist. Mit Proposition 12 folgt dann
R ⊆udr

D .
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Für 1.: Sei R = {(C1;C2, C
′
1;C ′

2)|C1 udr
D C ′

1 ∧ C2 udr
D C ′

2}. Es gelte C1;C2RC ′
1;C ′

2,
s =H

D s′ und 〈|C1;C2, s|〉_ 〈|(C∗
1 , . . . , C

∗
n), t|〉 für ein n ∈ N. Es ist zu zeigen:

∃(C ′∗
1 , . . . , C ′∗

n ), t′ :

〈|C ′
1;C ′

2, s
′|〉_ 〈|(C ′∗

1 , . . . , C ′∗
n ), t′|〉 ∧ t =H

D t′ ∧ ∀i ∈ {1, . . . , n} : C∗
i (R∪ udr

D )+C ′∗
i

Nach der Semantik (s. Abbildung 4) gibt es zwei Fälle:

Fall 1 (〈|C1, s|〉_ 〈|(), t|〉): Hier gilt (C∗
1 , . . . , C

∗
n) = C2.

Da C1 udr
D C ′

1 gibt es ein t′ mit 〈|C ′
1, s

′|〉 _ 〈|(), t′|〉 und t =H
D t′. Nach der

Semantik gilt 〈|C ′
1;C ′

2, s
′|〉 _ 〈|C ′

2, t
′|〉. Da C2 udr

D C ′
2, erfüllen C ′

2 und t′ die zu
zeigende Bedingung.

Fall 2 (〈|C1, s|〉_ 〈|C3
~D, t|〉): Hier gilt (C∗

1 , . . . , C
∗
n) = (C3;C2) ~D.

Da C1 udr
D C ′

1 gibt es t′, C ′
3,

~D′ mit 〈|C ′
1, s

′|〉 _ 〈|C ′
3
~D′, t′|〉, C3

~D udr
D C ′

3
~D′ und

t =H
D t′. Nach der Semantik gilt 〈|C ′

1;C ′
2, s

′|〉 _ 〈|(C ′
3;C ′

2) ~D′, t′|〉. Da C3 udr
D C ′

3

und C2 udr
D C ′

2, gilt C3;C2RC ′
3;C ′

2. Da auch ~D udr
D

~D′, erfüllen (C ′
3;C2) ~D und

t′ die zu zeigende Bedingung.

Für 2.: Sei R = {(fork(C1
~C), fork(C ′

1
~C ′))|C1 udr

D C ′
1 ∧ ~C udr

D
~C ′}. Es gelte

fork(C1
~C)R fork(C ′

1
~C ′) und s =H

D s′. Nach der Semantik gilt 〈|fork(C1
~C), s|〉 _

〈|C1
~C, s|〉 und 〈|fork(C ′

1
~C ′), s′|〉 _ 〈|C ′

1
~C ′, s′|〉. Da C1 udr

D C ′
1 ∧ ~C udr

D
~C ′, ist R eine

D-bisimulation up to udr
D .

Für 3.a): Sei

R = {(if B then C1 else C2, if B then C ′
1 else C ′

2) |
C1 udr

D C ′
1 ∧ C2 udr

D C ′
2 ∧ ∀s =H

D s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉}.

Es gelte (if B then C1 else C2)R(if B then C ′
1 else C ′

2) und s =H
D s′. Dann gilt

〈|B, s|〉 ≈ 〈|B, s′|〉. Sei 〈|B, s|〉 ↓ true, dann gilt auch 〈|B, s′|〉 ↓ true (die Argumentation
für 〈|B, s|〉 ↓ false läuft analog). Dann gilt nach der Semantik

〈|if B then C1 else C2, s|〉_ 〈|C1, s|〉 und

〈|if B then C ′
1 else C ′

2, s
′|〉_ 〈|C ′

1, s
′|〉.

Da C1 udr
D C ′

1 ist R eine D-bisimulation up to udr
D .

Für 3.b): Sei

R = {(C1;while B do C2, C
′
1;while B do C ′

2)|
C1 udr

D C ′
1 ∧ C2 udr

D C ′
2 ∧ ∀s =H

D s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉}
∪ {(while B do C,while B do C ′)| C udr

D C ′ ∧ ∀s =H
D s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉.}

Für Elemente der ersten Menge lässt sich der Beweis analog zu 1. führen, wobei für
die zweite Anweisung der Sequenz die Relation R statt udr

D gilt. Für Elemente der
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zweiten Menge lässt sich der Beweis analog zu 3.a) führen. Dabei nutzt man für den
Fall 〈|B, s|〉 ↓ true die erste Menge und für den Fall 〈|B, s|〉 ↓ false, dass () udr

D ().
Dieser Beweis ist zu groÿen Teilen aus [MS04] übernommen, wo die Zusammen-

setzbarkeitseigenschaften für uin
D gezeigt werden.

¤
Es folgende die Zusammensetzbarkeitseigenschaften bezüglich der starken Sicher-

heit[dr].

Satz 14. Wenn die Programme C1, C2 und der Programmvektor ~C stark sicher[dr]
sind, dann auch:

1. C1;C2

2. fork(C1
~C)

3. while B do C1, falls es die Sicherheitsdomäne low gibt und falls gilt
∀s =H

low s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉
4. if B then C1 else C2, falls
∀D ∈ D : (∃s =H

D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉) ⇒ C1 udr
D C2

Beweis: 1. und 2. folgen direkt aus Lemma 13. Für 3. verwendet man, dass

∀D ∈ D : s =H
D s′ ⇒ s =H

low s′.

Daher gilt der Vorrausetzung von 3. ∀D ∈ D : ∀s =H
D s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉. Das

erfüllt für alle D ∈ D die Bedingung von Lemma 13.3, also kann man dieses ebenfalls
anwenden.

Für 4. zeigt man, dass

R = {(if B then C1 else C2, if B then C1 else C2) |
C1, C2 sind stark sicher[dr] und
∀D ∈ D : (∃s =H

D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉) ⇒ C1 udr
D C2}

für alle D ∈ D eine bisimulation up to udr
D ist. Dann folgt mit Lemma 12 R ⊆udr

D .
Es gelte (if B then C1 else C2)R(if B thenC ′

1else C ′
2), das heiÿt C ′

1 = C1, C
′
2 =

C2. Sei D ∈ D beliebig. Zu unterscheiden sind zwei Fälle:

Fall 1 (∀s =H
D s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉): Damit ist die Bedingung von Lemma 13.3 er-

füllt und man kann es mit C1 = C ′
1, C2 = C ′

2 anwenden, um die Behauptung
zu beweisen.

Fall 2 (∃s =H
D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉): Dann gilt nach De�nition C1 udr

D C2. Da C1

und C2 stark sicher[dr] sind, gilt auch C1 udr
D C1 und C2 udr

D C2.
Seien s =H

D s′ beliebig. Nach der Semantik gilt

〈|if B then C1 else C2, s|〉_ 〈|C, s|〉 und
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〈|if B then C1 else C2, s
′|〉_ 〈|C ′, s′|〉

mit C ∈ {C1, C2} und C ′ ∈ {C1, C2}. Da C1 udr
D C2, C1 udr

D C1 und C2 udr
D C2,

gilt für alle C, C ′ ∈ {C1, C2}: C udr
D C ′. Da auch s =H

D s′, ist R eine D-
bisimulation up to udr

D .

¤
Die Zusammensetzbarkeitseigenschaften werden im Abschnitt 4.3 genutzt, um die

Sicherheit von Programmen zu überprüfen.
Starke Sicherheit[dr] und starke Sicherheit[in] haben als Sicherheitsbedingungen

für Programm mit Nebenläu�gkeit eine weitere gemeinsame Eigenschaft, die in
[MS04] in einer Seitenbemerkung erwähnt wird. Für stark sichere Anweisungen
(bis auf If- und While-Anweisungen mit konstanten Bedingungen) müssen auch alle
Teilanweisungen stark sicher sein. Dagegen stellen übliche Sicherheitsbedingungen
für sequentielle Programme nicht diese Forderung, zum Beispiel die delimited relea-
se-Sicherheitsbedingung aus [SM04]. Als Beispiel wird h:=0; l:= h genannt. Dieses
Programm erscheint als sequentielles Programm sicher. Aber ein paralleler Thread
könnte den Wert von h ändern.

Für die starken Sicherheit[dr] bedeutet das auch, dass ein Programm die zu deklas-
si�zierende Information nicht über mehrere Schritte aus vertraulichen Ausdrücken
zusammensetzen kann, wenn es dabei Zwischenwerte in vertraulichen Bezeichnern
speichert. Denn diesen könnte ein anderer Thread vertrauliche Information zuweisen.
Zum Beispiel ist h:= h1; h:= h+ h2; l:= h mit der escape-hatch h1+ h2 nicht
stark sicher[dr].

Diese Einschränkung und weitere Eigenschaften zeigen sich anhand der schon
bekannten Beispiele:

Beispiel 6 (Auszählung einer Wahl). Man betrachte das Programm aus Beispiel 2
(s. Abbildung 9 für das Programm und die MLS-Politik) mit den escape-hatches :

H = { ( public, ( vote1 && vote2) || ( vote2 && vote3) || ( vote1 && vote3) ) }

Intuitiv erfüllt das Programm die fachliche Anforderung �das Programm darf nur die
escape-hatch in H deklassi�zieren�. Denn wenn [ pub_result := result] ausgeführt
wird, hat result gerade den Wert dieser escape-hatch. Da aber result kein escape-
hatch ist, ist diese Anweisung nicht stark sicher[dr]. Selbst wenn man result den
escape-hatches hinzufügt, ist die Sicherheitsbedingung verletzt:
i f ( yes_count > 1) then

r e s u l t := true
e l se

r e s u l t := fa l s e
end
In die escape-hatch result �ieÿt vertrauliche Information des Zwischenergebnis-
ses yes_count. Dieses Zwischenergebnis könnte eine Zuweisung in einem parallelen
Thread verändern.



4 Intransitive Noninterference und Delimited Release 73

Das untenstehende Programm führt die Auszählung in einem Ausdruck durch.
Dadurch ist dieses Programm sicher, wenn zusätzlich result ein escape-hatch ist.
// Berechnung des E r g e b n i s s e s
r e s u l t := ( vote1 && vote2 ) | | ( vo te2 && vote3 ) | |

( vo te1 && vote3 ) ;
// V e r o e f f e n t l i c h u n g des E r g e b n i s s e s
[ pub_re su l t := r e s u l t ]
Die noch kürze Version des Programms,

// Berechnung und Ver" o f f e n t l i c h u n g des E r g e b n i s s e s
pub_resu l t := ( vote1 && vote2 ) | | ( vo te2 && vote3 ) | |

( vo te1 && vote3 )
ist auch ohne die escape-hatch result stark sicher[dr], allerdings ist sie nicht mehr
stark sicher[in].

Die Flusspolitik (inklusive der escape-hatches) lässt sich in dem Sinn präzise bezüg-
lich der fachlichen Anforderung spezi�zieren, dass sie kaum mehr Informations�uss
als nötig erlaubt. Nur die escape-hatch result ist intuitiv unnötig.

Es fällt auf, dass die starke Sicherheit[in] zur Erfüllung der Sicherheitsanforde-
rung nicht mehr nötig ist. Allein die Tatsache, dass nur die escape-hatch mit dem
Ergebnis deklassi�zierbar ist, erfüllt schon die Sicherheitsanforderung. Das liegt dar-
an, dass man im Beispiel 2 die starke Sicherheit[in] mit wenig Erfolg benutzt, um
durchzusetzen welche Information (also �was�) das Programm deklassi�ziert. Das
Programm result:= vote1;[ pub_result:= result], das stark sicher[in] ist, ist nicht
stark sicher[dr], denn die erste Anweisung verletzt die Bedingung.
Beispiel 7 (Freigabe nach zweifacher Überprüfung). Man betrachte das Programm
aus Beispiel 3 (s. Abbildung 10 für das Programm und die MLS-Politik), welches
stark sicher[in] ist. Die Frage ist, wie sich die starke Sicherheit[dr] bei diesem Pro-
gramm anwenden lässt. Die Deklassi�kation der Bezeichner dieses Programms lässt
sich kaum einschränken. Folgendes ist eine mögliche escape-hatch-Menge, mit der
das Programm stark sicher[dr] ist:

H ={(public, p_report1), (public, approve1),
(public, approve2), (public, p_report2),
(public, cond1), (public, cond2),
(public, report1), (public, report2),
(public, sec_report)}

Das sind alle in dem Programm auftretende Bezeichner. Es lässt sich auch keine
der escape-hatches entfernen oder ersetzen. Das Problem ist, dass alle Variablenbe-
zeichner für Zwischenwerte auch deklassi�ziert werden. Die starke Sicherheit[dr] ist
hier trotzdem nicht sinnlos. Dieses Programm könnte Teil eines gröÿeren Programms
sein. Es könnte noch andere Bezeichner in der Sicherheitsdomäne secret geben, de-
ren Deklassi�kation die starke Sicherheit[dr] verhindert. Eine weitere Änderung des
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Programms, mit der die starke Sicherheit[dr] noch sinnvoller wäre, ist cond1 und
cond2 durch komplexere Ausdrücke zu ersetzen. Die Einzelwerte der Bezeichner, die
in den Wert dieser Ausdrücke ein�ieÿen, sind damit geschützt.

Insgesamt ist die starke Sicherheit[in] hier wichtiger als im Beispiel 6, denn hier be-
schränken die fachlichen Sicherheitsanforderungen, wo die Information �ieÿen darf.

4.2.4. Verletzung der Konservativität
In [SS05] werden einige Prinzipien vorgeschlagen, die Deklassi�kationskonzepte er-
füllen sollten. Während die starke Sicherheit[dr] die anderen erfüllt18, verletzt sie
in gewisser Weise das Prinzip der Konservativität (conservativity). Dieses Prinzip
ist so formuliert: �Sicherheit von Programmen ohne Deklassi�kation ist äquivalent
zur noninterference�. Dabei ist mit noninterference eine Sicherheitsbedingung ohne
Deklassi�kation gemeint.

Angewandt auf die starke Sicherheit[dr] gibt es zwei Interpretationen dieser Aus-
sage. Die eine ist, Deklassi�kation als Verletzung der starken Sicherheit zu verste-
hen. Damit besagt dieses Prinzip, dass jedes stark sichere Programm auch stark si-
cher[dr] sein muss. Allerdings ist nach der De�nition der starken D-Bisimulation[dr]
gegenüber der normalen starken D-Bisimulation der Informations�uss in die escape-
hatches eingeschränkt. Die Einschränkung gilt unabhängig davon, ob das Programm
diese escape-hatches tatsächlich deklassi�ziert.

Es ist normalerweise nicht notwendig Programme zu schreiben, bei denen das
Problem auftritt. Statt zum Beispiel l:= h; h:= h1; h2:= h zu schreiben, wobei
h die einzige escape-hatch ist, könnte man auch h3:= h; l:= h; h3:= h1; h2:= h3
schreiben, wobei h3 ein neuer Bezeichner ist.

Für praktische Anwendungen kann man auch die Disjunktion der starken Sicher-
heit und der starken Sicherheit[dr] als Sicherheitsbedingung verwenden, diese erfüllt
die Konservativität. Man muss dabei aber beachten, dass diese Bedingung nicht die
Zusammensetzbarkeitseigenschaften erfüllt. Zum Beispiel ist h1:= h2 stark sicher
und l:= h1 stark sicher[dr], wenn es die einzige escape-hatch h1 gibt. Aber
h1:= h2; l:= h1 erfüllt keine der beiden Sicherheitsbedingungen.

Die andere Interpretation der Konservativität ist, dass �ohne Deklassi�kation� im
Fall der starken Sicherheit[dr] eine leere escape-hatch-Menge bedeutet. Mit dieser
Interpretation besagt der Satz 11, dass die starke Sicherheit[dr] die Konservativität
erfüllt.

4.2.5. Kompatibilität zur starken Sicherheit[in]
Hier wird die Konjunktion der starken Sicherheit[dr] und der starken Sicherheit[in]
betrachtet. Ein Problem dabei ist, dass die Deklassi�kationsanweisungen nur die
Deklassi�kation einzelner Variablenbezeichner erlauben. Das heiÿt, um tatsächlich
18Diese sind so formuliert, dass Sicherheitsbedingungen für das �was� der Deklassi�kation norma-

lerweise die Prinzipien erfüllen (s. [SS05]), so auch die starke Sicherheit[dr]. Um das allerdings
exakt zu überprüfen müsste man zunächst die Prinzipien als formale Bedingungen de�nieren.
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Deklassi�kation zu erlauben, benötigt man Variablenbezeichner als escape-hatches.
Statt mit der escape-hatch h1 + h2 das Programm [ l := h1 + h2] zu schreiben,
muss man h := h1 + h2; [ l := h] schreiben und die escape-hatch h hinzufügen.
Zum Beispiel tritt das Problem im Beispiel 6 auf, wo ein Programm geschrieben
werden soll, dass nach beiden Bedingungen sicher ist.

Dieses Vorgehen wird unten berücksichtigt, wenn ein Sicherheitstypsystem erstellt
wird, das Programme auf starke Sicherheit[dr] überprüft. Die einfachste Möglichkeit
das Verbot des zusätzlichen Informations�usses in escape-hatches durchzusetzten
ist, keine Zuweisung an Bezeichner zu erlauben, die in einer escape-hatch vorkom-
men. Diese Möglichkeit wird zum Beispiel in [SM04] genutzt, um die dort de�nierte
delimited-release-Bedingung zu überprüfen. Die damit verbundene Einschränkung
ist für sich nicht zu restriktiv, denn statt den Bezeichner mit der ihm zugewiesenen
Information zu deklassi�zieren, könnte man auch direkt diese Information deklassi-
�zieren. Doch in Kombination mit der starken Sicherheit[in] ist das nicht möglich.
Wie oben gezeigt muss hier Information aus escape-hatches in andere escape-hatches
�ieÿen, die aus einem einzelnen Bezeichner bestehen.

Die starke Sicherheit[in] und die starke Sicherheit[dr] lieÿen sich noch besser kom-
binieren, wenn man eine andere Deklassi�kationsanweisung ergänzen würde, zum
Beispiel [Id:=Exp]. Der Abschnitt 4.4.2 führt dazu Überlegungen auf.

Hier wird ein Beispiel aufgeführt, in dem beide Sicherheitsbedingungen genutzt
werden.
Beispiel 8 (Virusüberprüfung einer E-Mail (Abbildung 28)). Das Programm in
Abbildung 28(b) modelliert folgenden Ablauf. Ein Virus�lter (Sicherheitsdomäne
filter) überprüft eine E-Mail (Variablenbezeichner mail ) darauf, ob sie einen Virus
enthält (repräsentiert durch die Bedingung mail==23 für �E-Mail enthält einen
Virus�). Falls nicht, leitet er die E-Mail an den Leser (Sicherheitsdomäne reader)
weiter. Das Prüfergebnis (Ausdruck mail!=23 ) verö�entlicht er, sodass zum Beispiel
ö�entliche Virusstatistiken erstellt werden können.

Die MLS-Politik aus Abbildung 28(a) stellt mit der intransitiven Ausnahme�uss-
relation sicher, dass Information über die E-Mail nur durch den Filter zu dem Leser
und zu der Ö�entlichkeit �ieÿen. Der EIFA liefert unter Anwendung des Sicher-
heitstypsystems für starke Sicherheit[in] (s. Abschnitt 2.4) das Ergebnis, dass das
Programm mit dieser MLS-Politik stark sicher[in] ist.

Um einzuschränken, �was� deklassi�ziert wird, benötigt man eine escape-hatch
Menge. Diese muss (public, mail!=23) und (reader, mail) enthalten, da dieser Infor-
mations�uss gefordert ist. Zusätzlich muss sie (public, fcheck) und (reader, fmail)
enthalten, damit diese Informationen durch die Deklassi�kationsanweisungen �ieÿen
können.

Also sei die escape-hatch-Menge:

H = {(public, mail!=23), (public, fcheck), (reader, mail), (reader, fmail)}.
Mit H ist das Programm stark sicher[dr]. Das lässt sich mit einem Sicherheitstypsys-
tem zeigen (s. Beispiel 9), das im nächsten Abschnitt de�niert wird.
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(pcheck)
public

(mail)
incoming

(fmail,fcheck)
filter

(rmail)
reader

(a) MLS-Politik mit Ausnahmen

// Ueberprue fung , ob E−Mai l k e i n en V i r u s e n t h a e l t
// ma i l==23 s t e h t f u e r "E−Mai l e n t h a e l t V i r u s "
f c h e ck := ma i l != 23 ;

// V e r o e f f e n t l i c h u n g des P r u e f e r g e b n i s s e s
[ pcheck := f c h e ck ] ;

// F a l l s k e i n V i r u s ge funden wurde ,
// w i rd d i e Mai l w e i t e r g e l e i t e t
i f f c h e ck then

fm a i l := ma i l
e l se

fm a i l := 0
end ;
[ rma i l := fm a i l ]

(b) MWL-Programm

Abbildung 28: Virusüberprüfung einer E-Mail (Beispiel 8). Ein Virus�lter überprüft
eine E-Mail darauf, ob sie einen Virus enthält. Falls nicht, leitet er sie
an den Leser weiter. Das Prüfergebnis verö�entlicht er. 28(a) stellt
die Flusspolitik und die Domänenzuweisung der Bezeichner dar. Die
Bezeichner stehen in Klammern an der jeweiligen Sicherheitsdomä-
ne. Dieses Beispiel ist stark sicher[in]. Mit den escape-hatches H (s.
Beispiel 8) ist es stark sicher[dr].
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4.3. Automatische Analyse mit einem Sicherheitstypsystem
Hier wird ein Sicherheitstypsystem de�niert, mit dem man die starke Sicherheit[dr]
von MWL-Programmen zeigen kann. Dabei werden die Überlegungen aus dem Ab-
schnitt 4.2.5 berücksichtigt.

4.3.1. Sicherheitstypsystem
Wie im Abschnitt 4.2.5 erläutert, wäre es zu restriktiv, keine Zuweisungen an Be-
zeichner aus der escape-hatch-Menge zu erlauben. Denn dann kann man kaum sinn-
volle Programme schreiben, die mit diesem Sicherheitstypsystem typisierbar sind
und starke Sicherheit[in] erfüllen. Das Sicherheitstypsystem lässt daher unter be-
stimmten Bedingungen die Zuweisung an Bezeichnern zu, die zwar als escape-hatch
vorkommen, aber nicht in einem zusammengesetzten escape-hatch-Ausdruck.

Sicherer Daten�uss Eine Kernfrage, die man sich bei der Erstellung eines Sicher-
heitstypsystems stellen muss, ist, unter welcher Bedingung Information von einem
Ausdruck in einen Bezeichner �ieÿen darf, ohne dass dieser Fluss die Sicherheitsbe-
dingung verletzt. Denn zumindest ist diese Bedingung die Vorbedingung der Zuwei-
sungsregel. Das Sicherheitstypsystem zur Überprüfung auf normale starke Sicherheit
hat hier die Bedingung ∃D : Γ ` Exp : D ∧ D ≤ Γ(Id). Wenn man die Regel [If]
mit der nicht-D-sichtbaren Gleichheit als sichere Approximationsrelation betrachtet,
spielt diese Bedingung auch dort eine Rolle: Zuweisungen in einem Zweig sind nur
dann durch skip im anderen Zweig austauschbar, wenn der Bezeichner Id und die
Verzweigungsbedingung B die Bedingung ∃D : Γ ` B : D ∧D ≤ Γ(Id) erfüllen.

Damit ist diese syntaktische Flussbedingung als eine Art Parameter identi�ziert.
Ähnliche Überlegungen werden schon bei der Implementierung des EIFA angestellt.
Die Klasse policy.ProgramSecPolicy implementiert solche syntaktischen Bedingun-
gen (s. Abschnitt 3.3.2).

Hier wird dieser Parameter geändert, um aus dem Sicherheitstypsystem zur Über-
prüfung auf starke Sicherheit eines zur Überprüfung auf starke Sicherheit[dr] zu
gewinnen, ohne strukturell das Sicherheitstypsystem zu ändern. Gegenüber einer
vollständig neuen De�nition des Sicherheitstypsystems ermöglicht dieses Vorgehen

• eine einfachere De�nition, denn man benötigt nur vier neue Regeln (s.u. die
Abbildung 29, dort fünf Regeln, da [Assign] und [Declass] getrennt sind),

• eine einfache Kombination des neuen Sicherheitstypsystems mit dem für die
starke Sicherheit[in] und

• eine leichtere Erweiterung des EIFA um das neue Sicherheitstypsystem (s. Ab-
schnitt 4.3.2).

Das heiÿt man formuliert zunächst die Bedingung für Zuweisungen. Zur De�nition
einer praktisch anwendbaren Regel für If-Anweisungen nutzt man wieder eine Appro-
ximationsrelation, bei der im Prinzip gegenüber der nicht-D-sichtbaren Gleichheit
nur die obige Flussbedingung ersetzt ist (s. De�nition 23).
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Die Bedingung für die Zuweisung an Bezeichner wird durch folgende Menge de�-
niert:

De�nition 21. Seien eine MLS-Politik (D,≤) mit escape-hatches H und eine Do-
mänenzuweisung Γ gegeben. Dann ist

Z = {(Id, Exp)|Id kommt in keinem zusammengesetzten Ausdruck aus H vor
∧ ∀D ∈ D : (D = Γ(Id) ∨ (D, Id) ∈ H) ⇒

(∀s =H
D s′ ⇒ 〈|Exp, s|〉 ≈ 〈|Exp, s′|〉)}

Es gelte Γ ` Exp : D für MWL-Ausdrücke Exp und D ∈ D nach den Regeln aus
Abbildung 11. Dann ist

Z` = {(Id, Exp)|Id kommt in keinem zusammengesetzten Ausdruck aus H vor
∧ ∀D ∈ D : (D = Γ(Id) ∨ (D, Id) ∈ H) ⇒

(∃D′ ∈ D : (Γ ` Exp : D′ ∨ (D′, Exp) ∈ H) ∧D′ ≤ D)}

Proposition 15. Seien eine MLS-Politik (D,≤) mit escape-hatches H und eine
Domänenzuweisung Γ gegeben. Es gelte Γ ` Exp : D für MWL-Ausdrücke Exp und
D ∈ D nach den Regeln aus Abbildung 11. Es gelten

1. ∀D ∈ D : (∃D′ ∈ D : (Γ ` Exp : D′ ∨ (D′, Exp) ∈ H) ∧D′ ≤ D) ⇒
(∀s =H

D s′ : 〈|Exp, s|〉 ≈ 〈|Exp, s′|〉)
2. Z` ⊆ Z.

Beweis: Die zweite Aussage folgt direkt aus der ersten. Zu zeigen ist noch die
erste Aussage. Seien D ∈ D und ein MWL-Ausdruck Exp beliebig. Es lassen sich
zwei Fälle unterscheiden, in denen die Prämisse zutri�t:

Fall 1 (∃D′ ∈ D : Γ ` Exp : D′ ∧D′ ≤ D): Nach =H
D⊆=D und Lemma 6 gilt

∀s =H
D′ s′ : 〈|Exp, s|〉 ≈ 〈|Exp, s′|〉). Da mit D′ ≤ D auch ∀s =H

D s′ : s =H
D′ s′,

gilt ∀s =H
D s′ : 〈|Exp, s|〉 ≈ 〈|Exp, s′|〉.

Fall 2 (∃D′ ∈ D : (D′, Exp) ∈ H ∧D′ ≤ D): Seien s =H
D s′ beliebig. nach der De�-

nition von =H
D gilt 〈|Exp, s|〉 ≈ 〈|Exp, s′|〉.

¤
Z` ist unabhängig von den konkret möglichen Operatoren entscheidbar. Ein Al-

gorithmus, der für jedes D ∈ D eine escape-hatch mit kleinerem D′ ∈ D sucht und
Γ ` Exp : D′ überprüft, ist einfach zu erstellen.

Folgende Aussagen und das Sicherheitstypsystem nutzen die Menge Z. Mit Z`
wird Z approximiert. Da Z hier nur in Prämissen auftaucht, lässt sie sich hier
immer durch Z` ersetzen. Damit kann man das Sicherheitstypsystem unabhängig
von den konkret möglichen Operationen anwenden.
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Folgendes Lemma zeigt, wie Z als Bedingung für eine Sicherheitstypregel nützlich
sein kann. Aus den ersten beiden Aussagen ergeben sich direkt die Sicherheitstypre-
geln für Zuweisungen und Arrayzuweisungen. Die letzten beiden Aussagen lassen
sich dazu nutzen wir, eine Approximationsrelation ähnlich der nicht-D-sichtbaren
Gleichheit zu de�nieren.

Lemma 16. Seien eine MLS-Politik (D,≤) mit escape-hatches H und einer Domä-
nenzuweisung Γ gegeben. Es gilt

1. (Id, Exp) ∈ Z ⇒ Id:=Exp ist stark sicher[dr]

2. (Arr,Exp1), (Arr,Exp2) ∈ Z ⇒ Arr[Exp1]:=Exp2 ist stark sicher[dr]

3. (Id, B) ∈ Z ∧ Id:=Exp ist stark sicher[dr]
⇒ [∀D : (∃s =H

D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉) ⇒ Id:=Exp uHD skip]

4. (Id, B) ∈ Z ∧ Arr[Exp1]:=Exp2 ist stark sicher[dr]
⇒ [∀D : (∃s =H

D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉) ⇒ Arr[Exp1]:=Exp2 uHD skip]

Beweis:
Zu 1.: Seien D ∈ D und s =H

D s′ beliebig.
Nach der Semantik gilt

〈|Id:=Exp, s|〉_ 〈|(), t|〉 mit t = [Id = n]s, 〈|Exp, s|〉 ↓ n und

〈|Id:=Exp, s′|〉_ 〈|(), t′|〉 mit t′ = [Id = n′]s′, 〈|Exp, s′|〉 ↓ n′.
Da () udr

D () bleibt nur noch zu zeigen, dass t =H
D t′. Angenommen t 6=H

D t′. Nach
der De�nition von =H

D (s. De�nition 16) gibt es zwei Fälle.

Fall 1 (∃Id′ : Γ(Id′) ≤ D ∧ t(Id′) 6= t′(Id′)): Mit s =H
D s′ folgt s(Id′) = s′(Id′).

Falls Id 6= Id′, gilt s(Id′) = t(Id′) und s′(Id′) = t′(Id′), woraus s(Id′) 6= s′(Id′)
folgt, ein Widerspruch. Also gilt Id = Id′. Damit ist n = t(Id) 6= t′(Id) = n′,
also 〈|Exp, s|〉 6≈ 〈|Exp, s′|〉.
Aus (Id, Exp) ∈ Z und s =H

D s′ folgt mit Γ(Id) ≤ D, dass 〈|Exp, s|〉 ≈
〈|Exp, s′|〉, ein Widerspruch.

Fall 2 (∃(D′′, Exp′) ∈ H : D′′ ≤ D ∧ 〈|Exp′, t|〉 6≈ 〈|Exp′, t′|〉): Falls Id in Exp′ vor-
kommt, folgt aus (Id, Exp) ∈ Z, dass Id = Exp′. Es gilt also (D′′, Id) ∈ H.
Dies führt mit der Argumentation aus Fall 1 mit D′′ statt Γ(Id) zum Wi-
derspruch. Falls Id nicht in Exp′ vorkommt, gilt 〈|Exp′, s|〉 ≈ 〈|Exp′, t|〉 und
〈|Exp′, s′|〉 ≈ 〈|Exp′, t′|〉. Aus D′′ ≤ D und (D′′, Exp) ∈ H folgt mit s =H

D s′

〈|Exp′, s|〉 ≈ 〈|Exp′, s′|〉. Daher folgt 〈|Exp′, t|〉 ≈ 〈|Exp′, t′|〉, ein Widerspruch.

Zu 2.: Die Beweisführung ist analog zu der für 1., nur dass im Fall 1
(〈|Exp1, s|〉 6≈ 〈|Exp1, s

′|〉∨ 〈|Exp2, s|〉 6≈ 〈|Exp2, s
′|〉) und (〈|Exp1, s|〉 ≈ 〈|Exp1, s

′|〉∧
〈|Exp2, s|〉 ≈ 〈|Exp2, s

′|〉) folgen, also auch ein Widerspruch. Im Fall 2 verwendet
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man nur, dass es ein Exp′′ mit (Id, Exp′′) ∈ Z bzw. (Arr,Exp′′) ∈ Z gibt, wie zum
Beispiel für Exp′′ = Exp1

Zu 3.: Seien D ∈ D mit ∃s =H
D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉, u, u′ beliebige Zustände mit

u =H
D u′. Nach der Semantik gilt:

〈|Id:=Exp, u|〉_ 〈|(), t|〉 für den Zustand t und

〈|skip, u′|〉_ 〈|(), u′|〉.
Dabei unterscheiden sich u und t nur im Wert von Id. Da _ deterministisch ist,
sind diese Transitionen die einzigen Transitionen aus den beiden Kon�gurationen.

Da () udr
D () gilt, muss nur noch t =H

D u′ gezeigt werden.
Zunächst wird u =H

D t gezeigt, indem man u 6=H
D t annimmt und zu einem Wi-

derspruch führt. Da sich beide Zustände nur im Wert von Id unterscheiden und
mit (Id, B) ∈ Z Id nicht in einer zusammengesetzten escape-hatch vorkommt, gibt
es nach De�nition von =H

D eine Sicherheitsdomäne D′ ≤ D mit D′ = Γ(Id) oder
(D′, Id) ∈ H. Aus (Id, B) ∈ Z folgt damit ∀s =H

D s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉, ein Wider-
spruch. Damit gilt u =H

D t.
Über die Transitivität von =H

D folgt t =H
D u′.

Zu 4.: Analog zu dem Beweis für 3. da es nicht darauf ankommt, wie sich Arr
bzw. Id ändert. Es kommt nur darauf an, dass die Änderung für eine Beobachter
mit einem D ∈ D für das ∃s =H

D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉 gilt, unsichtbar ist.
¤

Sicherheitstypsystem Das Sicherheitstypsystem übernimmt die Sicherheitstypre-
geln für Ausdrücke aus der Abbildung 11. Auch die Sicherheitstypregeln für An-
weisungen übernimmt es vom Sicherheitstypsystem für die starke Sicherheit[in] (s.
Abbildung 12), wobei es die Regeln [Assign],[ArrAssign], [Declass] und [If] ersetzt.
Die Regeln für Deklarationen übernimmt es nicht (s. Anmerkung zu Deklarationen
im Abschnitt 4.2.2).

Die neuen Sicherheitstypregeln für Anweisungen listet die Abbildung 29 auf.
Folgender Satz besagt, dass das Sicherheitstypsystem korrekt ist.

Satz 17. Seien eine MLS-Politik (D,≤) mit escape-hatches H und eine Domänen-
zuweisung Γ gegeben. Sei C eine Menge von MWL-Anweisungen. Sei ~C ∈ ~C. Dann
gilt: Γ ` ~C ⇒ ~C ist stark sicher[dr].

Beweis: Satz 17 lässt sich durch eine Induktion über die Struktur von Anweisungen
zeigen. Das heiÿt man zeigt, dass wenn man in den Prämissen der Regeln für Γ ` C
die Bedingung �C ist stark sicher[dr]� einsetzt (Induktionsvoraussetzung), jeweils
aus den Prämissen die Konklusion folgt. Man zeigt also, dass jede einzelne Regel
korrekt ist.

Die ersten vier Fälle bilden den Induktionsanfang.

[Skip]: Es gilt ∀s : 〈|skip, s|〉 _ 〈|(), s|〉. Da ∀D : () udr
D (), ist skip immer stark

sicher[dr].
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[Assign]
(Id, Exp) ∈ Z
Γ ` Id:=Exp

[Declass]
(Id, Id′) ∈ Z
Γ ` [Id:=Id′]

[ArrAssign]
(Arr,Exp1) ∈ Z (Arr,Exp2) ∈ Z

Γ ` Arr [ Exp1 ]:= Exp2

[Whilehatch]
Γ ` (low,B) ∈ H Γ ` C

Γ ` while B do C

[If]
Γ ` C1 Γ ` C2 ∀D ∈ D : (∃s =H

D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉) ⇒ C1 udr
D C2

Γ ` ifB then C1 else C2

Abbildung 29: Neue Sicherheitstypregeln für die starke Sicherheit[dr] von MWL-
Programmen. Sie ersetzen und ergänzen die Sicherheitstypregeln aus
Abbildung 12. Die Sicherheitstypregeln für Ausdrücke sind in der Ab-
bildung 11 de�niert. Γ ist eine Domänenzuweisung. Die Bedingung
C1(RB)C2 ersetzt in Implementierungen die semantische Nebenbedin-
gung der Regel [If], wobei {RB′}B′ ist MWL-Ausdruck eine sichere Appro-
ximationsrelation für delimited release ist (s. De�nition 22).

[Assign]: Folgt direkt aus Lemma 16.1.

[ArrAssign]: Folgt direkt aus Lemma 16.2.

[Declass]: Da eine Deklassi�kation sich bezüglich der Transition _ wie eine Zuwei-
sung verhält, folgt die Korrektheit aus Lemma 16.1.

[Whilelow]: Mit der Regelbedingung Γ ` B : low folgt ∀s =low s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉
nach Lemma 6. Damit, mit =H

low⊆=low und mit der Induktionsvoraussetzung
für Γ ` C ist die Voraussetzung für Satz 14.3 erfüllt, woraus die Korrektheit
folgt.

[Whilehatch]: Mit der Regelbedingung (low, B) ∈ H folgt nach der De�nition von
=H

D, dass ∀s =H
low s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉. Damit und mit der Induktionsvor-

aussetzung für Γ ` C ist die Voraussetzung für Satz 14.3 erfüllt, woraus die
Korrektheit folgt.

[Seq ]: Mit der Induktionsvoraussetzung für Γ ` C1 und Γ ` C2 ist die Vorausset-
zung für Satz 14 erfüllt, woraus die Korrektheit folgt.

[Fork ]: Mit der Induktionsvoraussetzung für Γ ` C1 und Γ ` ~C2 ist die Vorausset-
zung für Satz 14 erfüllt, woraus die Korrektheit folgt.
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[Par ]: Korrektheit folgt mit der Induktionsvoraussetzung für Γ ` C0, . . . ,` Cn−1

direkt aus De�nition von udr
D .

[If ]: Mit der Induktionsvoraussetzung für Γ ` C1 und Γ ` C2 und der Regelbe-
dingung ∀D ∈ D : (∃s =H

D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉) ⇒ C1 udr
D C2 ist die

Voraussetzung für Satz 14.4 erfüllt, woraus die Korrektheit folgt.

¤
Dieses Sicherheitstypsystem ist aufgrund der semantischen Nebenbedingung der

Regel [If] nicht entscheidbar. Aber wie bei dem Sicherheitstypsystem für die starke
Sicherheit[in] kann man die Bedingung approximieren (s. De�nition 13).

De�nition 22 (Sichere Approximationsrelation für delimited release). Seien eine
MLS-Politik (D,≤) mit escape-hatches H und eine Domänenzuweisung Γ gegeben.
Eine Familie {RB}B ist MWL-Ausdruck von Relationen über Anweisungen ist dann eine
sichere Approximationrelation für delimited release, wenn für beliebige, stark siche-
re[dr] MWL-Programme C und C ′ und einem beliebigen MWL-Ausdruck B gilt:

C(RB)C ′ ⇒ ∀D ∈ D : (∃s =H
D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉) ⇒ C1 udr

D C2

Als Beispiel ist analog zur nicht-D-sichtbaren Gleichheit (s. De�nition 14) folgende
Approximationsrelation de�niert:

De�nition 23 (Nicht B-sichtbare Gleichheit). Seien eine MLS-Politik (D,≤) mit
escape-hatches H und eine Domänenzuweisung Γ gegeben. Die nicht B-sichtbare
Gleichheit {∼B}B ist MWL-Ausdruck ist folgendermaÿen de�niert: Für jedes B ist ∼B

die kleinste Kongruenzrelation über Anweisungen (transitiv, re�exiv, symmetrisch
und geschlossen unter der Konstruktion der Sprache), welche die folgenden Regeln
erfüllt:

(Id, B) ∈ Z
Id:=Exp ∼B skip

(Arr,B) ∈ Z
Arr[Exp1]:=Exp2 ∼B skip

Satz 18. Seien eine MLS-Politik (D,≤) mit escape-hatches H und eine Domä-
nenzuweisung Γ gegeben. Die Relationsfamilie {∼B}B ist MWL-Ausdruck ist eine sichere
Approximationsrelation für delimited release.

Beweis: Sei B ein MWL-Ausdruck und seien C, C ′ ∈ C so, dass C, C ′ stark si-
cher[dr] sind und C ∼B C ′. Es werden explizit die Regeln aufgeführt, nach denen
∼B konstruiert ist und es wird durch Induktion über die kleinste Zahl der Regelan-
wendung zur Ableitungen von C ∼B C ′ gezeigt, dass ∀D : (∃s =H

D s′ : 〈|B, s|〉 6≈
〈|B, s′|〉) ⇒ C udr

D C ′. Es gibt jeweils diese kleinste Zahl, ansonsten wäre ∼B nicht
die kleinste Kongruenzrelation.

Sei D beliebig mit ∃s =H
D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉. Es lassen sich die Fälle nach der

letzten Regel der Ableitung unterscheiden. Die ersten drei Fälle sind der Induktions-
anfang.
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Unsichtbare Zuweisung
(Id,B) ∈ Z

Id:=Exp ∼B skip :
Da C = Id:=Exp stark sicher[dr] ist, (Id, B) ∈ Z und
∃s =H

D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉, folgt C udr
D C ′ nach Lemma 16.3.

Unsichtbare Arrayzuweisung
(Arr,B) ∈ Z

Arr[Exp1]:=Exp2 ∼B skip :
Da C = Arr[Exp1]:=Exp2 stark sicher[dr] ist, (Arr,B) ∈ Z und
∃s =H

D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉, folgt C udr
D C ′ nach Lemma 16.4.

Re�exivität
C = C ′

C ∼B C ′ :
Da C stark sicher[dr] ist, gilt nach De�nition der starken Sicherheit[dr], dass
C udr

D C.

Symmetrie
C ′ ∼B C

C ∼B C ′ :
C udr

D C ′ folgt mit der Induktionsvoraussetzung für C ′ ∼B C direkt aus der
Symmetrie von udr

D .

Transitivität
C ∼B C ′′ C ′′ ∼B C ′

C ∼B C ′ :
C udr

D C ′ folgt mit der Induktionsvoraussetzung für C ∼B C ′′ und C ′′ ∼B C ′

direkt aus der Transitivität von udr
D .

Sequentielle Komp.
C1 ∼B C ′

1 C2 ∼B C ′
2

C1;C2 ∼B C ′
1;C ′

2 :
Aus der Induktionsvoraussetzung für C1 ∼B C ′

1 und C2 ∼B C ′
2 folgt mit Lem-

ma 13.1, dass C1;C2 udr
D C ′

1;C ′
2.

Parallele Komp.
C1 ∼B C ′

1
~C2 ∼B

~C ′
2

fork(C1
~C2) ∼B fork(C ′

1
~C ′

2) (für ~C2 ∼B
~C ′

2 gilt ∼B punktweise):
Aus der Induktionsvoraussetzung für C1 ∼B C ′

1 und ~C2 ∼B
~C ′

2 folgt mit Lem-
ma 13.2, dass fork(C1

~C2) udr
D fork(C ′

1
~C ′

2).

Schleifenkomp.
C1 ∼B C ′

1

while B′ do C1 ∼B while B′ do C ′
1 :

Es lassen sich zwei Fälle unterscheiden:

Fall 1 (∀s =H
D s′ : 〈|B′, s|〉 ≈ 〈|B′, s′|〉) :

Damit ist die Bedingung für Lemma 13.3 erfüllt und mit der Induktions-
voraussetzung für C1 ∼B C ′

1 folgt while B′ do C1 udr
D while B′ do C ′

1.
Fall 2 (∃s =H

D s′ : 〈|B′, s|〉 6≈ 〈|B′, s′|〉) :
Seien s, s′ diese Zustände. Sei 〈|B′, s|〉 ↓ true (der Fall 〈|B′, s|〉 ↓ false ist
symmetrisch). Dann gilt 〈|B′, s′|〉 ↓ false. Nach der Semantik gilt

〈|while B′ do C1, s|〉_ 〈|C1;while B′ do C1, s|〉 und
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〈|while B′ do C1, s
′|〉_ 〈|(), s′|〉.

Da C1;while B′ do C1 und () eine unterschiedliche Anzahl an Threads
haben, sind sie nicht stark D-bisimular[dr].
Da aber C = while B′ do C1 stark sicher[dr] ist, ist das ein Widerspruch.
Damit kann der Fall 2 garnicht eintreten.

Verzweigungskomp.
C1 ∼B C ′

1 C2 ∼B C ′
2

if B′ then C1 else C2 ∼B if B′ do C ′
1 else C ′

2 :
Es lassen sich zwei Fälle unterscheiden:

Fall 1 (∀s =H
D s′ : 〈|B′, s|〉 ≈ 〈|B′, s′|〉) :

Analog zu Fall 1 für die Schleifenkomposition.
Fall 2 (∃s =H

D s′ : 〈|B′, s|〉 6≈ 〈|B′, s′|〉) :
Seien s, s′ diese Zustände. Sei 〈|B′, s|〉 ↓ true (der Fall 〈|B′, s|〉 ↓ false ist
symmetrisch). Dann gilt 〈|B′, s′|〉 ↓ false. Nach der Semantik gilt

〈|if B′ then C1; else C2, s|〉_ 〈|C1, s|〉 und
〈|if B′ then C1; else C2, s

′|〉_ 〈|C2, s
′|〉.

Da C = if B′ then C1; else C2 stark sicher[dr] ist, gilt C udr
D C. Damit

und da _ deterministisch ist, gilt C1 udr
D C2. Analog folgt C ′

1 udr
D C ′

2.
Aus der Induktionsvoraussetzung für C1 ∼B C ′

1 und C2 ∼B C ′
2 und der

Transitivität von udr
D folgen C1 udr

D C ′
1, C2 udr

D C ′
2, C1 udr

D C ′
2 und

C ′
1 udr

D C2.
Seien nun u =H

D u′ beliebig. Nach der Semantik gilt

〈|if B then C1 else C2, u|〉_ 〈|C∗, u|〉 und
〈|if B then C ′

1 else C ′
2, u

′|〉_ 〈|C ′∗, u′|〉
mit C∗ ∈ {C1, C2} und C ′∗ ∈ {C ′

1, C
′
2}. Da C1 udr

D C ′
1, C2 udr

D C ′
2,

C1 udr
D C ′

2 und C2 udr
D C ′

1, gilt für alle C∗ ∈ {C1, C2} und C ′∗ ∈ {C ′
1, C

′
2}:

C∗ udr
D C ′∗. Da auch u =H

D u′, ist die Bedingung für C udr
D C ′ erfüllt.

Der Beweis ist von dem Beweis für die Eignung einer beobachtbare Äquivalenz
aus [KM05] inspiriert.
¤

Beispiel 9 (Anwendung des Sicherheitstypsystems auf die Beispiele). Die Program-
me im Beispiel 6 sind genau dann durch das Sicherheitstypsystem typisierbar, wenn
sie stark sicher[dr] sind. Man betrachte zum Beispiel:
// Berechnung des E r g e b n i s s e s
r e s u l t := ( vote1 && vote2 ) | | ( vo te2 && vote3 ) | |

( vo te1 && vote3 ) ;
// V e r o e f f e n t l i c h u n g des E r g e b n i s s e s
[ pub_re su l t := r e s u l t ]
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Dieses Programm ist nach der Regel für die sequentielle Komposition typisierbar,
wenn die beiden Anweisungen typisierbar sind. Da beide Ausdrücke, die auf der
rechten Seite stehen, als escape-hatch nach public vorhanden sind und weder result
noch pub_result in einem komplexen escape-hatch-Ausdruck vorkommen, sind
auch beide Zuweisungen typisierbar.

Im Beispiel 7 wird das Programm aus Abbildung 10 mit einer escape-hatch-Menge
H betrachtet, die auÿer dem Bezeichner pub_report genau alle im Programm vor-
kommenden Bezeichner mit dem Deklassi�kationsziel public enthält. Damit ist jedes
Bezeichner-Ausdruck-Paar in der Menge Z. Da auch die Längen aller Programm-
zweige gleich sind, ist dieses Programm typisierbar. Allerdings ist für dieses Beispiel
die Approximation Z` für Z nicht präzise genug. Diese erlaubt nicht die Verknüp-
fung von escape-hatches durch Operatoren. Solch eine tritt aber in der Bedingung
der letzten If-Anweisung auf:
approve1 && approve2 && ( p_report1 == p_report2 )
Für das Beispiel 8 lässt sich feststellen, dass jedes Bezeichner-Ausdruck-Paar ei-

ner Zuweisung oder Deklassi�kation in Z` und somit in Z ist. Man betrachte als
ein Beispiel die erste Anweisung: fcheck := mail != 23 . fcheck kommt in kei-
nem zusammengesetzten escape-hatch-Ausdruck vor. Da auÿerdem die escape-hatch
(public, mail!=23) existiert, gilt ( fcheck, mail!=23) ∈ Z` .

Ebenfalls gilt ( fmail, fcheck) ∈ Z` , womit ( fmail:= mail ) ∼ fcheck( fmail :=0 )
folgt. Daher ist auch die Verzweigung typisierbar. Die Typisierbarkeit des kompletten
Programms ergibt sich aus der Regel für die sequentielle Komposition.

Kombination der Sicherheitstypsysteme für Deklassi�kation Die einfachste
Möglichkeit, die starke Sicherheit[in] und die starke Sicherheit[dr] eines Programms
zu überprüfen ist, nacheinander beide Sicherheitstypsysteme anzuwenden.

Aufgrund der Ähnlichkeit der Regeln lässt sich auch einfach ein Sicherheitstypsys-
tem erstellen, dass die Sicherheit von Programmen nach beiden Sicherheitsbedin-
gungen zeigen kann: Die Regeln für Ausdrücke sind die aus Abbildung 11. Für
Anweisungen gibt es:

• die Regeln [Skip], [Whilelow], [Seq], [Fork] und [Par] aus Abbildung 12, welche
beide Sicherheitstypsysteme gemeinsam haben.

• die Regeln [Assign] und [Declass] aus Abbildung 12 ergänzt um die Bedingung
(Id, Exp) ∈ Z bzw. (Id, Id′) ∈ Z.

• die Regel [ArrAssign] aus Abbildung 12 ergänzt um die Bedingungen
(Arr,Exp1) ∈ Z und (Arr,Exp2) ∈ Z

• die Regel [If] aus Abbildung 12 ergänzt um die Bedingung
∀D ∈ D : (∃s =H

D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉) ⇒ C1 udr
D C2

Dieses Sicherheitstypsystems ist korrekt, da die beiden einzelnen Sicherheitstypsys-
teme korrekt sind und da die Regelbedingungen dieses Sicherheitstypsystems durch
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Konjunktion der jeweiligen Regelbedingungen der einzelnen Sicherheitstypsysteme
gebildet sind.

Anzumerken ist, dass die Regel [whilehatch] nicht zu dem Sicherheitstypsystem
gehört, denn sie ist für die starke Sicherheit[in] nicht korrekt.

Auch die Approximationsrelationen für die semantischen Nebenbedingungen der
[If]-Regel lassen sich kombinieren: die nicht-B,D-sichbare Gleichheit lässt sich ge-
nauso wie die anderen Approximationen de�nieren (s. De�nitionen 14 und 23), nur
mit den Regeln:

(Id, B) ∈ Z Γ(Id) ≤ D

Id:=Exp ∼B,D skip
(Arr,B) ∈ Z Γ(Arr) ≤ D

Arr[Exp1]:=Exp2 ∼B,D skip

Durch die Konjunktion der Bedingungen folgt direkt: ∼B,D⊆∼B und ∼B,D⊆∼D.
Insgesamt ist das Sicherheitstypsystem für die starke Sicherheit[in] (einschlieÿlich

der Approximationsrelation) nur an wenigen Stellen um die Bedingung (Id, Exp) ∈
Z ergänzt, um damit auch starke Sicherheit[dr] zu beweisen.

4.3.2. Möglichkeit der Implementierung im EIFA
Nachdem das Sicherheitstypsystem zur Überprüfung auf starke Sicherheit[dr] de-
�niert und untersucht ist, wird hier noch gezeigt, wie man den EIFA um dieses
Sicherheitstypsystem erweitern kann. Die Implementierung dieser Änderungen ist
nicht im Rahmen dieser Arbeit. Dieser Abschnitt zeigt die Entwurfsänderungen.

Im Abschnitt 4.3.1 wird festgestellt, dass sich die Sicherheitstypsysteme für norma-
le starke Sicherheit (bzw. starke Sicherheit[in]) und für starke Sicherheit[dr] nur in
wenigen Bedingungen unterscheiden. Weiter wird festgestellt, dass der EIFA diese Be-
dingungen in der Klasse ProgramSecPolicy des Pakets policy überprüft, statt direkt
in den Besucherklassen für die Sicherheitstypsysteme (s. Abschnitt 3.3.2). Daher ge-
nügt es zur Erweiterung des EIFA eine neue Klasse mit der gleichen Schnittstelle wie
ProgramSecPolicy zu implementieren. Genaugenommen kann man ProgramSecPolicy
zu einer Schnittstelle machen, von der man drei Klassen ableitet (s. Abbildung 30).
Die Klasse ProgramInPolicy entspricht der ursprünglichen Klasse ProgramSecPolicy.
Aber die Besucherklassen, welche die Sicherheitstypsysteme implementieren (s. Ab-
schnitt 3.3.5) benutzen diese Klasse nicht mehr direkt, sondern sie greifen auf die
Schnittstelle ProgramSecPolicy zu. Indem sie hier statt ProgramInPolicy die Klasse
ProgramDrPolicy verwenden, überprüfen die Besucherklassen MWL-Programme auf
die Erfüllung der starken Sicherheit[dr] statt der starken Sicherheit[in]. Indem sie
ProgramInDrPolicy verwenden, überprüfen sie auf die Erfüllung beider Sicherheits-
bedingungen.

Die Tabelle 4.3.2 stellt die von den wichtigsten Methoden überprüften Bedingun-
gen gegenüber. intransFlow( Id′, Id ) entspricht der Bedingung der Regel [Declass],
transFlow( Exp, Id ) der Bedingung der Regel [Assign] und transToLowVar( Exp )
den Bedingungen der Regeln [Whilelow] und [Whilehatch].

Zur Vollständigkeit muss noch angemerkt werden, dass eine weitere Änderung
nötig ist. Den Entwurf der Klasse, welche die Approximationsrelationen für die se-
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Abbildung 30: Unterteilung der syntaktischen Flusspolitikklassen zur Erweiterung
des EIFA um die starke Sicherheit[dr].

ProgramInPolicy ProgramDrPolicy
intransFlow( Id′, Id ) Γ(Id′) Ã Γ(Id) (Id, Id′) ∈ Z
transFlow( Exp, Id ) Γ ` Exp : D ∧D ≤ Γ(Id) (Id, Exp) ∈ Z
transToLowVar( Exp ) Γ ` Exp : low Γ ` Exp : low ∨ (low,Exp) ∈ H

Tabelle 1: Wichtige Methoden der syntaktischen Flusspolitikklassen. Für jede
Klasse-Methode-Kombination ist die jeweils durch die Methode überprüf-
te Bedingung aufgeführt. Die Methoden der Klasse ProgramInDrPolicy
überprüfen jeweils die Konjunktion beider hier aufgeführten Bedingun-
gen.

mantische Nebenbedingung der Regel [If] repräsentiert (diese wird in dieser Arbeit
nicht beschrieben), muss man noch ändern, damit im EIFA alle Sicherheitstypsys-
teme korrekt implementiert sind. Denn im EIFA ist sie wie die nicht-D-sichtbare
Gleichheit unabhängig von der Bedingung B einer If-Anweisung, während die nicht-
B-sichtbare Gleichheit davon abhängig ist.

Als Ergebnis kann man sagen, dass sich der Entwurf der Repräsentation für die
Flusspolitiken bewährt, insbesondere die Einführung der Klasse ProgramSecPolicy.
Sie wurde aus der Erkenntnis heraus eingeführt, dass sich die Bedingungen der Sicher-
heitstypregeln mehrfach darauf beziehen, ob Informations�uss zwischen Ausdrücken
und Variablenbezeichnern erlaubt ist. Als sich herausstellte, dass sich mit der star-
ken Sicherheit[dr] diese Bedingungen ändern, zeigte sich ProgramSecPolicy als die
Stelle im EIFA-Entwurf, an der man die Änderungen einfügen kann.

4.4. Schluss
4.4.1. Bewertung
Jetzt sind die starke Sicherheit[dr] de�niert und ihre Eigenschaften untersucht. Insbe-
sondere ist untersucht und an Beispielen vorgeführt, wie MLS-Politiken mit escape-
hatches de�niert sein müssen und wie MWL-Programme geschrieben sein müssen,
damit diese Programme gleichzeitig stark sicher[in] und stark sicher[dr] sind. Es ist
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ein Sicherheitstypsystem de�niert, dass MWL-Programme auf starke Sicherheit[dr]
überprüft. Dieses Sicherheitstypsystem ist auch nicht zu restriktiv für Programme,
die stark sicher[in] sind.

Zusätzliche Sicherheit gegenüber der starken Sicherheit[in] Wie die Beispie-
le 6 und 8 zeigen, gibt es Programme, für die man die gewünschten fachlichen Sicher-
heitsanforderungen mit der starken Sicherheit[dr] durchsetzen kann. Insbesondere
kann man zum Beispiel für das Programm im Beispiel 6 die fachlichen Sicherheitsan-
forderungen nicht mit der starken Sicherheit[in] durchsetzten, da beschränkt werden
soll, �was� das Programm deklassi�ziert. Die starke Sicherheit[dr] erweitert also tat-
sächlich die Möglichkeiten fachliche Sicherheitsanforderungen formal zu spezi�zieren
und damit durchzusetzten.

Umgekehrt besteht nicht die Gefahr, dass man die starke Sicherheit[in] abschwächt,
wenn man die Konjunktion der starken Sicherheit[in] und der starken Sicherheit[dr]
benutzt.

Bezüglich der Sicherheit besteht also das gewünschte Ergebnis. Die starke Sicher-
heit[dr] ergänzt sinnvoll die starke Sicherheit[in].

Zusätzliche Anwendbarkeit gegenüber der starken Sicherheit Sicherheitsbe-
dingungen, die Deklassi�kation zulassen, de�niert man, weil normale noninterfe-
rence-Bedingungen, wie die starke Sicherheit, für viele Anwendungsfälle zu restriktiv
sind. Ziel ist es daher, dass die starke Sicherheit[in] weniger restriktiv als die starke
Sicherheit ist.

Wie das Beispiel 6 zeigt, gibt es Programme, die stark sicher[dr] sind und bei
denen die starke Sicherheit nicht anwendbar ist, weil sie den Anforderungen an die
Programmfunktion widerspricht. Die starke Sicherheit[dr] erweitert also im Vergleich
zur starken Sicherheit erfolgreich die Anwendungsmöglichkeiten.

Aber umgekehrt stellt sich heraus, dass die starke Sicherheit[dr] nicht die Kon-
servativität erfüllt (s. Abschnitt 4.2.4). Das heiÿt mit einer gegebenen escape-hatch-
Menge kann ein Programm gleichzeitig stark sicher und nicht stark sicher[dr] sein,
weil durch das Programm in eine escape-hatch vertrauliche Information �ieÿt, ohne
dass dies die normale Flusspolitik verletzt. Praktisch ist das aber keine Einschrän-
kung. Im Abschnitt 4.2.4 wird vorgeführt, wie sich das Problem vermeiden lässt.
Auÿerdem tritt diese Einschränkung nur auf, wenn man eine escape-hatch-Menge
vorgibt. Die starke Sicherheit[dr] mit der leeren escape-hatch-Menge ist immer äqui-
valent zur starken Sicherheit (s. Satz 11).

Zu beachten ist, dass die potentiell deklassi�zierbare Information beschränkt ist,
denn nicht jede Information ist als Ausdruck darstellbar. Weitere Überlegungen dazu
be�nden sich im Abschnitt 4.4.2.

Insgesamt besteht auch hier das gewünschte Ergebnis. Man kann die Sicherheitsbe-
dingung in mehr Anwendungsfällen einsetzen, als mit der starken Sicherheit alleine.
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Überprüfbarkeit Die automatische Überprüfbarkeit mit einem Sicherheitstypsys-
tem ist gezeigt (s. Abschnitt 4.3). Das Sicherheitstypsystem ist dem Sicherheits-
typsystem für starke Sicherheit und starke Sicherheit[in] ähnlich. Damit lässt es sich
nicht nur parallel zum Sicherheitstypsystem für die starke Sicherheit[in] anwenden,
sondern es lässt sich auch einfach ein Sicherheitstypsystem für beide Sicherheitsbe-
dingungen erstellen. Auÿerdem lässt sich durch die Ähnlichkeit das neue Sicherheits-
typsystem einfach in bestehende Anwendungen (wie den EIFA, s. Abschnitt 4.3.2)
integrieren.

Kombination mit der starken Sicherheit[in] Im Abschnitt 4.2.5 wird die Kom-
patibilität der starken Sicherheit[dr] mit der starken Sicherheit[in] betrachtet. Man
kann die Konjunktion beider Bedingungen nutzen. Die Beispiele 6, 7 und 8 zeigen
Programme, die beide Sicherheitsbedingungen erfüllen. Insbesondere im Beispiel 8
sind beide Sicherheitsbedingungen nötig, um die fachlichen Sicherheitsanforderun-
gen zu erfüllen.

Ein Nachteil ist, dass die Quellvariablenbezeichner der Deklassi�kationsanweisun-
gen als escape-hatches vorkommen müssen (s. Abschnitt 4.2.5).19 Das heiÿt einige
Elemente der escape-hatch-Menge sind nicht aufgrund von fachlichen Sicherheitsan-
forderungen darin enthalten, sondern aus technischen Gründen.

Ergebnis Insgesamt ist die starke Sicherheit[dr] im allgemeinen, aber insbesonde-
re auch in Kombination mit der starken Sicherheit[in] nützlich. Zum einen deckt sie
Sicherheitsanforderungen ab, die von der starken Sicherheit[in] nicht abgedeckt wer-
den. Zum anderen ist sie für Programme anwendbar, die Information deklassi�zieren
müssen und daher nicht stark sicher sein können.

Es ist also das Ziel dieses Abschnitts erreicht. Es ist eine Sicherheitsbedingung
für das �was� der Deklassi�kation de�niert. Diese Sicherheitsbedingung ist für ne-
benläu�ge Programme (MWL-Programme) de�niert und automatisch überprüfbar.
Da die starke Sicherheit[dr] mit der starken Sicherheit[in] kombiniert ist, sind zwei
Dimensionen der Deklassi�kation abgedeckt, das �wo� und das �was�.

4.4.2. Ausblick
Dieser Abschnitt stellt noch einige Ideen und Probleme vor, die man weiter erfor-
schen könnte.

Delimited Release und die Eingabe Hinter der starken Sicherheit[dr] und allge-
mein hinter delimited release steckt die Idee, dass ein Programm nur die Information
deklassi�zieren darf, die schon bei der Eingabe der Bezeichnerwerte in den escape-
hatches steckt. Wie am Ende des Abschnitts 4.2.2 angemerkt ist, muss man delimited
release eventuell an neue Eingabemodelle anpassen. In dieser Arbeit wird davon aus-
gegangen, dass die Eingabewerte schon vor Beginn der Ausführung eines Programms
19Auÿer für die uninteressanten Fälle [d2:=d1] mit Γ(d1) ≤ Γ(d1) .
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vorhanden sind. Aber wenn es zum Beispiel mehrere Prozesse20 gibt, die über Sende-
und Empfangsanweisungen miteinander kommunizieren, ist der Empfang auch eine
Art Eingabe. Man könnte erlauben, dass die empfangene Information in escape-
hatches �ieÿt. Konkret könnte man dazu MWL für verteile Programme betrachten,
wie es in [SM02] vorgestellt wird. Dort ist eine starke Bisimulation als Sicherheits-
bedingung und ein Sicherheitstypsystem ähnlich wie in dieser Arbeit de�niert. Die
Kombination von delimited release mit der dort de�nierten starken Bisimulation
sollte aufgrund der Ähnlichkeit kein Problem sein. Anschlieÿend wäre die Bedin-
gung wie genannt zu lockern. Interessant ist, welche neuen Möglichkeiten es damit
gibt, sinnvolle Programme zu schreiben, aber auch welche neuen Möglichkeiten ein
Angreifer hat.

Noch allgemeiner ist die Idee, delimited release von den Eingabewerten zu lö-
sen. Man kann eine neue Anweisung einführen, die sich wie eine Zuweisung verhält.
Doch im Gegensatz zur Zuweisung, erlaubt diese Anweisung den Informations�uss
in escape-hatches.

Weiter wäre es interessant zu untersuchen, wie delimited release auf programmin-
terne �Ein-/Ausgaben� anwendbar ist, das heiÿt auf Parameter und Rückgabewerte
von Funktionen.

Deklassi�kationsanweisung mit Ausdrücken Im Abschnitt 4.2.5 wird die Kom-
patibilität der starken Sicherheit[dr] mit der starken Sicherheit[in] betrachtet. Da-
bei wird ein Problem angesprochen. Wenn man eine Flusspolitik ohne Bezeichner
als escape-hatches hat, ist die Konjunktion der beiden Sicherheitsbedingungen zu
streng, da MWL-Deklassi�kationsanweisungen nur Bezeichner deklassi�zieren.

Als Lösung könnte man eine Deklassi�kationsanweisungen für Ausdrücke einfüh-
ren: [Id:=Exp]. In [MS04] wurde die Deklassi�kation auf Bezeichner beschränkt,
um nicht versehentlich mehr Information zu deklassi�zieren als gewollt. Mit starken
Sicherheit[dr] ist in der Flusspolitik spezi�ziert, welche Information das Programm
deklassi�zieren darf, somit fällt diese Gefahr weg.

Allerdings stellt sich die Frage, wie die Semantik einer solchen Deklassi�kations-
anweisung zu de�nieren ist. Die starke Sicherheit[in] soll die Quell- und Zielsicher-
heitsdomänen der Deklassi�kation beschränken. Doch welche Sicherheitsdomäne ist
die Quelle einer Deklassi�kation [Id:=Exp] ? Falls allen Bezeichner in Exp die
gleiche Sicherheitsdomäne zugeordnet ist, könnte man diese als Quelle bezeichnen.
Aber wenn escape-hatch-Ausdrücke Bezeichner mit unterschiedlichen Sicherheitsdo-
mänen enthalten, benötigt man immernoch Variablenbezeichner als escape-hatches,
um diese Ausdrücke tatsächlich zu deklassi�zieren.

Deklassi�zierbare Information Sicherheitsbedingungen basierend auf delimited
release schränken das �was� der Deklassi�kation ein, aber �was� darf eine delimited
release-Flusspolitik als deklassi�zierbar erlauben? Grundsätzlich hängt das von den
20Hier laufen Prozesse im Gegensatz zu Threads auf jeweils einem eigenen Prozessor und besitzen

einen eigenen Speicher
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möglichen Ausdrücken ab. Wenn es nur einfache Ausdrücke gibt, zum Beispiel nur
Bezeichner, dann ist delimited release sehr beschränkt. Man dürfte nichtmal den
Mittelwert zweier vertraulicher Variablenbezeichner deklassi�zieren, ohne auch zu
erlauben, die Einzelwerte zu deklassi�zieren.

Allgemeiner kann man zum Beispiel mit Hilfe der Komplexitätstheorie überlegen,
ob eine bestimmte Information deklassi�zierbar ist. Jeder Ausdruck hat eine feste
Anzahl an Operatoren. Wenn alle zugehörigen Operatorfunktionen in O(f(n)) für
eine Funktion f sind, ist auch die durch einen Ausdruck dargestellte Funktion in
O(f(n)).

Unsichere Escape-Hatch-Mengen Ein Problem der starken Sicherheit[dr] ist die
gröÿere Komplexität der möglichen Flusspolitiken mit escape-hatches.

Erst mit Flusspolitiken sind fachliche Sicherheitsanforderungen formalisiert und
damit formal überprüfbar. Daher muss der Ersteller einer Flusspolitik selbst entschei-
den, ob diese Flusspolitik die fachlichen Sicherheitsanforderungen korrekt abbildet.
Durch die gröÿere Komplexität kann er dabei mehr Fehler machen. Das bedeutet
hier, eine escape-hatch könnte mehr Informations�uss erlauben, als gewünscht. Dies
kann zum Beispiel durch sehr komplexe Ausdrücke geschehen, insbesondere, wenn
es viele MWL-Operatoren gibt. Eine groÿe Gefahr besteht in der Kombination der
Information verschiedener escape-hatches. Wenn ein Programm zum Beispiel h1 +
h2 und h1 − h2 deklassi�zieren darf, �ieÿen damit die vollständige Information
über h1 und h2. Welche Kombinationen von escape-hatches welche zusätzliche
Information enthält, hängt wieder von den möglichen Operatoren ab. Eine allgemei-
ne Möglichkeit diese Gefahr zu beseitigen ist, keinen Bezeichner in mehr als einem
escape-hatch-Ausdruck zu erlauben.

Starke Sicherheit[dr] und Synchronisationsanweisungen Die De�nitionen 5 für
die normale starke D-Bisimulation und 17 für die starke D-Bisimulation[dr] unter-
scheiden sich nur in der Zustandsäquivalenz =D bzw. =H

D. Entsprechend De�niti-
on 8 für die starke D-Bisimulation mit Synchronisation kann man De�nition 17 so
modi�zieren, dass Synchronisationstransitionen weder untereinander noch mit der
normalen Transitionen im Bisimulationsschritt austauschbar sind.

Die Aussagen über die starke Sicherheit[dr] lassen sich auf diese modi�zierte Si-
cherheitsbedingung übertragen. Nur im Beweis für die Zusammensetzbarkeit der
starken D-Bisimulation[dr] (s. Lemma 13) muss man einen weiteren Fall betrachten.
Eine sequentielle Komposition von Programmen führt nach der Semantik zu einer
Synchronisationstransition, wenn das erste Teilprogramm zu einer Synchronisations-
transition führt. Dieser Fall lässt sich analog zu dem gleichen Fall für die starke
Sicherheit[in] behandeln (s. Beweis für Lemma 23 im Anhang C). Dass die Sicher-
heitstypregeln für Synchronisationsregeln (s. Abbildung 13) korrekt sind, lässt sich
einfach zeigen. Das Verhalten einer Synchronisationsanweisung hängt nur vom Wert
ihres Semaphorbezeichners ab. Da den Semaphorbezeichnern die Sicherheitsdomäne
low zugeordnet sein muss, haben diese in D,H-gleichen Zuständen den gleichenWert.



92 4 Intransitive Noninterference und Delimited Release

4.4.3. Alternative Ansätze für das �was� der Deklassi�kation
Neben der delimited release wurden noch andere Ansätze für das �was� der Deklas-
si�kation zur Kombination mit intransitive noninterference (in Form der starken
Sicherheit[in]) in Erwägung gezogen.

Abstract Noninterference Ein alternativer Ansatz, um das �was� der Deklassi-
�kation zu spezi�zieren, ist die abstract noninterference (s. [GM04]). Hier werden
sogenannte abstrakte Interpretationen verwendet, um das Wissen eines Angreifers
über einen Zustand zu modellieren. Dieser Ansatz ist allgemeiner als das PER model
(s. [HM05]), das heiÿt allgemeiner, als das Wissen des Angreifers mit Äquivalenzre-
lationen zu modellieren. Es ist also nicht direkt eine Alternative zu delimited release,
denn die Idee hinter delimited release ist es, die semantische Äquivalenzrelation syn-
taktisch zu spezi�zieren, um damit die syntaktische Analyse zu erleichtern. Es wäre
interessant zu untersuchen, ob sich delimited release auf abstract noninterference
übertragen lässt, um dafür ebenfalls syntaktische Analysen zu erleichtern.

Quantifying Information Flow Weitere Ansätze befassen sich mit der Idee, ei-
gentlich verbotenen Informations�uss zu erlauben, aber die Informationsmenge zu
beschränken. Zum Beispiel wird in [Low04] die Idee vorgestellt, die für den Angrei-
fer sichtbaren Abläufe eines Programms aus für den Angreifer ununterscheidbaren
Anfangszuständen zu zählen. Mit einer normalen noninterference-Bedingung, wie
zum Beispiel die starke Sicherheit, gilt ein Programm nur dann als sicher, wenn es
genau einen sichtbaren Ablauf aus ununterscheidbaren Anfangszuständen gibt. Mit
der Idee aus [Low04] gilt ein Programm auch dann als sicher, wenn es aus für den An-
greifer ununterscheidbaren Anfangszuständen n verschiedene sichtbare Abläufe gibt,
wobei log n die deklassi�zierbaren Informationsbits sind. Es wäre interessant, diese
Idee auf eine imperative Sprache wie MWL zu übertragen, denn Lowe behandelt
eine Prozessalgebra. Zu beachten ist aber, dass der Ansatz in [Low04] nicht direkt
Deklassi�kation adressiert, sondern unvermeidbare verdeckte Kanäle. Das könnte
ein Hindernis zur Kombination mit der starken Sicherheit[in] sein, denn diese be-
schränkt Deklassi�kation auf Deklassi�kationsanweisungen. Dadurch sind verdeckte
Kanäle verboten.
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5. Intransitive Noninterference und Robust
Declassi�cation

Mit der starken Sicherheit[in] basierend auf intransitive noninterference und der
starken Sicherheit[dr] basierend auf delimited release sind zwei Dimensionen der De-
klassi�kation abgedeckt, das �wo � und das �was �, wie sie in [MS04] identi�ziert
werden. Ein dritter Aspekt ist das �wer�. Es soll also eingeschränkt werden, wem
es erlaubt ist, die Deklassi�kation zu beein�ussen. Dazu erfolgt die De�nition einer
Sicherheitsbedingung (s. De�nition 26), die auf der Idee der robust declassi�cation
basiert (s. [ZM01], [MSZ06]). Diese Idee ist folgende: Ein Angreifer, der Teile des
Programms verändern darf (aktiver Angreifer), kann keine zusätzliche Information
gegenüber einem Angreifer lernen, der diese Teile nicht ändern darf (passiver An-
greifer).

Nach der De�nition wird gezeigt, dass diese Sicherheitsbedingung aus der starken
Sicherheit[in] folgt, wenn die Ausnahmen der MLS-Politik bestimmte Bedingungen
erfüllen (s. Satz 21). Die Idee dahinter ist, dass man mit der starken Sicherheit[in]
gegenüber dem Angreifer die Integrität der Information sicherstellt, von der die De-
klassi�kation abhängt. In [MSZ06] wird diese Idee in Form eines Sicherheitstypsys-
tems genutzt. Mit Satz 21 wird gezeigt, dass diese Idee auch unabhängig von einem
Sicherheitstypsystem funktioniert.

Allerdings ist die neue Sicherheitsbedingung nur ein Schritt dahin, robust declassi-
�cation für Programme mit mehreren Threads zu de�nieren. Sie ist unter der Annah-
me de�niert, dass ein Angreifer auch ohne Teile des Programms zu verändern sehr
viel Information durch Ausführung des Programms lernen kann (s. Abschnitt 5.3.1).

Beispiel 10. Folgendendes Programm ist für eine binäre Flusspolitik mit dem Aus-
nahme�uss von high nach low stark sicher[in]. Mit h1 und h2 als escape-hatches
ist es auch stark sicher[dr].
i f b l then

[ l := h1 ]
e l se

[ l := h2 ]
Angenommen, der Angreifer kann Variablenbezeichner mit der Sicherheitsdomäne
low beein�ussen. So kann er auch bestimmen, ob h1 oder h2 deklassi�ziert wird.

Es gibt Fälle, in denen diese Möglichkeit gewünscht ist. Wenn man aber verhin-
dern will, dass der Angreifer die Deklassi�kation beein�usst, kann man das durch
Erweiterung der Flusspolitik erreichen. Man betrachte die Flusspolitik in Abbil-
dung 31 mit folgendem Programm Ccond. Die Sicherheitsdomänen sind jeweils aus
dem Variablennamen ablesbar:
i f b l h then

[ l h := hh1 ]
e l se

[ l h := hh2 ]
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Ein Angreifer, der in einem parallelen Thread Zuweisungen an Variablenbezeichner
der Sicherheitsdomäne LL ausführen darf, kann nun nicht mehr beein�ussen, was
das Programm deklassi�ziert, da nirgendwo eine Zuweisung an blh , hh1 oder
hh2 vorkommt.

HL

LL

LH

HH

Abbildung 31: Flusspolitik, die �robust declassi�cation� bezüglich eines Angreifers
auf LL durchsetzen soll. Der erste Buchstabe einer Sicherheitsdomäne
steht für die Vertraulichkeit gegenüber dem Angreifer (�H �, wenn er
nicht davon lesen kann), der zweite für die Integrität (�H �, wenn er
nicht dahin schreiben kann).

Falls allerdings die Programme Crace1 = blh:=true und Crace2 = blh:=false
als Threads parallel zu Ccond laufen, besteht eine Race-Condition. Es gibt Scheduler,
mit denen der aktive Angreifer die Au�ösung dieser Race-Condition bestimmen kann,
wenn er die Schedulerstrategie kennt. Man betrachte zum Beispiel den Programm-
vektor (CA, Ccond, Crace1, Crace2), wobei CA das vom Angreifer gewählte Programm
ist. Angenommen, der Scheduler führt erst den ersten Thread aus, dann den dritten
und dann immer den ersten. Wenn CA = skip, dann führt dieser Scheduler Crace2

aus, wenn CA = skip;skip, dann führt er Crace1 aus.
Ein passiver Angreifer, der auf CA = skip festgelegt ist, lernt nur hh2 . Ein

aktiver Angreifer, der zwischen CA = skip und CA = skip;skip wählen kann,
bestimmt ob hh1 oder hh2 deklassi�ziert wird.

Ein Problem der unten de�nierten Sicherheitsbedingung ist, dass der genannte
Programmvektor trotz der Möglichkeiten des aktiven Angreifers die Sicherheitsbe-
dingung erfüllt. Denn sie ist unter der Annahme de�niert, dass schon der passive
Angreifer den jeweils auszuführenden Thread wählen kann.

5.1. Robust Declassi�cation für starke passive Angreifer
Die Sicherheitsbedingung wird nach einem ähnlichen Schema wie die Sicherheitsbe-
dingung für robust declassi�cation aus [MSZ06] de�niert.
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Das Schema ist folgendes: Zuerst wird eine Menge der möglichen Angri�spro-
gramme (hier faire Angri�e) und eine sicherheitsdomänenabhängige Relation zwi-
schen Kon�gurationen (also Paaren aus einem Programmvektor und einem Spei-
cherzustand) de�niert. Die gewünschte Bedeutung dieser Relation ist, dass wenn
zwei Kon�gurationen in der Relation zueinander stehen, die aus diesen Kon�gura-
tionen gestarteten Programmabläufe für die entsprechende Sicherheitsdomäne nicht
unterscheidbar sind. Die De�nition der Sicherheitsbedingung nutzt diese beiden De-
�nitionen.

Zunächst die Angri�sprogramme:

De�nition 24 (Fairer Angri� (fair attack)). Ein MWL-Programm A ist ein fairer
Angri� bezüglich einer Sicherheitsdomäne D ∈ D, wenn es nach folgender Gram-
matik gebildet wird

A ::= skip | Id := Exp | A1 ; A2 | fork(A ~A) ,

wobei für alle Bezeichner Id, die alleine oder in Ausdrücken auftreten, Γ(Id) = D
gilt. Die Menge aller MWL-Programme, die diese Grammatik erfüllen, heiÿt FD.

Faire Angri�e sind stark sicher:

Lemma 19. Seien eine MLS-Politik (D,≤) und eine Domänenzuweisung Γ gegeben.
Sei D ∈ D. Es gilt ∀A ∈ FD : A ist stark sicher.

Beweis: Sei A ∈ FD beliebig. Der Beweis lässt sich durch Induktion über den
Aufbau von A führen, indem man das Sicherheitstypsystem für starke Sicherheit
(s. Abschnitt 2.4) anwendet. A = skip ist immer typisierbar. A = Id:=Exp ist
typisierbar, da alle Bezeichner die gleiche Sicherheitsdomäne haben. In den beiden
anderen Fällen erfüllt die Induktionsvoraussetzung für die Teilprogramme direkt die
Regelbedingungen.
¤

Wie folgt wird die Kon�gurationsrelation de�niert:

De�nition 25 (starke D-Kon�gurationsbisimulation). Seien eine MLS-Politik
(D,≤) und eine Domänenzuweisung Γ gegeben. Sei C eine Menge von MWL-An-
weisungen ohne Synchronisationsanweisungen. Sei D ∈ D. Dann ist die starke D-
Kon�gurationsbisimulation 'D die Vereinigung aller symmetrischen Relationen R
über gleichgroÿe Kon�gurationen mit 〈|~V , s|〉R〈| ~V ′, s′|〉 genau dann, wenn s =D s′,
~V = (C1, . . . , Cn), ~V ′ = (C ′

1, . . . , C
′
n) und

∀i ∈ {1, . . . , n} : ∀ ~W, t : 〈|Ci, s|〉_ 〈| ~W, t|〉

⇒ ∃ ~W ′, t′ :
[ 〈|C ′

i, s
′|〉_ 〈| ~W ′, t′|〉∧

〈|C1 . . . Ci−1
~W . . . Cn, t|〉R〈|C ′

1 . . . C ′
i−1

~W ′ . . . C ′
n, t

′|〉

]
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Diese Bisimulation ist so de�niert, dass der Bisimulationsschritt jeweils vom Thread
an der gleichen Stelle ausgeführt werden muss. Es wird also ein Angreifer modelliert,
der in jedem Schritt den auszuführenden Thread auswählen kann, und das in jeder
Ausführung des Programms neu.

Folgender Zusammenhang besteht zwischen der starken D-Bisimulation und der
starken D-Kon�gurationsbisimulation:
Lemma 20. Seien eine MLS-Politik (D,≤) und eine Domänenzuweisung Γ gegeben.
Sei C eine Menge von MWL-Anweisungen ohne Synchronisationsanweisungen. Sei
D ∈ D. Für alle ~V , ~V ′ ∈ ~C gilt:

~V uD
~V ′ ⇒ ∀s =D s′ : 〈|~V , s|〉 'D 〈|~V ′, s′|〉

Beweis: Sei D ∈ D beliebig. Sei RD = {(〈|~V , s|〉, 〈|~V ′, s′|〉)|~V uD
~V ′ ∧ s =D s′}. Es

ist zu zeigen, dass RD ⊆'D gilt. Seien ~V , ~V ′ ∈ ~C und s, s′ mit 〈|~V , s|〉RD〈|~V ′, s′|〉. Die
Symmetrie von RD, die gleichen Längen von ~V und ~V ′ und s =D s′ folgen direkt aus
der De�nition von RD. Man kann also ~V = (C1 . . . Cn), ~V ′ = (C ′

1 . . . C ′
n) schreiben.

Seien i ∈ {1, . . . , n} und ~W, t beliebig mit 〈|Ci, s|〉 _ 〈| ~W, t|〉. Da ~V uD
~V ′ und

s =D s′, gibt es ~W ′, t′ mit 〈|C ′
i, s

′|〉_ 〈| ~W ′, t′|〉 ∧ ~W uD
~W ′ ∧ t =D t′. Damit gilt auch

〈|C1 . . . Ci−1
~W . . . Cn|〉 uD 〈|C ′

1 . . . C ′
i−1

~W ′ . . . C ′
n|〉. Daraus folgt

〈|C1 . . . Ci−1
~W . . . Cn, t|〉RD〈|C ′

1 . . . C ′
i−1

~W ′ . . . C ′
n, t

′|〉.
Damit ist die Existenz von ~W ′ und t′ aus der De�nition 25 gezeigt.
¤

Wie folgt wird die Sicherheitsbedingung de�niert:
De�nition 26 (D-Sicherheit[rd] (Sicherheit für robust declassi�cation)). Seien ei-
ne MLS-Politik (D,≤) und eine Domänenzuweisung Γ gegeben. Sei C eine Menge
von MWL-Programmen ohne Synchronisationsanweisungen. C ∈ C ist für D ∈ D
D-sicher[rd] , falls gilt:

∀s, s′ : ∀A,A′ ∈ FD : 〈|AC, s|〉 'D 〈|AC, s′|〉 ⇒ 〈|A′C, s|〉 'D 〈|A′C, s′|〉
Das bedeutet, egal welches Angri�sprogramm A für den passiven Angreifer vorge-

geben ist, es kann kein aktiver Angreifer das Angri�sprogramm A′ so wählen, dass er
Kon�gurationen unterscheiden kann, die der passive Angreifer nicht unterscheiden
kann.

5.2. Robust Declassi�cation durch Intransitive
Noninterference

Folgender Satz stellt eine Beziehung zwischen der starken Sicherheit[in] und der D-
Sicherheit[rd] auf. Er ermöglicht über die starke Sicherheit[in] die D-Sicherheit[rd]
eines MWL-Programms automatisch zu beweisen. Das Sicherheitstypsystem aus
[MSZ06] funktioniert ähnlich. Dort wird die Deklassi�kation lokalisiert und nur zwi-
schen bestimmten Sicherheitsdomänen erlaubt.
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Satz 21. Seien eine MLS-Politik mit Ausnahmen (D,≤,Ã), eine Domänenzuwei-
sung Γ und eine Sicherheitsdomäne DA ∈ D gegeben. Wenn für alle D,D′ ∈ D mit
D Ã D′ gilt, dass D,D′ � DA, dann gilt für alle MWL-Programme C:

C ist stark sicher[in]⇒ C ist DA-sicher[rd]

Beweis: Seien eine MLS-Politik mit Ausnahmen (D,≤,Ã), eine Domänenzuwei-
sung Γ und eine Sicherheitsdomäne DA ∈ D gegeben. Es gelte für alle D, D′ ∈ D
mit D Ã D′, dass D,D′ � DA. Seien C ein beliebiges, stark sicheres[in] MWL-
Programm, s, s′ beliebige Zustände und A,A′ ∈ FDA

beliebig so gegeben, dass
〈|AC, s|〉 'DA

〈|AC, s′|〉.
Falls ∀D : D ≥ DA gilt, gilt auch Ã= ∅. Nach Satz 4 ist damit C stark sicher.

Da A′ als fairer Angri� nach Lemma 19 stark sicher ist, ist A′C ebenfalls stark
sicher. Da mit 〈|AC, s|〉 'DA

〈|AC, s′|〉 auch s =DA
s′ gilt, folgt nach Lemma 20

〈|A′C, s|〉 'DA
〈|A′C, s′|〉. Damit ist dieser Fall erledigt.

Im weiteren kann man annehmen, dass ∃D : D � DA.
Es ist zu zeigen: es lässt sich ein RDA

über Kon�gurationen so de�nieren, dass
RDA

⊆'DA
und 〈|A′C, s|〉RDA

〈|A′C, s′|〉 gelten. Dann gilt auch 〈|A′C, s|〉 'DA
〈|A′C, s′|〉

und der Satz ist bewiesen.
Es bleibt noch RDA

zu de�nieren sowie RDA
⊆'DA

und 〈|A′C, s|〉RDA
〈|A′C, s′|〉 zu

beweisen.
Es sei

RDA
= {(〈| ~WA

~W, t|〉, 〈| ~W ′
A

~W ′, t′|〉)|
~WA, ~W ′

A ∈ ~FDA
∧ ~W, ~W ′ ∈ ~C ∧

~WA uDA
~W ′

A ∧ ~W uin
DA

~W ′ ∧ t =DA
t′

∃~V , ~V ′ ∈ ~C : ∃s, s′ :
〈|~V , s|〉 'DA

〈|~V ′, s′|〉 ∧
∀D′ � DA : s =D′ t ∧ s′ =D′ t′ ∧ ~V uD′ ~W ∧ ~V ′ uD′ ~W ′}.

Da

• A′ stark sicher ist,

• C stark sicher[in] sind,

• s =DA
s′ (weil 〈|AC, s|〉 'DA

〈|AC, s′|〉) und
• 〈|C, s|〉 'DA

〈|C, s′|〉 (weil 〈|AC, s|〉 'DA
〈|AC, s′|〉),

gilt 〈|A′C, s|〉RDA
〈|A′C, s′|〉. Dabei setzt man für die existenzquanti�zierten Programm-

vektoren ~V und ~V ′ der De�nition das Programm C ein, die existenzquanti�zierten
Zustände sind s und s′.

Noch zu zeigen: RDA
⊆'DA

. Seien ~WA, ~W, ~W ′
A, ~W ′, t, t′ mit 〈| ~WA

~W, t|〉RDA
〈| ~W ′

A
~W ′, t′|〉

gegeben. Es sind folgende vier Punkte zu zeigen:
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1. RDA
ist symmetrisch: folgt direkt aus der De�nition, alle Bedingungen sind

symmetrisch

2. ~WA
~W und ~W ′

A
~W ′ sind gleichlang: folgt aus ~W uin

DA
~W ′ und ~WA uDA

~W ′
A

3. t =DA
t′: folgt direkt aus der De�nition

4. ∀~C, t∗ : 〈| ~WA
~W, t|〉 → 〈|~C, t∗|〉 ⇒ ∃~C ′, t′∗ : 〈| ~W ′

A
~W ′, t′|〉 → 〈|~C ′, t′∗|〉, wobei

〈|~C, t∗|〉RDA
〈|~C ′, t′∗|〉 und die Transitionen den Thread der gleichen Stelle aus-

führen: noch zu zeigen

Seien ~V , ~V ′, s, s′ die nach der De�nition von RDA
existierenden Programmvektoren

und Zustände. Seien ~W = (W1, . . . , Wn1), ~W ′ = (W ′
1, . . . ,W

′
n1

), ~V = (V1, . . . , Vn1),
~V ′ = (V ′

1 , . . . , V
′
n1

), ~WA = (WA1, . . . , WAn2) und ~W ′
A = (W ′

A1, . . . , W
′
An2

). Das ist
möglich, da die Längengleichheiten der Programmvektoren aus der De�nition von
RDA

folgen.
Es ist zu zeigen, dass es für alle ~C, t∗ mit 〈| ~WA

~W, t|〉 → 〈|~C, t∗|〉
• Programmvektoren ~W ∗, ~W ′∗, ~V ∗, ~V ′∗ ∈ ~C, ~W ∗

A, ~W ′∗
A ∈ ~FDA

und

• Zustände t′∗, s∗, s′∗

so gibt, dass ~C = ~W ∗
A

~W ∗, 〈| ~W ′
A

~W ′, t′|〉 → 〈| ~W ′∗
A

~W ′∗, t′∗|〉 (wobei der Thread der glei-
chen Stelle ausgeführt wird) und dass gilt:

1. t∗ =DA
t′∗

2. ~W ∗ uin
DA

~W ′∗

3. ~W ∗
A uDA

~W ′∗
A

4. ∀D′ � DA : ~V ∗ uD′ ~W ∗

5. ∀D′ � DA : ~V ′∗ uD′ ~W ′∗

6. ∀D′ � DA : s∗ =D′ t∗

7. ∀D′ � DA : s′∗ =D′ t′∗

8. 〈|~V ∗, s∗|〉 'DA
〈|~V ′∗, s′∗|〉

Daraus folgt 〈| ~W ∗
A

~W ∗, t∗|〉RDA
〈| ~W ′∗

A
~W ′∗, t′∗|〉. Damit ist der vierte der oben genannten

Punkte gezeigt.
Dass es die mit �∗� gekennzeichneten Programmvektoren und Zustände gibt, lässt

sich mit einer Fallunterscheidung zeigen. Es wird danach unterschieden, ob ein
Thread des Angri�sprogramms oder einer des eigentlichen Programms ausgeführt
wird. Im zweiten Fall wird weiter unterschieden, ob die Transition eine Deklassi�ka-
tionstransition ist oder nicht. In jedem der Fälle sind die erfüllten Aussagen (1. � 8.)
unterstrichen.
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Fall 1: ∃i ∈ {1, . . . , n2} : ~W ∗
A = (WA1, . . . , ~W ∗

Ai, . . . , WAn2) ∧ ~W ∗ = ~W∧
〈|WAi, t|〉_o 〈| ~W ∗

Ai, t
∗|〉 ( ~WA enthält als fairer Angri� keine Deklassi�kationsan-

weisung).
Da ~WA uDA

~W ′
A und t =DA

t′, existieren ~W ′∗
Ai, t

′∗ mit 〈|W ′
Ai, t

′|〉 _o 〈| ~W ′∗
Ai, t

′∗|〉,
~W ∗

Ai uDA
~W ′∗

Ai und t∗ =DA
t′∗. Mit ~W ′∗

A = (W ′
A1, . . . ,

~W ′∗
Ai, . . . , W

′
An2

) folgt dar-
aus ~W ∗

A uDA
~W ′∗

A .

Man setze ~W ′∗ = ~W ′, ~V ∗ = ~V , ~V ′∗ = ~V ′, s∗ = s und s′∗ = s′. Die Aussagen 2.,
4., 5. und 8. folgen daher direkt aus der De�nition von RDA

.
Da ~WA ∈ FDA

, gilt für alle Zielbezeichner Id von Zuweisungen in ~WA: Γ(Id) =
DA. Daher gilt für alle diese Bezeichner ∀D′ � DA : D′ � Γ(Id). Daraus
folgt ∀D′ � DA : t∗ =D′ t ∧ t′∗ =D′ t′. Aus der De�nition von RDA

folgt
∀D′ � DA : s =D′ t ∧ s′ =D′ t′. Mit s∗ = s und s′∗ = s′ folgen auch
∀D′ � DA : s∗ =D′ t∗ und ∀D′ � DA : s′∗ =D′ t′∗.

Fall 2: ∃i ∈ {1, . . . , n1} : ~W ∗ = (W1, . . . , ~W ∗
i , . . . , Wn1) ∧ ~W ∗

A = ~WA∧
〈|Wi, t|〉_ 〈| ~W ∗

i , t∗|〉.
Zunächst setze man ~W ′∗

A = ~W ′
A. Damit folgt ~W ∗

A uDA
~W ′∗

A direkt aus der De�-
nition von RDA

.
Da ~W uin

DA
~W ′ und t =DA

t′, existieren ~W ′∗
i und t′∗ mit 〈|W ′

i , t
′|〉 _ 〈| ~W ′∗

i , t′∗|〉
und ~W ∗

i uin
DA

~W ′∗
i . Mit ~W ′∗ = (W ′

1, . . . , ~W ′∗
i , . . . , W ′

n1
) folgt daraus ~W ∗ uin

DA
~W ′∗.

Da ∀D′ � DA : s =D′ t ∧ s′ =D′ t′ ∧ ~V uD′ ~W ∧ ~V ′ uD′ ~W ′, gibt es
~V ∗

i , ~V ′∗
i , s∗, s′∗ mit

〈|~Vi, s|〉_ 〈|~V ∗
i , s∗|〉 mit ∀D′ � DA : ~V ∗

i uD′ ~W ∗
i und

〈|~V ′
i , s

′|〉_ 〈|~V ′∗
i , s′∗|〉 mit ∀D′ � DA : ~V ′∗

i uD′ ~W ′∗
i .

Mit ~V ∗ = (V1, . . . , ~V ∗
i , . . . , Vn1) und ~V ′∗ = (V ′

1 , . . . ,
~V ′∗

i , . . . , V ′
n1

) gelten auch

∀D′ � DA : ~V ∗ uD′ ~W ∗ und ∀D′ � DA : ~V ′∗ uD′ ~W ′∗.

Da 〈|~V , s|〉 'DA
〈|~V ′, s′|〉 und 〈|~Vi, s|〉 _ 〈|~V ∗

i , s∗|〉 gibt es ~U, u mit 〈|~V ′
i , s

′|〉 _
〈|~U, u|〉 und 〈|~V ∗, s∗|〉 'DA

〈|(V ′
1 , . . . , ~U, . . . , ~V ′

n1
), u|〉. Da _ deterministisch ist,

gilt ~U = ~V ′∗
i und u = s′∗. Also gilt 〈|~V ∗, s∗|〉 'DA

〈|~V ′∗, s′∗|〉.
Es sind noch die Zustandsgleichheiten zu beweisen, hier lassen sich nach der
Art der Transition Fälle unterscheiden.

Fall 2a: 〈|Wi, t|〉_o 〈| ~W ∗
i , t∗|〉 oder 〈|Wi, t|〉_D1→D2

d 〈| ~W ∗
i , t∗|〉 mit D1 6Ã D2.

Dann folgen t∗ =DA
t′∗, ∀D′ � DA : s∗ =D′ t∗ und ∀D′ � DA : s′∗ =D′ t′∗

aus den jeweiligen starken Bisimulationen.
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Fall 2b: Es gilt 〈|Wi, t|〉_D1→D2
d 〈| ~W ∗

i , t∗|〉 mit D1 Ã D2.
Dann gelten D1 � DA und D2 � DA. Nach der De�nition von RDA

gelten
damit auch s =D1 t und s′ =D1 t′. Daher folgen ∀D′ � DA : s∗ =D′ t∗ und
∀D′ � DA : s′∗ =D′ t′∗ wie im Fall 2a aus den jeweiligen starken Bisimu-
lationen.
Um t∗ =DA

t′∗ zu beweisen, zeigt man nach De�nition von =DA
, dass

∀Id : Γ(Id) ≤ DA ⇒ t∗(Id) = t′∗(Id). Sei Id beliebig mit Γ(Id) ≤ DA.
Es lassen sich zwei Fälle unterscheiden.
Γ(Id) = DA : Da D2 � DA, gilt Γ(Id) 6= D2. Nach der Semantikregel für

Deklassi�kationsanweisungen werden die Transitionen

〈|Wi, t|〉_D1→D2
d 〈| ~W ∗

i , t∗|〉 und 〈|W ′
i , t

′|〉_D1→D2
d 〈| ~W ′∗

i , t′∗|〉

von Deklassi�kationen

[Id′:=Id∗] und [Id′′:=Id∗∗] mit Γ(Id′) = Γ(Id′′) = D2

hervorgerufen. Also gilt Id′ 6= Id 6= Id′′. Ebenfalls nach der Seman-
tikregel gelten t∗ = [Id′ = m1]t und t′∗ = [Id′′ = m2]t

′ für zwei
Werte m1 und m2. Daher gelten t∗(Id) = t(Id) und t′∗(Id) = t′(Id).
Da nach De�nition von RDA

t =DA
t′, gilt t(Id) = t′(Id). Also gilt

t∗(Id) = t′∗(Id).
Γ(Id) 6= DA : Da Γ(Id) ≤ DA, gilt Γ(Id) � DA. Daher gelten s∗ =Γ(Id) t∗

und s′∗ =Γ(Id) t′∗, also auch s∗(Id) = t∗(Id) und s′∗(Id) = t′∗(Id).
Aus 〈|~V ∗, s∗|〉 'DA

〈|~V ′∗, s′∗|〉 folgt s∗ =DA
s′∗, also gilt auch s∗(Id) =

s′∗(Id). Damit gilt t∗(Id) = t′∗(Id).

¤

5.3. Schluss
5.3.1. Schwächere passive Angreifer
Bevor die Erkenntnisse des Abschnitts 5 bewertet werden, folgt hier eine Betrach-
tung, was die D-Sicherheit[rd] für schwächere passive Angreifer aussagt. Das heiÿt,
was sie über passive Angreifer aussagt, die weniger aus der Ausführung von Program-
men lernen können als Angreifer, die der starken D-Kon�gurationsbisimulation 'D

entsprechen. Das tri�t zum Beispiel auf Angreifer zu, die den Scheduler für die
Ausführung kennen, aber auf diesen Scheduler festgelegt sind.

Dabei stellt man fest, dass die D-Sicherheit[rd] im allgemeinen nur Aussagen über
Angreifer macht, deren erlernbare Information über Kon�gurationen exakt der star-
ken D-Kon�gurationsbisimulation 'D entspricht. Denn wenn der passive Angreifer
schwächer ist, gibt es mehr Information, die der aktive Angreifer potentiell zusätzlich
lernen kann.
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Konkret kann schon der passive Angreifer mit 'D Information lernen, indem er die
Auswahl der auszuführenden Threads bestimmt. Damit kann der aktive Angreifer
nicht mehr diese Möglichkeit ausnutzen, um noch mehr als der passive Angreifer zu
lernen.

Dazu betrachte man das Programm (Ccond, Crace1, Crace2) aus Beispiel 10. Es ist
mit der Flusspolitik aus der Abbildung 31 stark sicher[in]. Mit Satz 21 folgt, dass
das Programm LL-sicher[rd] ist.

Aber wie das Beispiel 10 zeigt, gibt es Scheduler, mit denen die Wahl des Angri�s-
programms beein�usst, welchen Variablenbezeichner das Programm deklassi�ziert.
Wenn dieser Scheduler festgelegt ist und der Angreifer den Scheduler kennt, kann
der aktive Angreifer mehr als der passive Angreifer lernen.

5.3.2. Bewertung und Ergebnis
Es ist eine neue Sicherheitsbedingung für MWL de�niert, die D-Sicherheit[rd]. Die-
se Sicherheitsbedingung verbietet einem Angreifer auf einer Sicherheitsdomäne DA

Deklassi�kation herbeizuführen. Genauer, ein aktiver Angreifer, der sein Angri�s-
programm ändern kann, lernt nicht mehr als ein passiver Angreifer, der sein An-
gri�sprogramm nicht ändern kann. Vorhandene Bedingungen dieser Art sind nur für
sequentielle Programme de�niert (s. [MSZ06]).

Die starke Sicherheit[in] kann die D-Sicherheit[rd] durchsetzen (s. Satz 21), daher
kann man bestehende Sicherheitstypsysteme zur Überprüfung verwenden. Allerdings
hat diese Methode einen Nachteil. Sie kann nicht die D-Sicherheit[rd] für alle Sicher-
heitsdomänen zeigen. Zum Beispiel ist [ l:= h] mit high Ã low low-sicher[rd] und
high-sicher[rd]. Aber die beiden Sicherheitsdomänen stehen in der Ã-Flussrelation
zueinander. Daher ist die Bedingung von Satz 21 nicht erfüllt.

Ein Nachteil der Sicherheit[rd] ist, dass sie keine Aussagen über schwächere pas-
sive Angreifer macht, wie der vorhergehenden Abschnitt erläutert. Die Annahme,
dass der passive Angreifer entsprechend 'D Information lernen kann, ist in vielen
praktischen Fällen zu stark, da er zum Beispiel auf eine Schedulerstrategie festgelegt
ist (s. Abschnitt 5.3.1).

Als Ergebnis ist daher die Aussagekraft der Sicherheit[rd] in vielen praktischen
Fällen eingeschränkt. Aber es ist gezeigt, dass grundsätzlich robust-declassi�cation-
Bedingungen mit Hilfe von intransitive-noninterference-Bedingungen durchsetzbar
sind. Das heiÿt, das �wer� der Deklassi�kation im Sinne von aktiver oder passiver
Angreifer lässt sich mit dem �wo� der Deklassi�kation begrenzen. Da man das �wo�
mit dem �was� kombinieren kann (s. Abschnitt 4), sind alle drei Dimensionen der
Deklassi�kation abgedeckt.

5.3.3. Ausblick
Vergleich mit Sicherheitsbedingung aus [MSZ06] In [MSZ06] wird eine robust-
declassi�cation-Bedingung für sequentielle Programme de�niert. Genaugenommen
ist dort die Sicherheitsbedingung keine Bedingung für Programme, sondern für Pro-
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grammkontexte. In diesen Programmkontexten fehlen an bestimmtem Stellen Teil-
programme. An diese Stellen können Angri�sprogramme eingesetzt werden. Eine
Parallelkomposition wie bei der De�nition der D-Sicherheit[rd] ist für sequentielle
Programme nicht möglich. Die De�nition der D-Sicherheit[rd] ist in diesem Punkt
eher von der Sicherheitsbedingung aus [ZM01] inspiriert. Dort läuft der Angri� auch
parallel zu dem eigentlichen Programm.

Ein weiterer Unterschied ist die Art der Flusspolitik. In [MSZ06] besteht eine Si-
cherheitsdomäne aus zwei Komponenten, eine für die Vertraulichkeit, die andere für
die Integrität. Diese beiden Komponenten sind jeweils in einem eigenen Verband ge-
ordnet, wobei die gesamte Flussrelation das Produkt der beiden Verbände ist. Dieses
Produkt der beiden Verbände ist eine MLS-Politik. Aber welche Teile eines Zustands
für einen Angreifer sichtbar sind, hängt nur von der Vertraulichkeitskomponente der
Sicherheitsdomänen ab.

Die Variante der Flusspolitik in der vorliegenden Arbeit ist technisch einfacher zu
handhaben. Aber mit der Bedingung, dass Deklassi�kation nur zwischen Sicherheits-
domänen höherer Integrität21 als der des Angreifers erlaubt ist, sollte sich der Satz 21
auf die Variante aus [MSZ06] übertragen lassen. Denn mit der höheren Integrität ist
die Bedingung des Satzes bezüglich des Produktverbands erfüllt.

Die komplexere Variante der Flusspolitik wird in [MSZ06] genutzt, um als Ge-
gensatz zur Deklassi�kation ein sogenanntes endorsement einzuführen, das die Inte-
grität erhöht. Damit ist es dem Angreifer begrenzt erlaubt, die Deklassi�kation zu
beein�ussen (s. quali�ed robustness aus [MSZ06]).

Schedulerabhängige Robust Declassi�cation Wie im Abschnitt 5.3.1 beschrie-
ben, macht die D-Sicherheit[rd] im Allgemeinen keine Aussagen über schwächere
passive Angreifer. Praktisch kommen diese aber in vielen Fällen vor.

Daher benötigt man eine schedulerabhängige Sicherheitsbedingung für robust de-
classi�cation. Zum Beispiel könnte man mit Schedulern wie aus [SS00] eine sche-
dulerabhängige Kon�gurationsbisimulation de�nieren. Diese könnte man statt der
starken D-Kon�gurationsbisimulation 'D in die De�nition der Sicherheitsbedingung
einsetzen.

Interessant ist die Frage, ob es für solche schedulerabhängigen Sicherheitsbedin-
gungen ähnliche Aussagen wie Satz 21 gibt. Zumindest verhindert eine MLS-Politik
entsprechend der Bedingung von Satz 21 die Beein�ussung der Deklassi�kation durch
direkten oder indirekten Informations�uss.
Robust declassi�cation wird in dieser Arbeit nur für MWL ohne Synchronisati-

onsanweisungen betrachtet, denn Synchronisation beein�usst den Scheduler. Wenn
Lösungen für schedulerabhängige Sicherheitsde�nitionen gefunden sind, kann auch
versucht werden, eine Sicherheitsbedingung für MWL mit Synchronisation zu de�-
nieren.

21zu beachten ist, dass �höhere Integrität� �weiter unten im Integritätsverband� bedeutet, im Ge-
gensatz zur Vertraulichkeit
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6. Schluss
6.1. Zusammenfassung
Diese Arbeit bringt Ergebnisse im Entwicklungsteil (s. Abschnitt 3) und im theore-
tischen Teil (s. Abschnitte 4 und 5) hervor.

6.1.1. EIFA
Im Entwicklungsteil sind die Hauptergebnisse, dass im EIFA die Erweiterungen im-
plementiert sind und dass der Entwurf diese Änderungen unterstützt hat.

Die Ziele der EIFA-Weiterentwicklung sind erreicht. Der EIFA prüft MWL-Pro-
gramme gegenüber einer MLS-Politik (ohne oder mit Ausnahmen) und mit Sicher-
heitstypregeln für Synchronisationsanweisungen und Deklassi�kationsanweisungen.
Daneben sind Fehler behoben und es lassen sich besser lesbare MWL-Programme
prüfen (zum Beispiel mit Kommentaren).

Die Erfahrungen durch die Entwicklung zeigen (s. Abschnitt 3), dass der Entwurf
des EIFAv1 den Entwickler dabei unterstützt die Sicherheitstypregeln zu ändern, zu
erweitern oder zu ersetzen. Die wichtigste Rolle spielt dabei das Besuchermuster,
das die Datenstrukturen (hier der AST) unabhängig von der Implementierung der
Sicherheitstypsysteme macht. Für den Fall, dass man viele Regelkombinationen zu-
lassen will, unterstützt einen der Einsatz des Dekorierermusters, das im Rahmen
dieser Arbeit für die Sicherheitstypsysteme für MLS-Politiken (s. Abschnitt 3.3.5)
eingesetzt wurde. Damit vermeidet man viele Doppelimplementierungen von Sicher-
heitstypregeln.

Die Erfahrungen durch die Entwicklung zeigen aber auch den Nachteil des Be-
suchermusters. Das Besuchermuster macht es aufwendiger die Datenstrukturen zu
ändern.

Weitere Details zu diesen Ergebnissen stehen im Abschnitt 3.4.1.

6.1.2. Delimited Release
Hier sind die Hauptergebnisse die De�nition einer Sicherheitsbedingung für MWL
(die starke Sicherheit[dr]) und ihre Kombination mit der starken Sicherheit[in]. Die
starke Sicherheit[dr] erlaubt Deklassi�kation. Aber sie schränkt ein, welche Informati-
on deklassi�zierbar ist. Die starke Sicherheit[dr] ist mit einem Sicherheitstypsystem
überprüfbar. Auÿerdem kann sie sinnvoll in Konjunktion mit der starken Sicher-
heit[in] angewendet werden. Man kann also das �wo� und das �was� der Deklassi�ka-
tions beschränken.

In Abschnitt 4.2.2 wird diese Sicherheitsbedingung de�niert. Sie nennt sich �starke
Sicherheit[dr]� (�starke Sicherheit für delimited release�), weil sie ähnlich der starken
Sicherheit aus [MS04] de�niert ist und diese mit Ideen aus [SM04] zur Spezi�kation
der deklassi�zierbaren Information (delimited release) kombiniert.

Beispiele zeigen, dass die starke Sicherheit[dr] sinnvoll eingesetzt werden kann.
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Die starke Sicherheit[dr] hat ähnliche Zusammensetzbarkeitseigenschaften, wie die
starke Sicherheit (s. Abschnitt 4.2.3). Diese Eigenschaften werden im Abschnitt 4.3
genutzt, um mit wenigen Änderungen des Sicherheitstypsystems für starke Sicherheit
ein Sicherheitstypsystem anzugeben, für das typisierbare Programme stark sicher[dr]
sind. Aufgrund der wenigen Änderungen lieÿe sich das Sicherheitstypsystem ohne
groÿen Aufwand im EIFA implementieren.

Die starke Sicherheit[dr] unterscheidet sich von anderen Sicherheitsbedingungen
für das �was� der Deklassi�kation darin, dass ein automatischer Prüfmechanismus
bekannt ist und dass sie gleichzeitig für nebenläu�ge Programme de�niert ist.

Man kann die starke Sicherheit[dr] unter bestimmten Bedingungen sinnvoll mit
der starken Sicherheit[in] kombinieren (s. Abschnitt 4.2.5). Das Sicherheitstypsystem
berücksichtigt diese Bedingungen, sodass man sinnvolle MWL-Programme schreiben
kann, die nicht nur stark sicher[in] und stark sicher[dr] sind, sondern auch mit beiden
Sicherheitstypsystemen typisierbar sind.

Diese Kombination zweier Sicherheitsbedingungen für zwei Dimensionen der De-
klassi�kation (s. [SS05]) ist ein Schritt zu einer umfassenden Sicherheitsbedingung
für Deklassi�kation.

6.1.3. Robust Declassi�cation
Hier sind die Hauptergebnisse die De�nition einer Sicherheitsbedingung für MWL
(die D-Sicherheit[rd]) und ihre Durchsetzung mit der starken Sicherheit[in]. Die
D-Sicherheit[rd] erlaubt Deklassi�kation, verbietet aber einem Angreifer der Sicher-
heitsdomäne D aktiv die Deklassi�kation so zu beein�ussen, dass er mehr lernt als
ein passiver Angreifer. Sie begrenzt also, �wer� die Deklassi�kation beein�ussen kann.

Im Abschnitt 5.1 wird diese Sicherheitsbedingung de�niert. Sie nennt sich D-
Sicherheit[rd] (Sicherheit für robust declassi�cation), weil sie ähnlich der robust-
declassi�cation-Sicherheitsbedingung aus [MSZ06] de�niert ist. Allerdings entspricht
die D-Sicherheit[rd] nur unter in vielen Fällen unrealistischen Annahmen der ge-
wünschten Bedeutung (s. Abschnitt 5.3.1).

Im Abschnitt 5.2 wird gezeigt, dass die D-Sicherheit[rd] mit bestimmten MLS-
Politiken aus der starken Sicherheit[in] folgt.

Mit diesen Ergebnissen gibt es für MWL neben der starken Sicherheit[in] für
das �wo� der Deklassi�kation und der starken Sicherheit[dr] für das �was� der De-
klassi�kation auch eine Bedingung für das �wer� der Deklassi�kation. Es lässt sich
Deklassi�kation in allen drei Dimensionen beschränken.

6.2. Ähnliche Arbeiten
Einen Überblick über die programmiersprachenbasierte Sicherheit im Allgemeinen
bietet [SM03] und über Deklassi�kation im Speziellen bietet [SS05].

Neben den theoretischen Arbeiten gibt es wenige Implementierungen, die wie der
EIFA statisch die Sicherheit von Programmen überprüfen. Eine Implementierung
überprüft Jif, eine Abwandlung von Java, nach dem sogenannten decentralized label
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model (s. [ML00]). Allerdings ist davon die Korrektheit gegenüber einer Sicherheits-
bedingung wie noninterference nicht bewiesen.

Wie in [SS05] dargestellt, gibt es viele Ansätze zur Deklassi�kation. Abstract non-
interference (s. [GM04]) und Lowes Ansatz, um die deklassi�zierte Information zu
quanti�zieren (s. [Low04]) werden schon im Abschnitt 4.4.2 aufgeführt. Ein weiterer
Ansatz für das �was� der Deklassi�kation ist zum Beispiel relaxed noninterference
(s. [LZ05]). Hier gibt es statt Sicherheitsdomänen Lambdaterme, die den Informa-
tions�uss beschreiben. Sogenannte Aktionen (ebenfalls Lambdaterme) ermöglichen
die Deklassi�kation. Für relaxed noninterference gibt es ein Sicherheitstypsystem.

Die Sicherheitsbedingungen in dieser Arbeit benutzen eine punktweise Bisimula-
tion. Das heiÿt jedes einzelne Programmpaar zweier Programmvektoren muss bi-
simular zueinander sein, damit die Programmvektoren bisimular sind. Diese Ein-
schränkung soll dazu dienen, eine probabilistische, schedulerunabhängige Sicherheit
zu erreichen (s. [SS00]), obwohl die Sicherheitsbedingung selbst rein possibilistisch
formuliert ist. Andere Sicherheitsbedingungen versuchen keine probabilistischen Aus-
sagen zu machen (s. [BC02]). Entsprechend sind auch die Sicherheitstypsysteme für
diese Sicherheitsbedingungen weniger restriktiv. Zum Beispiel erlaubt das Sicher-
heitstypsystem aus [BC02] Schleifenbedingungen ungleich der Sicherheitsdomäne
low, wenn anschlieÿend in dem Thread der Schleife keine Zuweisung an eine klei-
nere Sicherheitsdomäne als die der Schleifenbedingung auftritt.

6.3. Ausblick
Dieser Abschnitt fasst zusammen, welche weiteren interessanten Ideen und Aufgaben
mit den Themen und Ergebnissen dieser Arbeit verknüpft sind.

Den EIFA könnte man zum einem um weitere Sprachelemente und weitere Si-
cherheitstypsysteme erweitern. Zum anderen könnte man Ansätze überlegen, wie
man noch einfacher Sicherheitstypsysteme für neue und sich mehrmals ändernde
Sprachen implementieren könnte. Ein Vorschlag ist, noch mehr Teile des Systems
automatisch zu generieren, zum Beispiel mit antlr (s. [Par06]). Weitere Details dazu
stehen im Abschnitt 3.4.2.

Auf längere Sicht besteht das Ziel, eine Anwendung wie den EIFA für eine an-
gewandte Programmiersprache zu entwickeln, zum Beispiel für Java. Dazu muss
man zunächst theoretisch den Ein�uss vieler weiterer Sprachelemente auf den Infor-
mations�uss untersuchen, zum Beispiel Klassen und Objekte, Methodenaufrufe mit
Polymorphismus und Ausnahmen.

Für delimited release beschreibt Abschnitt 4.4.2 weitere interessante Probleme
und Ansätze. Am wichtigsten ist es zu untersuchen, wie die starke Sicherheit[dr] mit
weiteren, die Eingabe und Ausdrücke betre�enden Sprachelementen zusammenpasst.
Insbesondere bei Funktionen und Prozeduren mit lokalen Variablen muss man sich
überlegen was es bedeutet, wenn ein Ausdruck eine escape-hatch ist. Mit Funktionen
muss man auch überlegen ob und wenn, unter welchen Bedingungen, Funktionsauf-
rufe in escape-hatches vorkommen dürfen.
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A. Aufgabenstellung

Diplomarbeit

Analyzing Multi-Threaded Programs

under Intransitive Security Policies
Analyse nebenläufiger Programme unter intransitiven Sicherheitspolitiken

Contact: mantel@cs.rwth-aachen.de

Introduction

Protecting the confidentiality of information is an important problem in modern networked
information systems. In particular, the use of mobile code creates additional threats.

Imagine the following scenario: You want to run an application from a software supplier
that you do not fully trust. The application (e.g. a spreadsheet) might need confidential
(high) data to perform its task. On the other hand, there might be communication of
seemingly uncritical (low) data (e.g. a registration process) with the supplier of the software.
The question is how to ensure that the program does not “leak” the secret data, neither
accidentally (bugs in the program) nor on purpose (a Trojan Horse).

An Information Flow analysis is a possible answer to such threats. Its purpose is to
check that there is no secret information leaking from high input to low output. Possible
leaks include explicit assignments such as in statements like l := h or, more subtly, in
if h = 1 then l := 1 else l := 0, where one can draw conclusions on the (secret) value of
the high variable h only by observing the (non-secret) value of the low variable l. Recently,
so called Security Typed Systems have been developed for mechanizing information flow
analyzes. For instance, the rules for typing assignments and conditionals read as follows:

exp : low

⊢ l := exp

exp : low ⊢ C1 ⊢ C2

⊢ if exp then C1 else C2

Informally, the rule on the right hand side can be read: A conditional can be typed if each
branch can be typed and the guarding condition is of “low” security type.

Apart from toy examples as above, today’s security typed languages help avoiding many
subtle leaks and cover a broad range of interesting language constructs, including distribut-
edness, concurrency, synchronization and declassification.

Based on an existing security type system [SS00], Pöpper developed a security analyzer for
a multi-threaded while language (short: MWL) in her diploma thesis [Pöp05]. This analyzer
was designed with the aim to easily accommodate new language features and changes to the
security type system by adapting the implementation. The flexibility of the implementation
was tested by implementing a non-transforming variant of the original (transforming) security
type system and by extending the type system with typing rules for arrays.
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Project Objectives

Core: The objective of this thesis is three-fold:
Firstly, the security analyzer shall be extended to support a richer programming language

and a richer security policy language. This extension will make the security analyzer appli-
cable to more interesting example programs. In the first extension, the MWL is extended
with primitives for synchronizing threads. The typing rules will be taken from [Sab01]. In
the second extension, primitives for declassification will be added and the policy language
will be augmented according to [MS04]. This will allow one to define multi-level security
policies that permit declassification. Both of these extensions serve as experiments to test:
How flexible is the implementation of the security analyzer with respect to such changes?

Secondly, the two extensions (synchronization, declassification) shall be combined. This
requires an extension of the underlying theory: An appropriate security condition must be
defined, a security type system must be developed, and the soundness of the type system
must be shown with respect to the security condition. The security type system shall be
implemented and the extended analyzer shall be tested with interesting example programs.

Thirdly, the control of declassification shall be refined. While intransitive noninterference
[MS04] controls where information can be released, other approaches control what informa-
tion can be released or who can initiate a declassification [SS05]. The different approaches
to controlling declassification were developed mostly independently and are believed to be
fairly orthogonal. The third objective of this thesis is to develop an integrated approach that
controls where as well as what information can be released. This requires an adaptation of
the policy language, the security condition, the type system, and the soundness proof.

Extension 1: After a successful integration of controlling where information can be released
with controlling what information can be released, it would be interesting to see whether it
is possible to also integrate a control of who can initiate declassification.

Extension 2: In [KM05] a transforming security type system was proposed that uses unifi-
cation to compute substitutions that eliminate some insecurities in a program. The approach
primarily aims at security policies with two security levels, high and low. An extension to
policies with more than two domains was sketched, but this extension is rather primitive
and appears inefficient. It would be interesting to extend this approach such that it can
cope more directly with security policies comprising more than two security domains. This
adaptation is a prerequisite for adopting the unification-based approach to security policies
that permit controlled declassification.

Extension 3: The language-based variant of intransitive noninterference [MS04] is suit-
able for policies that explicitly distinguish between the ordering of a security lattice ≤ and
the downgrading relation  . This differs from the original definition of intransitive non-
interference [Rus92], which supports policies with only a single information-flow relation.
It would be interesting to develop a language-based variant of intransitive noninterference
that is capable of supporting such policies. Such a variant might provide a suitable basis
for supporting more refined policies, which allow one to control intransitive information flow
with additional conditions.
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Main Activities

Defining a schedule for the entire project

Exploring the adaptability of the security analyzer includes

• determining the extent of the necessary modifications to the security analyzer (parser,
data structures, type system, . . . ),

• implementing the two extensions (declassification, downgrading),

• testing and evaluating the extended tool using suitable example programs, and

• evaluating the adaptability of the security analyzer based on the experiences made.

Integrating the Solutions for Declassification and Synchronization includes

• adapting the security condition,

• developing a suitable security type system and proving its soundness,

• implementing the type system in the security analyzer, and

• testing and evaluating the extended tool using suitable example programs.

Refining the Control of Declassification includes

• analyzing existing approaches with respect to the possibility of integrating them with
intransitive noninterference,

• adapting the security condition,

• developing a suitable security type system and proving its soundness, and

• testing and evaluating the extended type system using suitable example programs
(possibly after an implementation).

Deliverables

The diploma thesis shall include:

• brief user documentation for the security analyzer

• detailed development documentation for the extensions and modifications of the secu-
rity analyzer

• detailed presentation of security conditions, type sytems, and soundness proofs as
described in the prior sections

• detailed explanation of design choices made (description of alternatives, discussion of
their advantages and disadvantages, arguments for the chosen solution, discussion of
decision in retrospective)

• description elaborating on insights gained, of open problems identified, and possible
extensions of the system or the type system that could be pursued in the future
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The tool shall be supplied in electronic form (well-documented Java source code and exe-
cutable).

A talk at the end shall present the main results of the diploma thesis and could include a
tool demonstration.

Supervision

Prof. Dr. Heiko Mantel (mantel@cs.rwth-aachen.de)
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B. Regelau�istungen
Dieser Abschnitt listet Regelergänzung zu Abschnitt 2 auf, um die Semantik- und
Sicherheitstypregeln zu vervollständigen.

B.1. Semantikregeln
Hier sind ergänzend zu den Semantikregeln aus Abschnitt 2.2 die Regeln für Dekla-
rations-, Array- und Synchronisationsanweisungen aufgeführt.

B.1.1. Deklarations- und Arrayanweisungen

Diese Regeln sind aus [Pöp05] übernommen. Ein Arraybezeichner Arr wird zu ei-
ner indizierten Folge über der Wertemenge V ausgewertet. Die Auswertung von
Arrayausdrücken ist über die Regeln in Abbildung 32 de�niert. default ist ein aus-
gezeichneter Wert aus der Wertemenge V .22

〈|Arr, s|〉 ↓ [Arr0, . . . , Arrl−1]

〈|Arr .length , s|〉 ↓ l

〈|Arr, s|〉 ↓ [Arr0, . . . , Arrl−1] 〈|Exp, s|〉 ↓ k k ∈ N 0 ≤ k < l

〈|Arr [ Exp ] , s|〉 ↓ Arrk

〈|Arr, s|〉 ↓ [Arr0, . . . , Arrl−1] 〈|Exp, s|〉 ↓ k (k /∈ N ∨ k ≥ l)

〈|Arr [ Exp ] , s|〉 ↓ default

Abbildung 32: Semantik von Arrayausdrücken

Die Semantik von Anweisungen aus MWL in der Grundform wird um die Regeln
in der Abbildung 33 erweitert.

B.1.2. Synchronisationsanweisungen

Diese Regeln sind aus [Sab01] übernommen.
Die Semantikregeln für die Synchronisationsanweisungen sind in Abbildung 34

de�niert.
Da für MWL mit Synchronisationsanweisungen die Kon�gurationen um Warte-

schlangen erweitert sind, wird die nichtdeterminische Semantik von MWL durch
eine neue Semantik ersetzt (de�niert in Abbildung 35).

22[Pöp05] benutzt hier spezielle Werte für die Wertebereiche der Datentypen bool und int. Das
ist aber solange Datentypsicherheit gegeben ist für die Sicherheit des Programms irrelevant, da
dieser Wert keine Information enthält.
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〈|v : Type:SecDom, s|〉_ 〈|(), [v = default]s|〉
〈|Exp, s|〉 ↓ l

〈|Arr :bool[ Exp ]: SecDom, s|〉_
〈|(), [Arr0 = default, . . . , Arrl−1 = default]s|〉

〈|Arr, s|〉 ↓ [Arr0, . . . , Arrl−1]
〈|Exp2, s|〉 ↓ n 〈|Exp1, s|〉 ↓ k k ∈ N 0 ≤ k < l

〈|Arr [ Exp1 ]:= Exp2, s|〉_ 〈|(), [Arrk = n]s|〉
〈|Arr, s|〉 ↓ [Arr0, . . . , Arrl−1] 〈|Exp1, s|〉 ↓ k (k /∈ N ∨ k ≥ l)

〈|Arr [ Exp1 ]:= Exp2, s|〉_ y〈|(), s|〉

Abbildung 33: Deterministische Smallstep-Semantik der MWL mit Deklarationen
und Arrayanweisungen (erweitert Semantik aus Abbildung 4)

〈|Sem :sem: SecDom, s|〉_ 〈|(), [Sem = 0]s|〉

〈|Sem, s|〉 ↓ n n > 0
〈|wait(Sem), s|〉_ 〈|(), [Sem = Sem− 1]s|〉

〈|Sem, s|〉 ↓ n n = 0

〈|wait(Sem), s|〉 ⊗Sem_ 〈|(), s|〉

〈|signal(Sem), s|〉 ¯Sem_ 〈|(), s|〉
〈|C1, s|〉 α_ 〈|C ′

1, s
′|〉 α ∈ {¯Sem,⊗Sem}

〈|C1;C2, s|〉 α_ 〈|C ′
1;C2, s

′|〉

Abbildung 34: Deterministische Smallstep-Semantik der MWL mit Synchronisati-
onsanweisungen (erweitert Semantik aus Abbildung 4, erst Regel gilt
nur wenn auch Deklarationen de�niert sind).
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〈|Ci, s|〉_ 〈|~C, s′|〉
〈|〈C0 . . . Cn−1〉, w, s|〉 → 〈|〈C0 . . . Ci−1

~CCi+1 . . . Cn−1〉, w, s′|〉

〈|Ci, s|〉 ⊗Sem_ 〈|C ′, s′|〉 wSem = ~D

〈|〈C0 . . . Cn−1〉, w, s|〉 → 〈|〈C0 . . . Ci−1Ci+1 . . . Cn−1〉, [wSem = ~DC ′]w, s′|〉

〈|Ci, s|〉 ¯Sem_ 〈|C ′, s′|〉 wSem = C ~D

〈|〈C0 . . . Cn−1〉, w, s|〉 → 〈|〈C0 . . . Ci−1C
′Ci+1 . . . Cn−1C〉, [wSem = ~D]w, s′|〉

〈|Ci, s|〉 ¯Sem_ 〈|C ′, s′|〉 wSem = ()
〈|〈C0 . . . Cn−1〉, w, s|〉 → 〈|〈C0 . . . Ci−1C

′Ci+1 . . . Cn−1〉, w, [Sem = Sem + 1]s′|〉

Abbildung 35: Nichtdeterministische Smallstep-Semantik der MWL mit Synchroni-
sationsanweisungen (ersetzt Semantik aus Abbildung 5).

B.2. Sicherheitstypsysteme des EIFA
Hier sind ergänzend zum Abschnitt 2.4 Sicherheitstypregeln der im EIFA implemen-
tieren Sicherheitstypsysteme aufgelistet.

Das sind ein nicht-transformierendes (s. Abbildung 38) und ein transformierendes
Sicherheitstypsystem (s. Abbildung 39) aus [Pöp05] für MWL ohne Synchronisati-
onsanweisungen und ohne Deklassi�kationsanweisung. Diese Sicherheitstypsysteme
sind eine Modi�kation des Sicherheitstypsystems aus [SS00]. Sie ermöglichen die star-
ke Sicherheit von Programmen bezüglich einer binären Sicherheitspolitik zu bewei-
sen. Diese beiden sind im EIFAv1 implementiert. Als weiteres Sicherheitstypsystem
sind in [Sab01] transformierende Sicherheitstypregeln für Synchronisationsanweisun-
gen de�niert (s. Abbildung 37). Die Korrektheit der Sicherheitstypsysteme zeigen
jeweils die Autoren in den oben genannten Verö�entlichungen.

Der EIFA stellt dem Benutzer folgende Sicherheitstypsysteme zur Auswahl:

1. nichttransformierendes Typsystem für starke Sicherheit und eine binäre Fluss-
politik (Regeln aus den Abbildungen 36, 38), wie auch schon im EIFAv1 im-
plementiert

2. transformierendes Typsystem für starke Sicherheit und eine binäre Flusspolitik
(Regeln aus den Abbildungen 36, 39), wie auch schon im EIFAv1 implementiert

3. nichttransformierendes Typsystem für starke Sicherheit mit Synchronisation
und eine binäre Flusspolitik (Regeln aus den Abbildungen 36, 38, 13),

4. transformierendes Typsystem für starke Sicherheit mit Synchronisation und
eine binäre Flusspolitik (Regeln aus den Abbildungen 36, 39, 37),
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5. nichtransformierendes Typsystem für starke Sicherheit ohne Deklassi�kations-
anweisungen und eine MLS-Politik (Regeln aus den Abbildungen 11, 12, ohne
[Declass]),

6. nichtransformierendes Typsystem für starke Sicherheit[in] und eine MLS-Politik
(Regeln aus den Abbildungen 11, 12),

7. nichtransformierendes Typsystem für starke Sicherheit ohne Deklassi�kations-
anweisungen mit Synchronisation und eine MLS-Politik (Regeln aus den Ab-
bildungen 11, 12, 13, ohne [Declass])

8. nichtransformierendes Typsystem für starke Sicherheit[in] mit Synchronisation
und eine MLS-Politik (Regeln aus den Abbildungen 11, 12, 13)

[Const] Γ ` Const : low [Low]
Γ(l) = low

Γ ` l : low [High]
Γ(h) = high

Γ ` h : high

[Oplow]
Γ ` Exp1 : low Γ ` Exp2 : low

Γ ` Exp1 op Exp2 : low

[Ophigh 1]
Γ ` Exp1 : high

Γ ` Exp1 op Exp2 : high [Ophigh 2]
Γ ` Exp2 : high

Γ ` Exp1 op Exp2 : high

[ArrLen] Γ ` Arr .length : low

[Arrlow]
Γ ` Exp : low Γ ` Arr : low

Γ ` Arr [ Exp ] : low [Arrhigh] Γ ` Arr [ Exp ] : high

Abbildung 36: Sicherheitstypregeln für Ausdrücke unter der binären Flusspolitik. Γ
ist eine Domänenzuweisung.

[SemDecl] Γ ` Sem:Type:D

[Wait]
Γ(Sem) = low

Γ ` wait(Sem) ↪→ wait(Sem) : wait(Sem)

[Signal]
Γ(Sem) = low

Γ ` signal(Sem) ↪→ signal(Sem) : signal(Sem)

Abbildung 37: Transformierende Sicherheitstypregeln für Synchronisationsanweisun-
gen unter der binären Flusspolitik. Diese Typregeln erweitern das
Typsystem aus der Abbildung 39. Γ ist eine Domänenzuweisung.
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[VarDecl] Γ ` Id:Type:D

[ArrDecl]
Γ ` Exp : low

Γ ` Arr:Type[Exp]:D

[Skip] Γ ` skip

[Assignlow]
Γ(l) = low Γ ` Exp : low

Γ ` l:=Exp

[Assignhigh]
Γ(h) = high

Γ ` h:=Exp

[ArrAssignlow]
Γ(Arr) = low Γ ` Exp1 : low Γ ` Exp2 : low

Γ ` Arr [ Exp1 ]:= Exp2

[ArrAssignhigh]
Γ(Arr) = high

Γ ` Arr [ Exp1 ]:= Exp2

[Iflow]
Γ ` B : low Γ ` C1 Γ ` C2

Γ ` ifB then C1 else C2

[Whilelow]
Γ ` B : low Γ ` C

Γ ` while B do C

[Seq]
Γ ` C1 Γ ` C2

Γ ` C1 ;C2

[Fork]
Γ ` C1 Γ ` ~C2

Γ ` fork(C1
~C2)

[Par]
Γ ` C0 . . . Γ ` Cn−1

Γ ` (C0, . . . , Cn−1)

Abbildung 38: Nicht-Transformierende Sicherheitstypregeln für MWL-Anweisungen
unter der binären Flusspolitik. Die Typregeln für Ausdrücke sind in
der Abbildung 36 de�niert. Γ ist eine Domänenzuweisung.
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[VarDecl]
Γ ` Id : Type : D

↪→ Id : Type : D : Id : Type : D

[ArrDecl]

Γ ` Exp : low

Γ ` Arr : Type [ Exp]:D
↪→ Arr : Type [ Exp ]: D : Arr : Type [ Exp ]: D

[Skip] Γ ` skip ↪→ skip : skip

[Assignlow]
Γ(l) = low Γ ` Exp : low

Γ ` l := Exp ↪→ l := Exp : l := Exp

[Assignhigh]
Γ(h) = high

Γ ` h := Exp ↪→ h := Exp : skip

[ArrAssignlow]
Γ(Arr) = low Γ ` Exp1 : low Γ ` Exp2 : low

Γ ` Arr [ Exp1 ]:= Exp2 ↪→ Arr [ Exp1 ]:= Exp2 : Arr [ Exp1 ]:= Exp2

[ArrAssignhigh]
Γ(Arr) = high

Γ ` Arr [ Exp1 ]:= Exp2 ↪→ Arr [ Exp1 ]:= Exp2 : skip

[Whilelow]
Γ ` B : low Γ ` C ↪→ C ′ : Sl

Γ ` while B do C ↪→ while B do C ′ : while B do Sl

[Seq]
Γ ` C1 ↪→ C ′

1 : Sl1 Γ ` C2 ↪→ C ′
2 : Sl2

Γ ` C1;C2 ↪→ C ′
1;C ′

2 : Sl1;Sl2

[Fork]
Γ ` C1 ↪→ C ′

1 : Sl1 Γ ` ~C2 ↪→ ~C2

′
: ~Sl2

Γ ` fork(C1
~C2) ↪→ fork(C ′

1
~C2

′
) : fork(Sl1 ~Sl2)

[Par]
Γ ` C0 ↪→ C ′

0 : Sl0 . . . Γ ` Cn−1 ↪→ C ′
n−1 : Sln−1

Γ ` (C0, . . . , Cn−1) ↪→ (C ′
0, . . . , C

′
n−1) : (Sl0, . . . , Sln−1)

[Iflow]

Γ ` B : low Γ ` C1 ↪→ C ′
1 : Sl1 Γ ` C2

Γ ` if B then C1 else C2 ↪→ if B then C ′
1 else C ′

2 :
if B then Sl1 else Sl2

[Ifhigh]

Γ ` B : high Γ ` C1 ↪→ C ′
1 : Sl1 Γ ` C2 ↪→ C ′

2 : Sl2 al(Sl1) = al(Sl2) = False

Γ ` if B then C1 else C2 ↪→ if B then C ′
1;Sl2 else Sl1;C ′

2 : skip;Sl1;Sl2

Abbildung 39: Transformierende Sicherheitstypregeln für MWL-Anweisungen unter
der binären Flusspolitik. Die Typregeln für Ausdrücke sind in der
Abbildung 36 de�niert. Γ ist eine Domänenzuweisung.
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C. Zusätzliche Beweise
In diesem Abschnitt stehen die Beweise zu Satz 5 und Satz 8 für MWL mit allen
Erweiterungen (Arrays, Deklarationen, Synchronisationsanweisungen und Deklassi�-
kationsanweisungen) und für das Sicherheitstypsystem mit allen Sicherheitstypregeln
aus Abschnitt 2.4.

Der Beweis des Satzes 5 entspricht zum gröÿten Teil dem Beweis dieses Satzes
aus [MS04] für MWL ohne Arrays, Deklarations- und Synchronisationsanweisungen.
Auÿerdem ähnelt er dem Beweis des Satzes 17 im Abschnitt 4, der ebenfalls auf dem
Beweis aus [MS04] basiert.

Zunächst folgen in den Beweisen verwendete De�nition und Aussagen.

De�nition und Aussagen Für die Beweise wird folgende Relation benötig:

De�nition 27 (D-bisimulation up to uin
D ). Seien eine MLS-Politik (D,≤,Ã) und

eine Domänenzuweisung Γ gegeben. Sei C eine Menge von MWL-Anweisungen. Sei
D ∈ D.

Eine symmetrische Relation R ist eine D-bisimulation up to uin
D , wenn

∀C, C ′, s, s′, C1, . . . , Cn, t : CRC ′ ∧ s =D s′ ⇒


〈|C, s|〉_o 〈|C1, . . . , Cn, t|〉
⇒ ∃C ′

1, . . . , C
′
n, t′ : 〈|C ′, s′|〉_o 〈|C ′

1, . . . , C
′
n, t

′|〉
∧∀i ∈ {1, . . . , n} : Ci(R∪ uin

D )+C ′
i ∧ t =D t′


∧




〈|C, s|〉 α_ 〈|C1, . . . , Cn, t|〉
⇒ ∃C ′

1, . . . , C
′
n, t′ : 〈|C ′, s′|〉 α_ 〈|C ′

1, . . . , C
′
n, t

′|〉
∧∀i ∈ {1, . . . , n} : Ci(R∪ uin

D )+C ′
i ∧ t =D t′


∧




〈|C, s|〉_D1→D2
d 〈|C1, . . . , Cn, t|〉

⇒ ∃C ′
1, . . . , C

′
n, t′ : 〈|C ′, s′|〉_D1→D2

d 〈|C ′
1, . . . , C

′
n, t′|〉

∧∀i ∈ {1, . . . , n} : Ci(R∪ uin
D )+C ′

i∧
((D1 6Ã D2 ∨D2 � D ∨ s =D1 s′) ⇒ t =D t′




Dabei ist (·)+ der transitive Abschluss, α ∈ {⊗Sem,¯Sem} und Sem ein Sema-
phorbezeichner.

Nützlich ist diese Bisimulation mit folgender Eigenschaft:

Proposition 22. Sei eine starke D-Bisimulation[in] uin
D gegeben. Wenn R eine

D-bisimulation up to uin
D ist, dann gilt R ⊂uin

D .

Beweis: Seien eine starke D-Bisimulation[in] uin
D und eine D-bisimulation up to

uin
D R gegeben. Es sei

S = {( (C1, . . . , Ck) , (C ′
1, . . . , C

′
k) )|

k ∈ N ∧ ∀i ∈ {1, . . . , k} : Ci, C
′
i ∈ C ∧ Ci(R∪ uin

D )+C ′
i}
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Das ist genau die Relation, in der die Anweisungsvektoren in der Implikation der
De�nition 27 stehen.

Durch die De�nition von S gilt R ⊆ S. Es ist noch zu zeigen S ⊆uin
D . Damit folgt

R ⊆uin
D .

Seien ~V , ~V ′ ∈ ~C mit ~V S~V ′ gegeben. Nach De�nition ist S symmetrisch und ~V =
(C1, . . . , Ck), ~V ′ = (C ′

1, . . . , C
′
k) sind gleichlang. Seien i ∈ {1, . . . , k}, s, s′, t, ~W =

(C∗
1 , . . . , C

∗
n) mit s =D s′ und 〈|Ci, s|〉 _ 〈| ~W, t|〉 gegeben. Es lassen sich drei Fälle

nach der Art der Transition unterscheiden:_o,_D1→D2
d oder α_mit α ∈ {⊗Sem,¯Sem}.

Hier wird der Fall _D1→D2
d gezeigt, die Argumentation für die anderen beiden Fälle

folgt analog.
Es ist zu zeigen:

∃ ~W ′, t′ : 〈|C ′
i, s

′|〉_D1→D2
d 〈| ~W ′, t′|〉 ∧ ~WS ~W ′

∧ ((D1 6Ã D2 ∨D2 � D ∨ s =D1 s′) ⇒ t =D t′)

Die Aussage lässt sich durch Induktion über den (R∪ uin
D )+-Abstand m von Ci

und C ′
i zeigen, wobei m die kleinste Länge einer Folge (E0, . . . , Em) mit E0 =

Ci,Em = C ′
i und ∀j ∈ {0, . . . , m − 1} : Ej(R∪ uin

D )Ej+1 ist. Diese existiert, da
Ci(R∪ uin

D )+C ′
i.

m = 1, CiRC ′
i : Die Aussage folgt direkt aus der De�nition 27.

m = 1, Ci uin
D C ′

i : Nach De�nition von uin
D gilt ∃ ~W ′, t′ : 〈|C ′

i, s
′|〉 _D1→D2

d 〈| ~W ′, t′|〉
∧ ~W uin

D
~W ′ ∧ ((D1 6Ã D2 ∨D2 � D ∨ s =D1 s′) ⇒ t =D t′). Da uin

D⊆ S, gilt
auch ~WS ~W ′.

∃t′′, ~W ′′ : (〈|Em−1, s
′|〉_D1→D2

d 〈| ~W ′′, t′′|〉 ∧ ~WS ~W ′′

∧((D1 6Ã D2 ∨D2 � D ∨ s =D1 s′) ⇒ t =D t′′)), Em−1RC ′
i : Da s′ =D s′ und

s′ =D1 s′ gilt nach De�nition 27: ∃ ~W ′, t′ : 〈|C ′
i, s

′|〉_D1→D2
d 〈| ~W ′, t′|〉∧ ~W ′′S ~W ′∧

t′′ =D t′. Da S und =D transitiv sind, gilt ~WS ~W ′ und ((D1 6Ã D2 ∨ D2 �
D ∨ s =D1 s′) ⇒ t =D t′).

∃t′′, ~W ′′ : (〈|Em−1, s
′|〉_D1→D2

d 〈| ~W ′′, t′′|〉 ∧ ~WS ~W ′′

∧((D1 6Ã D2 ∨ D2 � D ∨ s =D1 s′) ⇒ t =D t′′)), Em−1 uin
D C ′

i : Da s′ =D s′

und s′ =D1 s′ gilt nach De�nition von uin
D : ∃ ~W ′, t′ : 〈|C ′

i, s
′|〉_D1→D2

d 〈| ~W ′, t′|〉∧
~W ′′ uin

D
~W ′ ∧ t′′ =D t′. Da uin

D⊆ S, gilt auch ~W ′′S ~W ′. Da S und =D transitiv
sind, gilt ~WS ~W ′ und ((D1 6Ã D2 ∨D2 � D ∨ s =D1 s′) ⇒ t =D t′).

¤

Lemma 23. Sei eine starke D-Bisimulation[in] uin
D und MWL-Programme bzw.

Programmvektoren so gegeben, dass C1 uin
D C ′

1, C2 uin
D C ′

2 und ~C uin
D

~C ′. Dann gilt
auch

1. C1 ; C2 uin
D C ′

1 ; C ′
2
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2. fork(C1
~C) uin

D fork(C ′
1
~C ′)

3. [∀s =D s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉] ⇒
a) if B then C1 else C2 uin

D if B then C ′
1 else C ′

2

b) while B do C1 uin
D while B do C ′

1

Beweis: Es lässt sich jeweils eine Relation R mit den genannten Bedingungen de-
�nieren und zeigen, dass diese eine D-bisimulation up to uin

D ist. Mit Proposition 22
folgt dann R ⊆uin

D .
Für 1.: Sei R = {(C1;C2, C

′
1;C ′

2)|C1 uin
D C ′

1 ∧ C2 uin
D C ′

2}. Es gelte C1;C2RC ′
1;C ′

2,
s =D s′ und 〈|C1;C2, s|〉_ 〈|~V , t|〉.

Nach der Semantik gibt es vier Fälle. Es ist jeweils zu zeigen, dass es von 〈|C ′
1;C ′

2, s
′|〉

eine Transition so gibt, dass die Bedingung aus De�nition 27 erfüllt ist.
Fall 1 (〈|C1, s|〉_o 〈|(), t|〉): Hier gilt ~V = C2.

Da C1 uin
D C ′

1 gibt es ein t′ mit 〈|C ′
1, s

′|〉 _o 〈|(), t′|〉 und t =D t′. Nach der
Semantik gilt 〈|C ′

1;C ′
2, s

′|〉_o 〈|C ′
2, t

′|〉. Da C2 uin
D C ′

2, erfüllen C ′
2 und t′ die zu

zeigende Bedingung.

Fall 2 (〈|C1, s|〉_o 〈|C3
~D, t|〉): Hier gilt ~V = (C3;C2) ~D.

Da C1 uin
D C ′

1 gibt es t′, C ′
3,

~D′ mit 〈|C ′
1, s

′|〉_o 〈|C ′
3
~D′, t′|〉, C3

~D uin
D C ′

3
~D′ und

t =D t′. Nach der Semantik gilt 〈|C ′
1;C ′

2, s
′|〉 _o 〈|(C ′

3;C ′
2) ~D′, t′|〉. Da C3 uin

D C ′
3

und C2 uin
D C ′

2, gilt C3;C2RC ′
3;C ′

2. Da auch ~D uin
D

~D′, erfüllen (C ′
3;C2) ~D und

t′ die zu zeigende Bedingung.

Fall 3 (〈|C1, s|〉_D1→D2
d 〈|(), t|〉): Hier gilt ~V = C2.

Da C1 uin
D C ′

1 gibt es ein t′ mit 〈|C ′
1, s

′|〉_D1→D2
d 〈|(), t′|〉 und ((D1 6Ã D2∨D2 �

D∨ s =D1 s′) ⇒ t =D t′′). Nach der Semantik gilt 〈|C ′
1;C ′

2, s
′|〉_D1→D2

d 〈|C ′
2, t

′|〉.
Da C2 uin

D C ′
2, erfüllen C ′

2 und t′ die zu zeigende Bedingung.

Fall 4 (〈|C1, s|〉 α_ 〈|(), t|〉 für α ∈ {⊗Sem,¯Sem}): Analog zu Fall 1.

Für 2.: Sei R = {(fork(C1
~C), fork(C ′

1
~C ′))|C1 uin

D C ′
1 ∧ ~C uin

D
~C ′}. Es gelte

fork(C1
~C)R fork(C ′

1
~C ′) und s =D s′. Nach der Semantik gilt 〈|fork(C1

~C), s|〉 _o

〈|C1
~C, s|〉 und 〈|fork(C ′

1
~C ′), s′|〉 _o 〈|C ′

1
~C ′, s′|〉. Da C1 uin

D C ′
1 ∧ ~C uin

D
~C ′, ist R eine

D-bisimulation up to uin
D .

Für 3.a): Sei

R = {(if B then C1 else C2, if B then C ′
1 else C ′

2) |
C1 uin

D C ′
1 ∧ C2 uin

D C ′
2 ∧ ∀s =D s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉}.

Es gelte (if B then C1 else C2)R(if B then C ′
1 else C ′

2) und s =D s′. Dann gilt
〈|B, s|〉 ≈ 〈|B, s′|〉. Sei 〈|B, s|〉 ↓ true, dann gilt auch 〈|B, s′|〉 ↓ true (die Argumentation
für 〈|B, s|〉 ↓ false läuft analog). Dann gilt nach der Semantik

〈|if B then C1 else C2, s|〉_o 〈|C1, s|〉
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und
〈|if B then C ′

1 else C ′
2, s

′|〉_o 〈|C ′
1, s

′|〉.
Da C1 uin

D C ′
1 ist R eine D-bisimulation up to uin

D

Für 3.b): Sei

R = {(C1;while B do C2, C
′
1;while B do C ′

2)|
C1 uin

D C ′
1 ∧ C2 uin

D C ′
2 ∧ ∀s =D s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉}

∪ {(while B do C,while B do C ′)| C uin
D C ′ ∧ ∀s =D s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉.}

Für Elemente der ersten Menge lässt sich der Beweis analog zu 1. mit der Transition
_o führen, wobei für die zweite Anweisung der Sequenz die Relation R statt uin

D gilt.
Für Elemente der zweiten Menge lässt sich der Beweis analog zu 3.a) führen. Dabei
nutzen wir für den Fall 〈|B, s|〉 ↓ true die erste Menge und für den Fall 〈|B, s|〉 ↓ false,
dass () uin

D ().
¤

Folgende Zusammensetzbarkeitseigenschaften sind ebenfalls aus [MS04] entlehnt,
wobei für die If-Anweisung dort eine Aussage entsprechend der Aussage für die
While-Anweisung gemacht wird.
Satz 24. Wenn die Programme C1, C2 und der Programmvektor ~C stark sicher[in]
sind, dann auch:

1. C1;C2

2. fork(C1
~C)

3. while B do C1, falls es die Sicherheitsdomäne low gibt und falls gilt
∀s =low s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉

4. if B then C1 else C2, falls
∀D ∈ D : (∃s =D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉) ⇒ C1 uin

D C2

Beweis: 1. und 2. folgen direkt aus Lemma 23. Für 3. verwenden wir, dass

∀D ∈ D : s =D s′ ⇒ s =low s′.

Daher gilt mit ∀s =low s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉 auch
∀D ∈ D : ∀s =D s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉.

Das erfüllt für alle D ∈ D die Bedingung von Lemma 23.3, also kann man dieses
ebenfalls anwenden.

Für 4. zeigen wir, dass

R = {(if B then C1 else C2, if B then C1 else C2) |
C1, C2 sind stark sicher[in] und
∀D ∈ D : (∃s =D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉) ⇒ C1 uin

D C2}
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für alle D ∈ D eine bisimulation up to uin
D ist. Dann folgt mit Lemma 22 R ⊆uin

D .
Es gelte (if B then C1 else C2)R(if B then C ′

1 else C ′
2), das heiÿt C ′

1 = C1, C
′
2 =

C2. Sei D ∈ D beliebig. Es lassen sich zwei Fälle unterscheiden:
Fall 1 (∀s =D s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉): Damit ist die Bedingung von Lemma 23.3 er-

füllt und man kann es mit C1 = C ′
1, C2 = C ′

2 anwenden, um die Behauptung
zu beweisen.

Fall 2 (∃s =D s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉): Dann gilt nach De�nition C1 uin
D C2. Da C1

und C2 stark sicher[in] sind, gilt auch C1 uin
D C1 und C2 uin

D C2.
Seien s =D s′ beliebig. Nach der Semantik gilt

〈|if B then C1 else C2, s|〉_o 〈|C, s|〉
und

〈|if B then C1 else C2, s
′|〉_o 〈|C ′, s′|〉

mit C ∈ {C1, C2} und C ′ ∈ {C1, C2}. Da C1 uin
D C2, C1 uin

D C1 und C2 uin
D C2,

gilt für alle C, C ′ ∈ {C1, C2}: C uin
D C ′. Da auch s =D s′, ist R eine D-

bisimulation up to uin
D .

¤

Beweis für Satz 5 Beweis: Satz 5 lässt sich durch eine Induktion über die Struktur
von Anweisungen zeigen. Das heiÿt man zeigt, dass wenn in den Prämissen der
Regeln für Γ ` C �C ist stark sicher[in]� eingesetzt wird (Induktionsvoraussetzung),
jeweils aus den Prämissen die Konklusion folgt. Man zeigt also, dass jede einzelne
Regel korrekt ist. Die ersten neun Fälle bilden dabei den Induktionsanfang.

[VarDecl]: Analog zu [Assign] mit einem konstanten Ausdruck.

[SemDecl]: Analog zu [Assign] mit einem konstantem Ausdruck.

[ArrDecl]: Analog zu [Assign] mit einem konstantem Ausdruck, wobei durch die
Bedingung Γ ` Exp : low für die Arraylänge auch der ö�entlich sichtbare
Ausdruck Arr.length in low-gleichen Zuständen gleich bleibt.

[Skip]: Es gilt ∀s : 〈|skip, s|〉 _o 〈|(), s|〉. Da ∀D : () uin
D (), ist skip immer stark

sicher[in].

[Assign]: Sei C = Id:=Exp eine beliebige Zuweisung und D ∈ D mit Γ ` Exp : D
und D ≤ Γ(Id). Seien s =D′ s′ für ein beliebiges D′ ∈ D. Es gilt nach der
Semantik

〈|C, s|〉_o 〈|(), [Id = n]s|〉 mit 〈|Exp, s|〉 ↓ n und
〈|C, s′|〉_o 〈|(), [Id = n′]s′|〉 mit 〈|Exp, s′|〉 ↓ n′.

Es gilt () uin
D′ (). Es ist noch zu zeigen, dass [Id = n]s =D′ [Id = n′]s′.

Es lassen sich zwei Fälle unterscheiden:



128 C Zusätzliche Beweise

Fall 1 (D′ ≥ Γ(Id)): Dann folgt auch D′ ≥ D. Nach Lemma 6 gilt 〈|Exp, s|〉 ≈
〈|Exp, s′|〉. Damit gilt auch [Id = n]s(Id) = n = n′ = [Id = n′]s′(Id). Für
alle anderen Bezeichner Id′ mit Γ(Id′) ≤ D′ gilt [Id = n]s(Id′) = s(Id′) =
s′(Id′) = [Id = n′]s′(Id′). Damit gilt [Id = n]s =D′ [Id = n]′s′.

Fall 2 (D′ � Γ(Id)): Es gilt ∀Id′ : Γ(Id′) ≤ D′ ⇒ s(Id′) = [Id = n]s(Id′) ∧
s′(Id′) = [Id = n′]s′(Id′). Daher folgt aus s =D′ s′ auch [Id = n]s =D′

[Id = n]′s′.

[ArrAssign]: Analog zu [Assign], nur dass im Fall 1 für Exp1 und Exp2 die Gleich-
heit der Auswertung in den beiden Zuständen gilt.

[Declass]: Sei C = [Id:=Id′] eine beliebige Deklassi�kation mit D1 = Γ(Id′), D2 =
Γ(Id). Seien s =D′ s′ für ein beliebiges D′ ∈ D. Es gilt nach der Semantik

〈|C, s|〉_D1→D2
d 〈|(), [Id = n]s|〉 mit s(Id′) = n und

〈|C, s′|〉_D1→D2
d 〈|(), [Id = n′]s′|〉 mit s′(Id′) = n′.

Es gilt () uin
D′ (). Es ist noch zu zeigen, dass

(D1 6Ã D2 ∨D2 � D′ ∨ s =D1 s′) ⇒ [Id = n]s =D′ [Id = n′]s′.

D1 6Ã D2 ist durch die Regelbedingung ausgeschlossen. Aus D2 � D′ folgt,
der Wert von Id ist für =D′ irrelevant. Da sich nur dieser ändert, gilt [Id =
n]s =D′ [Id = n′]s′. Aus s =D1 s′ folgt, s(Id′) = s′(Id′). Also gilt auch
[Id = n]s(Id) = s(Id′) = s′(Id′) = [Id = n′]s′(Id). Da sich nur der Wert von
Id ändert, gilt [Id = n]s =D′ [Id = n′]s′.

[Signal]: Sei C = signal(Sem) eine beliebige Signal-Anweisung. Seien s =D s′ für
ein beliebiges D ∈ D. Es gilt nach der Semantik

〈|signal(Sem), s|〉 ¯Sem_ 〈|(), s|〉 und

〈|signal(Sem), s′|〉 ¯Sem_ 〈|(), s′|〉.
Mit () uin

D () und s =D s′ gilt C uin
D C.

[Wait]: Sei C = wait(Sem) eine beliebige Wait-Anweisung. Seien s =D s′ für ein
beliebiges D ∈ D. Da nach der Regelbedingung Γ(Sem) = low, gilt s(Sem) =
0 ⇔ s′(Sem) = 0. Für s(Sem) = 0 läuft die Argumentation analog zu der für
[Signal]. Für s(Sem) > 0 gilt nach der Semantik:

〈|wait(Sem), s|〉_o 〈|(), [Sem = s(Sem)− 1]s|〉 und

〈|wait(Sem), s′|〉_o 〈|(), [Sem = s′(Sem)− 1]s′|〉.
Da Γ(Sem) = low gilt s(Sem) = s′(Sem), also [Sem = s(Sem)− 1]s(Sem) =
[Sem = s′(Sem)− 1]s′(Sem). Damit und mit () uin

D () gilt C uin
D C.
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[Whilelow]: Da nach der Regelbedingung Γ ` B : low, folgt mit Lemma 6, dass
∀s =low s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉. Damit und mit der Induktionsvoraussetzung für
Γ ` C ist die Voraussetzung für Satz 24.3 erfüllt, woraus die Korrektheit folgt.

[Seq ]: Mit der Induktionsvoraussetzung für Γ ` C1 und Γ ` C2 ist die Vorausset-
zung für Satz 24 erfüllt, woraus die Korrektheit folgt

[Fork ]: Mit der Induktionsvoraussetzung für Γ ` C1 und Γ ` ~C2 ist die Vorausset-
zung für Satz 24 erfüllt, woraus die Korrektheit folgt

[Par ]: Korrektheit folgt mit der Induktionsvoraussetzung für Γ ` C0, . . . ,` Cn−1

direkt aus De�nition von uin
D .

[If ]: Nach der Regelbedingung gibt es ein D ∈ D mit Γ ` B : D und ∀D′ � D :
C1 uin

D′ C2. Aus Γ ` B : D folgt nach Lemma 6, dass ∀s =D s′ : 〈|B, s|〉 ≈
〈|B, s′|〉. Daraus folgt ∀D′ ≥ D : ∀s =D′ s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉. Daher gilt für
ein beliebiges D′ mit ∃s =D′ s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉, dass D′ � D. Daher gilt für
dieses D′: C1 uin

D′ C2.
Es gilt also ∀D′ : (∃s =D′ s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉) ⇒ C1 uin

D′ C2. Damit und mit
der Induktionsvoraussetzung für Γ ` C1 und Γ ` C2 ist die Voraussetzung für
Satz 24.4 erfüllt, woraus die Korrektheit folgt

¤

Beweis für Satz 8 Beweis: Sei D ∈ D und seien C,C ′ ∈ C so, dass C,C ′ stark
sicher[in] sind und C ∼D C ′. Es werden explizit die Regeln aufgeführt, nach denen
∼D konstruiert ist und es wird durch Induktion über die kleinste Zahl der Regelan-
wendung zur Ableitungen von C ∼D C ′ gezeigt, dass ∀D′ � D : C uin

D′ C ′ (vgl.
auch mit Beweis des Satzes 18, auÿer die ersten beiden Fälle sind die Beweise fast
identisch.).

Sei D′ � D beliebig. Es lassen sich die Fälle nach der letzten Regel der Ableitung
unterscheiden . Die ersten drei Fälle sind der Induktionsanfang.

Unsichtbare Zuweisung
Γ(Id) ≥ D

Id:=Exp ∼D skip :
Seien s =D′ s′ beliebig. Seien ~V ∈ ~C und t ein Zustand mit 〈|Id:=Exp, s|〉_o

〈|~V , t|〉. Nach der Semantik ist ~V = () und t = [Id = n]s für ein vorgegebenes
n. Es ist zu zeigen, dass ∃t′, ~V ′ : 〈|skip, s′|〉_o 〈|~V ′, t′|〉 ∧ ~V uin

D′
~V ′ ∧ t =D′ t′.

Da Γ(Id) ≥ D und D′ � D, folgt D′ � Γ(Id). Also gilt s =D′ t, woraus mit
s =D′ s′ auch t =D′ s′ folgt.
Nach der Semantik gilt 〈|skip, s′|〉 _o 〈|(), s′|〉. Da () uin

D () und t =D′ s′, gilt
Id:=Exp uin

D skip.
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Unsichtbare Arrayzuweisung
Γ(Arr) ≥ D

Arr[Exp1]:=Exp2 ∼D skip :
Analog zur Zuweisung, da es irrelevant ist, wie sich der Wert von Arr bzw. Id
verändert.

Re�exivität
C = C ′

C ∼D C ′ :
Da C stark sicher[in] ist, gilt nach De�nition der starken Sicherheit[in], dass
C uin

D′ C.

Symmetrie
C ′ ∼D C

C ∼D C ′ :
C uin

D′ C ′ folgt mit der Induktionsvoraussetzung für C ′ ∼D C direkt aus der
Symmetrie von uin

D′ .

Transitivität
C ∼D C ′′ C ′′ ∼D C ′

C ∼D C ′ :
C uin

D′ C ′ folgt mit der Induktionsvoraussetzung für C ∼D C ′′ und C ′′ ∼D C ′

direkt aus der Transitivität von uin
D′ .

Sequentielle Komp.
C1 ∼D C ′

1 C2 ∼D C ′
2

C1;C2 ∼D C ′
1;C ′

2 :
Aus der Induktionsvoraussetzung für C1 ∼D C ′

1 und C2 ∼D C ′
2 folgt mit

Lemma 23.1, dass C1;C2 uin
D′ C ′

1;C ′
2.

Parallele Komp.
C1 ∼D C ′

1
~C2 ∼D

~C ′
2

fork(C1
~C2) ∼D fork(C ′

1
~C ′

2) (für ~C2 ∼D
~C ′

2 gilt ∼D punktweise):
Aus der Induktionsvoraussetzung für C1 ∼D C ′

1 und ~C2 ∼D
~C ′

2 folgt mit
Lemma 23.2, dass fork(C1

~C2) uin
D′ fork(C ′

1
~C ′

2).

Schleifenkomp.
C1 ∼D C ′

1

while B do C1 ∼D while B do C ′
1 :

Es lassen sich zwei Fälle unterscheiden:

Fall 1 (∀s =D′ s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉) :
Damit ist die Bedingung für Lemma 23.3 erfüllt und mit der Induktions-
voraussetzung für C1 ∼D C ′

1 folgt while B do C1 uin
D′ while B do C ′

1.
Fall 2 (∃s =D′ s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉) :

Seien s, s′ diese Zustände. Sei 〈|B, s|〉 ↓ true (der Fall 〈|B, s|〉 ↓ false ist
symmetrisch). Dann gilt 〈|B, s′|〉 ↓ false. Nach der Semantik gilt

〈|while B do C1, s|〉_o 〈|C1;while B do C1, s|〉 und
〈|while B do C1, s

′|〉_o 〈|(), s′|〉.
Da C1;while B do C1 und () eine unterschiedliche Anzahl an Threads
haben, sind sie nicht stark D-bisimular[in].
Da aber C = while B do C1 stark sicher[in] ist, ist das ein Widerspruch.



C Zusätzliche Beweise 131

Verzweigungskomp.
C1 ∼D C ′

1 C2 ∼D C ′
2

if B then C1 else C2 ∼D if B do C ′
1 else C ′

2 :
Es lassen sich zwei Fälle unterscheiden:

Fall 1 (∀s =D′ s′ : 〈|B, s|〉 ≈ 〈|B, s′|〉) :
Analog zu Fall 1 für die Schleifenkomposition.

Fall 2 (∃s =D′ s′ : 〈|B, s|〉 6≈ 〈|B, s′|〉) :
Seien s, s′ diese Zustände. Sei 〈|B, s|〉 ↓ true (der Fall 〈|B, s|〉 ↓ false ist
symmetrisch). Dann gilt 〈|B, s′|〉 ↓ false. Nach der Semantik gilt

〈|if B then C1; else C2, s|〉_o 〈|C1, s|〉 und

〈|if B then C1; else C2, s
′|〉_o 〈|C2, s

′|〉.
Da C = if B then C1; else C2 stark sicher[in] ist, gilt C uin

D C. Damit
und da _o deterministisch ist, gilt C1 uin

D′ C2. Analog folgt C ′
1 uin

D′ C ′
2.

Aus der Induktionsvoraussetzung für C1 ∼D C ′
1 und C2 ∼D C ′

2 und der
Transitivität von uin

D′ folgen C1 uin
D′ C ′

1, C2 uin
D′ C ′

2, C1 uin
D′ C ′

2 und
C ′

1 uin
D′ C2.

Seien nun u =D′ u′ beliebig. Nach der Semantik gilt

〈|if B then C1 else C2, u|〉_o 〈|C∗, u|〉 und

〈|if B then C ′
1 else C ′

2, u
′|〉_o 〈|C ′∗, u′|〉

mit C∗ ∈ {C1, C2} und C ′∗ ∈ {C ′
1, C

′
2}. Da C1 uin

D′ C ′
1, C2 uin

D′ C ′
2,

C1 uin
D′ C ′

2 und C2 uin
D′ C ′

1, gilt für alle C∗ ∈ {C1, C2} und C ′∗ ∈ {C ′
1, C

′
2}:

C∗ uin
D′ C ′∗. Da auch u =D′ u′, ist die Bedingung für C uin

D′ C ′ erfüllt.

Der Beweis ist von dem Beweis für die Eignung einer beobachtbare Äquivalenz
aus [KM05] inspiriert.
¤
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D. Benutzung des EIFA
D.1. Inhalt der CD-ROM
Dieser Arbeit liegt eine CD-ROM bei, die neben der Anwendung EIFA auch die
Quelltexte des EIFA und diesen Text im PDF-Format enthält.

Das Wurzelverzeichnis der CD enthält folgende Dateien (ohne �/� am Ende) und
Verzeichnisse (mit �/� am Ende):
README - enthält Text, der den Inhalt der CD-ROM be-

schreibt, entspricht diesem Anhang D
DiplomarbeitAReinhard.pdf - der Text der Diplomarbeit im PDF-Format (dieser

Text)
EIFA.jar - das erstellte Programm (Experimental Informati-

on Flow Analyzer, EIFA) als ausführbares Java-
Archiv

mwl/ - enthält Beispielprogramme in der Sprache MWL,
inklusive der Beispiele aus dieser Arbeit und der
Beispiele aus [Pöp05] (s. Anhang D.3)

EIFA/ - enthält Quelltexte usw. des EIFA, s.u.
doc/ - enthält die Systemdokumentation des EIFA im

html-Format
Übersicht: doc/index.html

Das Verzeichnis EIFA/ enthält folgende Dateien und Verzeichnisse:
EIFA/build.xml - ant-build-Datei, spezi�ziert den automatischen Er-

stellungsprozesse
EIFA/LICENSE - enthält Lizenzbedingungen des EIFA (GNU GPL

Version 2)
EIFA/doc/ - kurze Dokumentationsdateien als Ergänzung zur

javadoc-Dokumentation (s. doc/ )
EIFA/src/ - Quelldateien, Unterverzeichnis jlexCup/ ent-

hält Grammatikdateien, der Rest die Java-Quellen
nach Paketen geordnet

EIFA/test/ - Quelldateien für junit-Tests
EIFA/tools/ - vom EIFA genutzte Bibliotheken

D.2. Ausführung des EIFA
Es ist nicht notwendig den EIFA zu installieren, um ihn auszuführen. Die Java-
Archiv-Datei EIFA.jar ist direkt ausführbar.

Zur Ausführung wird mindestens die Java Runtime Environment in der Version
5.0 benötigt.

Mit folgender Eingabe auf der Kommandozeile imWurzelverzeichnis der CD-ROM
wird der EIFA ausgeführt:

j a v a − j a r EIFA . j a r <PARAM> <MWLFILENAME>
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Dabei legen die Kommandozeilenparameter <PARAM> fest, mit welchem Sicher-
heitstypsystem der EIFA die Sicherheit des Programms in der Datei <MWLFI-
LENAME> überprüft.

Mit folgender Eingabe auf der Kommandozeile imWurzelverzeichnis der CD-ROM
wird der Hilfetext auf der Kommandozeile ausgegeben, der die Kommandozeilenpa-
rameter erläutert:

j a v a − j a r EIFA . j a r −−he l p

Der EIFA erfordert keine Interaktion mit dem Benutzer. Die Ergebnisse und die
Fehlermeldungen gibt er auf der Kommandozeile aus.

D.3. Die Beispielprogramme
Hier wird aufgeführt, welche Beispielprogramme im Verzeichnis mwl/ der CD-ROM
vorhanden sind und welche Kommandozeilenparameter (s.o. <PARAM> ) jeweils
zur Überprüfung mit dem EIFA sinnvoll sind.

• Beispiele aus [Pöp05] für den EIFAv1: Diese be�nden sich im Unterverzeich-
nis mwl/eifav1mwl/ . Sie können ohne Parameter oder mit dem Parameter
−−transform geprüft werden.

• Beispiele aus dieser Arbeit:

� zu Beispiel 1: mwl/webFormProcessing.smwl
� zu Beispiel 2 und 6: mwl/voting.mmwl , mwl/false_voting.mmwl ,

mwl/voting_delrel.mmwl , mwl/thread_voting.smmwl
� zu Beispiel 3 und 7: mwl/foureyes_sec.mmwl , mwl/foureyes_insec.mmwl
� zu Beispiel 8: mwl/vir�lter.mmwl

Die Dateiendung zeigt jeweils die sinnvollen Kommandozeilenparameter an:

� ein zusätzliches �s� für den Parameter −−synchronized
� ein zusätzliches �m� für den Parameter −−multilevel oder die Parameter
−−multilevel −−declassi�cation

• Im Verzeichnis mwl/thesisexpl/ sind zusätzlich die zur Aufnahme in dieser
Arbeit angepassten Versionen von Beispielprogrammen verfügbar (s. Abbildun-
gen 8, 9, 10 und 28). Diese sind als MWL-Dateien weniger gut lesbar, als die im
vorherigen Punkt genannten Versionen direkt im Verzeichnis mwl/ . Sie kön-
nen aber genauso mit dem EIFA überprüft werden. Sie sind vorhanden, damit
in dieser Arbeit gemachten Aussagen über die Beispiele exakt nachvollzogen
werden können.
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D.4. Neucompilierung des EIFA
Zur Neucompilierung wird mindestens die Java Platform, Standard Edition in der
Version 5.0 benötigt. Auÿerdem benötigt man das Build-Werkzeug ant (getestet mit
der Version 1.6.2). Für die automatischen Tests benötigt man junit (getestet mit
der Version 3.8.1).

Zunächst muss das Verzeichnis EIFA auf einen beschreibbaren Datenträger kopiert
werden.

Mit folgender Eingabe auf der Kommandozeile in dem (beschreibbaren) Verzeich-
nis EIFA wird eine neue jar-Datei in einem neuen Verzeichnis EIFA/dist/ erstellt,
die genauso wie EIFA.jar ausgeführt werden kann:
ant
Mit folgender Eingabe auf der Kommandozeile in dem Verzeichnis EIFA werden

die weiteren möglichen ant-Targets angezeigt:
ant −p
Diese können jeweils mit folgender Eingabe auf der Kommandozeile in dem (be-
schreibbaren) Verzeichnis EIFA gestartet werden:
ant TARGETNAME
Die wichtigsten Targets sind �doc�, welches die javadoc-Dokumentation neu im Ver-
zeichnis EIFA/doc/javadoc/ erstellt und �junit�, welches die automatischen Tests
ausführt.



136 D Benutzung des EIFA



E Entwicklungsdokumentation 137

E. Entwicklungsdokumentation
E.1. Funktionalität des EIFAv1
Hier wird die Funktionalität des EIFAv1 beschrieben, auf die sich die Änderungsan-
forderungen im Abschnitt 3.2 beziehen.

Der Benutzer startet den EIFAv1 über eine Kommandozeilenschnittstelle (Com-
mand Line Interface) und übergibt einen Dateinamen als Kommandozeilenargument.
Es stehe hier FILENAME für diesen Dateinamen. Falls der Benutzer den EIFAv1
ohne Kommandozeilenargument startet, schreibt der EIFAv1 die Meldung �Wrong
number of arguments� und eine Anweisung, wie der EIFAv1 korrekt zu starten ist,
auf die Fehlerausgabe der Kommandozeile.

Falls der Inhalt der Datei, die der Benutzer über das Kommandozeilenargument
identi�ziert, kein grammatikalisch korrektes MWL-Programm ist, schreibt der EI-
FAv1 �Syntax error � auf die Fehlerausgabe der Kommandozeilenschnittstelle. Aus
technischen Gründen wird in [Pöp05] die Syntax wie sie im Abschnitt 2.2 eingeführt
ist, abgewandelt und konkretisiert (s. Abbildung 40). Der EIFAv1 akzeptiert MWL-
Programme als grammatikalisch korrekt, falls diese der hier vorgestellten Syntax
entsprechen.

C ::= skip | Id : Type : SecDom | Arr : Type [ Exp ]: SecDom
| Id := Exp | Arr [ Exp ]:= Exp
| if B then C end | if B then C1 else C2 end
| while B do C end | C1 ; C2 | fork( C < C1 , . . . , Cn >)

Exp ::= IntConst | Id | Exp Op Exp | Arr .length | Arr [ Exp ] | B
B ::= true | false | Exp boolOp Exp
op ::= + | − | ∗ | mod | div
boolOp ::= && | || | <= | < | > | >= | == | =!
Type ::= int | bool
SecDom ::= low | high

Abbildung 40: Grammatik der MWL-Syntax, wie sie im EIFAv1 implementiert ist.
Bedingte Verzweigungen und Schleifen werden hier mit end ab-
geschlossen. Die Syntax für Anweisungsvektoren und Ausdrücke ist
konkreter als in den Syntaxde�nitionen aus Unterabschnitt 2.2. Be-
zeichner Id bzw. Arr bestehen aus alphanummerischen Zeichen und
beginnen mit einem Buchstaben.

Falls das MWL-Programm grammatikalisch korrekt ist, bestimmt der EIFAv1
eine Domänenzuweisung Γ wie folgt. Diese Domänenzuweisung enthält die Paa-
re aus Bezeichner und Sicherheitsdomäne, die durch die Deklarationen des MWL-
Programms folgendermaÿen festgelegt sind: wenn das MWL-Programm die Dekla-
ration �Id:IdType:SecType� enthält, enthält Γ das Paar (Id, SecType). Dabei ist
es egal, ob IdType ein einfacher Datentyp oder ein Datentyp mit Arraylängenspe-
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zi�kation ist. Falls ein Bezeichner mehrmals in dem MWL-Programm deklariert ist,
nimmt der EIFAv1 nur das Paar der letzten Deklaration dieses Bezeichners auf.
Vollkommen ignoriert werden Deklarationen, die in den komplexen Anweisungen if,
while und fork auftreten.

Falls die Domänenzuweisung Γ bestimmt werden konnte (also das MWL-Programm
grammatikalisch korrekt ist), überprüft der EIFAv1, ob das MWL-Programm zu-
sammen mit Γ gemäÿ dem nichttransformierenden Typsystem, das in Abbildung 38
de�niert ist, typisierbar ist. Dabei gelten alle Arrayausdrücke Arr[Exp] bei denen
Γ(Ar) = low und Γ 6` Exp : low als nichttypisierbar.

Falls das Ergebnis dieser Überprüfung positiv ausfällt, gibt der EIFAv1 auf der
Standardausgabe der Kommandozeilenschnittstelle �==> The program FILENAME
is secure.� aus.

Falls das Ergebnis der Überprüfung mit dem nichtransformierenden Typsystem
negativ ausfällt, gibt der EIFAv1 auf der Standardausgabe der Kommandozeilen-
schnittstelle �==> The program FILENAME is NOT secure.� aus. Anschlieÿend
überprüft der EIFAv1, ob das MWL-Programm zusammen mit Γ gemäÿ dem trans-
formierenden Typsystem, das in Abbildung 39 de�niert ist, typisierbar ist.

Falls das Ergebnis dieser Überprüfung positiv ausfällt, gibt der EIFAv1 auf der
Standardausgabe der Kommandozeilenschnittstelle �==> The program FILENA-
ME can be transformed into a secure program.� aus und schreibt das transformiere
Programm (der Typ, der über die Typregeln bestimmt wurde) in eine Datei mit
dem Namen FILENAME_secure.

Falls das Ergebnis der Überprüfung mit dem transformierenden Typsystem nega-
tiv ausfällt, gibt der EIFAv1 auf der Standardausgabe der Kommandozeilenschnitt-
stelle �==> The program FILENAME can NOT be transformed into a secure pro-
gram.� aus.

E.2. Fehlverhalten des EIFAv1
Unter Fehlverhalten wird hier nicht nur Verletzung der Spezi�kation verstanden, da
es keine explizite Spezi�kation des EIFAv1 gibt. Es wird hier Verhalten aufgeführt,
das man anders erwarten könnte. Zum Beispiel wird hier fehlerhafte Typisierung
aufgeführt. Andererseits wird auch Verhalten aufgeführt, das explizit so in [Pöp05]
beschrieben ist. Dort werden zum Beispiel einige Annahmen über die vom EIFAv1
zu prüfenden MWL-Programme gemacht, für die es Gründe gibt, dass der EIFA sie
überprüfen sollte. Dies gilt für die Fehler ab dem vierten Punkt.

1. EIFAv1 meldet jede Arraydeklaration als sicher, auch wenn die Länge durch
einen nicht low-typisierbaren Ausdruck spezi�ziert ist und später die Länge des
Arrays einem low-typisierbaren Variablenbezeichner zugewiesen wird. Dabei
verletzt so ein Programm die Sicherheitsbedingung für starke Sicherheit und
ist auch nicht typisierbar.

2. Die in Abbildung 40 de�nierte Syntax für Ausdrücke lässt keine Variablenbe-
zeichner oder Arrayfelder als boolesche Ausdrücke zu, das heiÿt diese können
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zum Beispiel nicht als Schleifenbedingung verwendet werden.

3. Der EIFAv1 liest Programme, welche die Fork-Anweisung enthalten unter Um-
ständen nicht ein. Der EIFAv1 hält die Begrenzer < und > von Anwei-
sungsvektoren nach Zuweisungsanweisungen für Operatoren und meldet das
Programm als nicht grammatikalisch korrekt (wie oben beschrieben).

4. EIFAv1 unterscheidet keine Arraybezeichner von Variablenbezeichnern, das
heiÿt zum Beispiel ein als Variable deklarierter Bezeichner kann in einem Ar-
rayausdruck eines Programms verwendet werden, ohne dass EIFAv1 das Pro-
gramm zurückweist. In realen Programmiersprachen führen solche Ausdrücke
häu�g zu für den Programmierer unerwarteten Verhalten und damit zu Pro-
grammierfehlern.

5. EIFAv1 unterscheidet Ausdrücke nicht nach Datentypen ( int , bool ). Dies ist
eine Verallgemeinerung des vorherigen Punktes. Datentypfehler können prak-
tisch zu Sicherheitsrelevanten Fehlern führen, insbesondere, wenn die Semantik
eines Operators nicht für alle Datentypen de�niert ist. Ohne Datentypüberprü-
fung kann man die Annahme der totalen Auswertung von Ausdrücken nicht
aufrecht erhalten. Die Argumentation aus [Pöp05], dass Überprüfung auf Da-
tentypsicherheit Aufgabe eines Compilers ist, ist schlüssig. Aber der EIFA (in
beiden Versionen) ist experimentell und wird ohne Compiler benutzt.

6. Wie oben beschrieben, kann ein Bezeichner mehrmals in einemMWL-Programm
deklariert werden, ohne dass der EIFAv1 dieses Programm als unsicher zurück-
weist. Dabei ist ein solches Programm nicht nach 38 typisierbar.

7. Wie ebenfalls oben beschrieben ignoriert der EIFAv1 Deklarationen innerhalb
von Bedingungs-, Schleifen- und Threaderzeugungsanweisungen, ohne dass der
EIFAv1 den Benutzer informiert.

E.3. Nebenanforderungen
Da sich diese Anforderungen nicht aus der Aufgabenstellung der Diplomarbeit er-
geben, steht jeweils auch eine Begründung, warum der EIFA diese Anforderungen
erfüllen soll.

1. Dateien, die der EIFA einliest können Kommentare enthalten: alle Zeichen-
ketten beginnend mit // und endend mit dem ersten anschlieÿenden Zei-
lenumbruch ignoriert der EIFA. Dies erleichtert dem Ersteller eines MWL-
Programms für einen Leser verständliche Programme zu schreiben.

2. Bezeichner in MWL-Programmen dürfen auch das Zeichen �_� enthalten, al-
lerdings nicht als erstes Zeichen. Das erleichtert es ebenfalls dem Ersteller eines
MWL-Programms für einen Leser verständliche Programme zu schreiben.



140 E Entwicklungsdokumentation

3. Die Syntax der Fork-Anweisung, wie sie der EIFA als grammatikalisch korrekt
akzeptiert, weicht ab von der Syntax, wie sie der EIFAv1 als grammatikalisch
korrekt akzeptiert. statt fork( C < D1 , . . . , Dn >) nach der Syntax von EI-
FAv1 schreibt man nach der Syntax von EIFA fork( C , D1 , . . . , Dn ). Damit
hat der EIFA nicht mehr das im dritten Punkt der Liste der Fehlverhalten (s.
Anhang E.2) erläuterte Verhalten. Zusätzlich sind MWL-Programme besser
lesbar, die nach der Syntax des EIFA für Fork-Anweisungen korrekt sind, als
MWL-Programme, die nach der Syntax des EIFAv1 korrekt sind. Da es bisher
noch kein MWL-Programm gab, das die Fork-Syntax des EIFAv1 benutzt, gibt
es keine Kompatibilitätsprobleme.

4. Wie im Anhang E.1 beschrieben, gibt EIFAv1 �Syntax error� aus, wenn das
vom Benutzer spezi�zierte MWL-Programm nicht grammatikalisch korrekt ist.
Um die Fehlersuche für den Ersteller eines MWL-Programms zu vereinfachen,
gibt EIFA zusätzlich die Zeile und die Stelle in der Zeile aus, an der EIFA den
Syntaxfehler gefunden hat. Dabei werden beide Zahlen von 0 an gezählt.

5. Wie im Anhang E.1 beschrieben, weiÿt EIFAv1 mehr Arrayausdrücke als unsi-
cher zurück, als nach den Typsystemen aus den Abbildungen 38 und 39 nötig.
EIFA wendet für Arrayausdrücke genau die Typsysteme zur Sicherheitsüber-
prüfung der MWL-Programme an.

6. Die Syntax für Ausdrücke in MWL-Programmen, die der EIFA überprüft,
ist gegenüber der Syntax von MWL-Programmen, wie sie der EIFAv1 über-
prüft (s. Abbildung 40) verändert (s. Abbildung 17). Dadurch lassen sich in
MWL-Programmen auch Variablenbezeichner und Arrayfelder als Bedingun-
gen verwenden. Die Unterscheidung von B und Exp in der Syntax für EIFAv1
verhinderte zwar die Verwendung von z.B. ganzzahligen Konstanten als Schlei-
fenbedingung, stellte damit aber trotzdem keine richtige Datentypsicherheit
her. Denn der Ausdruck true && 10 wäre trotzdem noch eine gültige Schlei-
fenbedingung. Zur Datentypsicherheit s. den nächsten Punkt.

7. Falls das vom Benutzer spezi�zierte MWL-Programm grammatikalisch kor-
rekt aber nicht typsicher (type safe) ist, schreibt der EIFA eine Meldung auf
die Fehlerausgabe der Kommandozeilenschnittstelle. Diese Meldung enthält
die Art der Typsicherheitsverletzung und das verletzende Sprachelement. An-
schlieÿend beendet sich der EIFA ohne eine weitere Sicherheitsüberprüfung
durchzuführen. Damit hat der EIFA nicht mehr das in den vierten und fünf-
ten Punkten der Liste der Fehlverhalten (s. Anhang E.2) erläuterte Verhalten.
Aus Platzgründen wird hier Typsicherheit nur informell de�niert. Bezeichner,
die als Variablenbezeichner, Arraybezeichner bzw. Semaphorbezeichner ver-
wendet werden, müssen auch als solcher in dem MWL-Programm deklariert
sein. Ausdrücke haben in einem grammatikalisch korrekten Programm einen
eindeutigen Datentyp ( bool oder int ). Variablenbezeichner und Arrayfelder
haben den Datentyp, zu dem sie deklariert wurden. Ganzzahlige Konstanten
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und Arraylängen haben den Datentyp int , die booleschen Konstanten haben
den Datentyp bool. Zusammengesetze Ausdrücke mit den Arithmetikopera-
toren ( + , − , ∗ , mod , div ) haben den Datentyp int, die anderen
zusammengesetzten Ausdrücke haben den Datentyp bool.
Ein grammatikalisch korrektes MWL-Programm ist datentypsicher, wenn

• jede Schleifen- oder Zweigbedingung den Datentyp bool hat,
• jede Arraylängenspezi�kation und jeder Arrayfeldindex den Datentyp int

hat,
• bei jeder Zuweisung und Deklassi�kation die Datentypen beider Seiten

übereinstimmen
• jeder Operand der zusammengesetzten Operationen mit dem booleschen

Operatoren (&&, || ) vom Datentyp bool ist
• jeder Operand der anderen zusammengesetzten Operationen den Daten-

typ int hat.
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F. Quelltext-Beispiele
Zur Veranschaulichung steht hier den Inhalt einiger der Quelltextdateien. Der Quell-
text steht unter der GPL Version 2 ( General Public License ). Der vollständige
Quelltext be�ndet sich auf der dieser Arbeit beiliegenden CD-ROM im Verzeichnis
EIFA/src/ (s. Anhang D.1). Die aus den javadoc-Kommentaren generierte Doku-
mentation be�ndet sich im Verzeichnis doc/ .

F.1. Grammatikdateien für Scanner und Parser (Paket
mwlParser )

Datei jlexCup/MWLScanner.lex:
package mwlParser ;

import j a v a . l ang . System ;
import java_cup . runt ime . Symbol ;

%%

%cup
%c l a s s MWLScanner
%pub l i c

/∗ l i n e− and column−count f o r u s e f u l e r r o r r e p o r t s
imp l ementa t i on taken from ht tp : //www. j f l e x . de/manual . html ∗/

%l i n e
%column

%{
/∗ r e g i s t e r l i n e and column i n gene r a t ed symbol ∗/
p r i v a t e Symbol symbol ( i n t type ) {

re tu rn new Symbol ( type , y y l i n e , yycolumn ) ;
}
p r i v a t e Symbol symbol ( i n t type , Object v a l u e ) {

re tu rn new Symbol ( type , y y l i n e , yycolumn , v a l u e ) ;
}

%}

ALPHA=[A−Za−z ]
DIGIT=[0−9]
NONNEWLINE_WHITE_SPACE_CHAR=[\ \ t \b \012 ]
WHITE_SPACE_CHAR=[\n\ \ t \b \012]
STRING_TEXT= {ALPHA}({ALPHA} |{ DIGIT } |_)∗

ANY_STRING=[^]∗

/∗ //− t ype comment , be c a r e f u l , a lways needs to be conc luded wi th n ew l i n e
imp l ementa t i on taken from ht tp : //www. j f l e x . de/manual . html ∗/

EOLCOMMENT= "//" ( [^\ r \n ] ) ∗ (\ r | \ n | \ r \n )

%%

/∗ symbo l s f o r s e c u r i t y p o l i c y s p e c i f i c a t i o n ∗/
<YYINITIAL> "{" { re tu rn ( symbol ( sym .LBRACE, y y t e x t ( ) ) ) ; }
<YYINITIAL> "}" { re tu rn ( symbol ( sym .RBRACE, y y t e x t ( ) ) ) ; }
<YYINITIAL> "=>" { re tu rn ( symbol ( sym .TFLOW, y y t e x t ( ) ) ) ; }
<YYINITIAL> "−>" { re tu rn ( symbol ( sym . IFLOW, y y t e x t ( ) ) ) ; }
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<YYINITIAL> " ; " { re tu rn ( symbol ( sym . SEMI , y y t e x t ( ) ) ) ; }
<YYINITIAL> " , " { re tu rn ( symbol ( sym .COMMA, y y t e x t ( ) ) ) ; }
<YYINITIAL> " ( " { re tu rn ( symbol ( sym .LPAREN, y y t e x t ( ) ) ) ; }
<YYINITIAL> " ) " { re tu rn ( symbol ( sym .RPAREN, y y t e x t ( ) ) ) ; }
<YYINITIAL> " [ " { re tu rn ( symbol ( sym .LSQBRACK, y y t e x t ( ) ) ) ; }
<YYINITIAL> " ] " { re tu rn ( symbol ( sym .RSQBRACK, y y t e x t ( ) ) ) ; }
<YYINITIAL> "+" { re tu rn ( symbol ( sym .PLUS , y y t e x t ( ) ) ) ; }
<YYINITIAL> "−" { re tu rn ( symbol ( sym .MINUS , y y t e x t ( ) ) ) ; }
<YYINITIAL> "∗" { re tu rn ( symbol ( sym .TIMES , y y t e x t ( ) ) ) ; }
<YYINITIAL> "mod" { re tu rn ( symbol ( sym .MOD, y y t e x t ( ) ) ) ; }
<YYINITIAL> " d i v " { re tu rn ( symbol ( sym . DIV , y y t e x t ( ) ) ) ; }
<YYINITIAL> "==" { re tu rn ( symbol ( sym .EQUAL_EQUAL, y y t e x t ( ) ) ) ; }
<YYINITIAL> "!=" { re tu rn ( symbol ( sym .NOT_EQUAL, y y t e x t ( ) ) ) ; }
<YYINITIAL> "<" { re tu rn ( symbol ( sym . LESS , y y t e x t ( ) ) ) ; }
<YYINITIAL> "<=" { re tu rn ( symbol ( sym .LESS_EQUAL, y y t e x t ( ) ) ) ; }
<YYINITIAL> ">" { re tu rn ( symbol ( sym .GREATER, y y t e x t ( ) ) ) ; }
<YYINITIAL> ">=" { re tu rn ( symbol ( sym .GREATER_EQUAL, y y t e x t ( ) ) ) ; }
<YYINITIAL> "&&" { re tu rn ( symbol ( sym .AND, y y t e x t ( ) ) ) ; }
<YYINITIAL> " | | " { re tu rn ( symbol ( sym .OR, y y t e x t ( ) ) ) ; }
<YYINITIAL> ":=" { re tu rn ( symbol ( sym . ASSIGN , y y t e x t ( ) ) ) ; }
<YYINITIAL> " : " { re tu rn ( symbol ( sym .COLON, y y t e x t ( ) ) ) ; }
<YYINITIAL> " . " { re tu rn ( symbol ( sym .PERIOD , y y t e x t ( ) ) ) ; }
<YYINITIAL> " s k i p " { re tu rn ( symbol ( sym . SKIP , y y t e x t ( ) ) ) ; }
<YYINITIAL> " i f " { re tu rn ( symbol ( sym . IF , y y t e x t ( ) ) ) ; }
<YYINITIAL> " then " { re tu rn ( symbol ( sym .THEN, y y t e x t ( ) ) ) ; }
<YYINITIAL> " e l s e " { re tu rn ( symbol ( sym . ELSE , y y t e x t ( ) ) ) ; }
<YYINITIAL> "end" { re tu rn ( symbol ( sym .END, y y t e x t ( ) ) ) ; }
<YYINITIAL> " wh i l e " { re tu rn ( symbol ( sym .WHILE , y y t e x t ( ) ) ) ; }
<YYINITIAL> "do" { re tu rn ( symbol ( sym .DO, y y t e x t ( ) ) ) ; }
<YYINITIAL> " f o r k " { re tu rn ( symbol ( sym .FORK, y y t e x t ( ) ) ) ; }
<YYINITIAL> " t r u e " { re tu rn ( symbol ( sym .TRUE, y y t e x t ( ) ) ) ; }
<YYINITIAL> " f a l s e " { re tu rn ( symbol ( sym . FALSE , y y t e x t ( ) ) ) ; }
<YYINITIAL> " i n t " { re tu rn ( symbol ( sym . INT , y y t e x t ( ) ) ) ; }
<YYINITIAL> " boo l " { re tu rn ( symbol ( sym .BOOL, y y t e x t ( ) ) ) ; }
/∗ <YYINITIAL> " h igh " { r e t u r n ( symbol ( sym .HIGH , y y t e x t ( ) ) ) ; }

<YYINITIAL> " low" { r e t u r n ( symbol ( sym .LOW, y y t e x t ( ) ) ) ; } ∗/
<YYINITIAL> " l e n g t h " { re tu rn ( symbol ( sym .LENGTH, y y t e x t ( ) ) ) ; }

/∗ symbol s needed f o r sMWL ( s yn ch r on i z e d MWL) ∗/
<YYINITIAL> "wa i t " { re tu rn ( symbol ( sym .WAIT, y y t e x t ( ) ) ) ; }
<YYINITIAL> " s i g n a l " { re tu rn ( symbol ( sym . SIGNAL , y y t e x t ( ) ) ) ; }
<YYINITIAL> "sem" { re tu rn ( symbol ( sym .SEM, y y t e x t ( ) ) ) ; }

<YYINITIAL> {NONNEWLINE_WHITE_SPACE_CHAR}+ { break ; }
<YYINITIAL> {EOLCOMMENT} { break ; /∗ i g n o r e ∗/}

<YYINITIAL> {DIGIT}+ { re tu rn ( symbol ( sym .NUMBER, new I n t e g e r ( y y t e x t ( ) ) ) ) ; }

<YYINITIAL> {STRING_TEXT} {
re tu rn ( symbol ( sym . IDENTIFIER , y y t e x t ( ) ) ) ;

}

/∗ unde f i n ed token ∗/
<YYINITIAL> . {

re tu rn ( symbol ( sym .UNDEFINED, " i l l e g a l  c h a r a c t e r " ) ) ;
}

Datei jlexCup/MWLParser.cup:
// CUP s p e c i f i c a t i o n f o r MWL ( no a c t i o n s )

package mwlParser ;

import a s t . ∗ ;
import p o l i c y . ∗ ;
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import j a v a . u t i l . ∗ ;
import java_cup . runt ime . ∗ ;

/∗ P r e l i m i n a r i e s to s e t up and use the s canne r . ∗/

/∗ d e c l a r e v a r i a b l e to s t o r e the pa r s ed s e c u r i t y p o l i c y ∗/
a c t i o n code { :

pub l i c ExtMLSPol icy p o l i c y ;
: }

/∗ p r o v i d e method to a c c e s s the pa r s ed p o l i c y ∗/
p a r s e r code { :

/∗∗
∗ This g e t s the s e c u r i t y p o l i c y as pa r s ed or <code>nu l l </code> i f
∗ t h e r e i s no s e c u r i t y p o l i c y d e c l a r a t i o n or no p a r s i n g i s done u n t i l now .
∗
∗ @re tu rn the s e c u r i t y p o l i c y or n u l l
∗/
pub l i c ExtMLSPol icy g e t P o l i c y ( ) {

re tu rn ac t i on_ob j . p o l i c y ;
}

/∗∗ Report a non f a t a l e r r o r ( o r warn ing ) . Th i s method t ak e s a message
∗ s t r i n g and an a d d i t i o n a l o b j e c t ( to be used by s p e c i a l i z a t i o n s
∗ implemented i n s u b c l a s s e s ) . I n t h i s im l emen ta t i on the l i n e and
∗ column a r e r e p o r t e d .
∗
∗ @param message an e r r o r message .
∗ @param i n f o an e x t r a o b j e c t r e s e r v e d f o r use by s p e c i a l i z e d s u b c l a s s e s .
∗/
pub l i c vo id r e p o r t_e r r o r ( S t r i n g message , Object i n f o )

{
System . e r r . p r i n t ( message ) ;
i f ( i n f o i n s t anceo f Symbol ) {

S t r i n gB u f f e r msg = new S t r i n gB u f f e r ( "" ) ;
i f ( ( ( Symbol ) i n f o ) . l e f t != −1 && ( ( Symbol ) i n f o ) . r i g h t != −1)

msg . append ( " at  l i n e  " + ( ( Symbol ) i n f o ) . l e f t +
" column " + ( ( Symbol ) i n f o ) . r i g h t +

" o f  i npu t :  " ) ;
i f ( ( ( Symbol ) i n f o ) . v a l u e != nu l l )

msg . append ( "\"" + ( ( Symbol ) i n f o ) . v a l u e + "\"" ) ;
e l s e

msg . append ( " symbol  " + i n f o ) ;
System . e r r . p r i n t l n (msg ) ;

}
e l s e System . e r r . p r i n t l n ( "" ) ;

}

: } ;

/∗ Termina l s ( tokens r e t u r n e d by the s canne r ) . ∗/
t e rm i n a l LBRACE, RBRACE, TFLOW, IFLOW; // t e rm i n a l s f o r s e c u r i t y

p o l i c y s p e c i f i c a t i o n
t e rm i n a l LPAREN, RPAREN, LSQBRACK, RSQBRACK;
t e rm i n a l SEMI , COMMA, ASSIGN , COLON, PERIOD ;
t e rm i n a l PLUS , MINUS , TIMES , MOD, DIV ;
t e rm i n a l LESS , LESS_EQUAL, GREATER, GREATER_EQUAL, EQUAL_EQUAL;
t e rm i n a l NOT_EQUAL, AND, OR;
t e rm i n a l SKIP , IF , THEN, ELSE , END, WHILE , DO, FORK, LENGTH, WAIT,

SIGNAL ;
t e rm i n a l Boolean TRUE, FALSE ;
t e rm i n a l S t r i n g INT , BOOL, SEM; // t ype s o f v a r i a b l e s
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// t e rm i n a l S t r i n g HIGH , LOW; // s e c u r i t y t yp e s o f
v a r i a b l e s

t e rm i n a l S t r i n g IDENTIFIER ;
t e rm i n a l I n t e g e r NUMBER;

// f o r i l l e g a l c h a r a c t e r s
t e rm i n a l UNDEFINED ;

/∗ Non t e rm i n a l s ∗/
non t e rm i n a l Program program ;
non t e rm i n a l ProgramVector p rogVec to r ;
non t e rm i n a l Command command ;
non t e rm i n a l Dec l dec l , va rDec l , a r rDec l , semDecl ;
non t e rm i n a l V a r I d e n t i f i e r v a r I d e n t i f i e r ;
non t e rm i n a l A r r F i e l d a r r F i e l d ;
non t e rm i n a l Type type ; // , secDomain ;
non t e rm i n a l Operato r ar i thOp , compOp , boolOp ;
non t e rm i n a l Exp e x p r e s s i o n , atom , a r i t h E x p r e s s i o n ,

compExpress ion , b o o l E x p r e s s i o n ;

// non t e rm i n a l s f o r MLS p o l i c y
non t e rm i n a l ExtMLSPol icy s e cDec l ;
non t e rm i n a l domDecls ;
non t e rm i n a l tF lowDec l s , i F l owDec l s ;
non t e rm i n a l tF lowDecl , i F l owDec l ;
non t e rm i n a l Program t o t a l ;

/∗ Precedence s ∗/
p recedence l e f t OR;
p r e cedence l e f t AND;
p r e cedence l e f t LESS , LESS_EQUAL, GREATER, GREATER_EQUAL, EQUAL_EQUAL, NOT_EQUAL;
p r e cedence l e f t PLUS , MINUS ;
p r e cedence l e f t TIMES ;
p r e cedence l e f t MOD, DIV ;

/∗ the t o t a l program f i l e c o n s i s t s o f an o p t i o n a l s e c u r i t y p o l i c y d e c l a r a r a t i o n
and the a c t u a l MWL−program . The MWL−Program i s r e t u r n e d through by the
s t anda rd <code>pa r s e ( )</code>−c a l l , the p o l i c y
by an a d d i t i o n a l <code>g e tP o l i c y ( )</code>−c a l l .
∗/

t o t a l : := s e cDec l : sd program : p { :
p o l i c y = sd ;
RESULT = p ;

: }
| program : p { : RESULT = p ; : } ;

s e cDec l : := LBRACE domDecls : ds SEMI tF lowDec l s : t s SEMI iF l owDec l s : i s RBRACE
{ : RESULT = new ExtMLSPol icy ( ( Set<SecDomain>) ds ,

( Pa i rSe t<SecDomain , SecDomain>) ts ,
( Pa i rSe t<SecDomain , SecDomain>) i s )

;
: }

| LBRACE domDecls : ds SEMI tF lowDec l s : t s RBRACE
{ : RESULT = new ExtMLSPol icy ( ( Set<SecDomain>) ds ,

( Pa i rSe t<SecDomain , SecDomain>) ts ,
new Pai rHashSet<SecDomain , SecDomain

>() ) ;
: } ;

domDecls : := IDENTIFIER : d COMMA domDecls : ds { :
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( ( Set<SecDomain>) ds ) . add (new
I d e n t i f i e dS e cDoma i n ( d ) ) ;

RESULT = ( Set<SecDomain>) ds ;
: }

| IDENTIFIER : d { :
Set<SecDomain> ds = new HashSet<

SecDomain >() ;
ds . add (new I d e n t i f i e dS e cDoma i n ( d ) ) ;
RESULT = ds ;

: } ;

tF l owDec l s : := tF lowDec l : t COMMA tF lowDec l s : t s { :
( ( Pa i rSe t<SecDomain , SecDomain>) t s ) . add ( (

Pa i r<SecDomain , SecDomain>) t ) ;
RESULT = ( Pa i rSe t<SecDomain , SecDomain>) t s

;
: }
| tF lowDec l : t { :

Pa i rSe t<SecDomain , SecDomain> t s = new
Pai rHashSet<SecDomain , SecDomain >() ;

t s . add ( ( Pa i r<SecDomain , SecDomain>) t ) ;
RESULT = t s ;

: } ;

i F l owDec l s : := i F l owDec l : i COMMA iF l owDec l s : i s { :
( ( Pa i rSe t<SecDomain , SecDomain>) i s ) . add ( (

Pa i r<SecDomain , SecDomain>) i ) ;
RESULT = ( Pa i rSe t<SecDomain , SecDomain>) i s

;
: }
| i F l owDec l : i { :

Pa i rSe t<SecDomain , SecDomain> i s = new
Pai rHashSet<SecDomain , SecDomain >() ;

i s . add ( ( Pa i r<SecDomain , SecDomain>) i ) ;
RESULT = i s ;

: } ;

tF lowDec l : := IDENTIFIER : from TFLOW IDENTIFIER : to { :
RESULT = new Pai r<SecDomain , SecDomain>(

new I d e n t i f i e dS e cDoma i n ( from ) ,
new I d e n t i f i e dS e cDoma i n ( to )

) ;
: } ;

i F l owDec l : := IDENTIFIER : from IFLOW IDENTIFIER : to { :
RESULT = new Pai r<SecDomain , SecDomain>(

new I d e n t i f i e dS e cDoma i n ( from ) ,
new I d e n t i f i e dS e cDoma i n ( to )

) ;
: } ;

/∗ The program grammar ∗/
program : := command : c SEMI program : p

{ : RESULT = new Program ( c , p ) ; : }
| command : c

{ : RESULT = new Program ( c ) ; : }
;

command : := SKIP { : RESULT = new Sk ip ( ) ; : }
| IDENTIFIER : i ASSIGN e x p r e s s i o n : e

{ : RESULT = new VarAss ign (new V a r I d e n t i f i e r ( i ) , e ) ; : }
| a r r F i e l d : a f ASSIGN e x p r e s s i o n : e

{ : RESULT = new Ar rAs s i gn ( af , e ) ; : }
| d e c l : d { : RESULT = d ; : }
| IF e x p r e s s i o n : b THEN program : p1 ELSE program : p2 END

{ : RESULT = new I f ( b , p1 , p2 ) ; : }
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| IF e x p r e s s i o n : b THEN program : p END
{ : RESULT = new I f ( b , p ) ; : }

| WHILE e x p r e s s i o n : e DO program : p END
{ : RESULT = new While ( e , p ) ; : }

| FORK LPAREN program : p COMMA progVec to r : pv RPAREN
{ : RESULT = new Fork (p , pv ) ; : }

| WAIT LPAREN IDENTIFIER : i RPAREN
{ : RESULT = new Wait (new S em I d e n t i f i e r ( i ) ) ; : }

| SIGNAL LPAREN IDENTIFIER : i RPAREN
{ : RESULT = new S i g n a l (new S em I d e n t i f i e r ( i ) ) ; : }

| LSQBRACK IDENTIFIER : d e s t ASSIGN IDENTIFIER : s r c RSQBRACK
{ : RESULT = new I n t r a nD e c l a s s ( new V a r I d e n t i f i e r ( d e s t ) ,

new V a r I d e n t i f i e r ( s r c ) ) ; : }
;

v a r I d e n t i f i e r : := IDENTIFIER : i { : RESULT = new V a r I d e n t i f i e r ( i ) ; : } ;

e x p r e s s i o n : := atom : a { : RESULT = a ; : }
| compExpress ion : c { : RESULT = c ; : }
| a r i t h E x p r e s s i o n : c { : RESULT = c ; : }
| b o o l E x p r e s s i o n : c { : RESULT = c ; : }
| LPAREN e x p r e s s i o n : e RPAREN { : RESULT = e ; : }
;

compExpress ion : := e x p r e s s i o n : e1 compOp : o e x p r e s s i o n : e2
{ : RESULT = new CompareOperat ion ( o , e1 , e2 ) ; : }

;
a r i t h E x p r e s s i o n : := e x p r e s s i o n : e1 a r i thOp : o e x p r e s s i o n : e2

{ : RESULT = new Ar i t hOpe r a t i o n (o , e1 , e2 ) ; : }
;

b o o l E x p r e s s i o n : := e x p r e s s i o n : e1 boolOp : o e x p r e s s i o n : e2
{ : RESULT = new Boo lOpe ra t i on (o , e1 , e2 ) ; : }

;

atom : := NUMBER: n { : RESULT = new I n t ( n . i n tVa l u e ( ) ) ; : }
| TRUE { : RESULT = new True ( ) ; : }
| FALSE { : RESULT = new Fa l s e ( ) ; : }
| IDENTIFIER : i PERIOD LENGTH { : RESULT = new ArrLength (new

A r r I d e n t i f i e r ( i ) ) ; : }
| a r r F i e l d : a f { : RESULT = a f ; : }
| v a r I d e n t i f i e r : i { : RESULT = i ; : }
;

a r r F i e l d : := IDENTIFIER : i LSQBRACK e x p r e s s i o n : e RSQBRACK
{ : RESULT = new A r r F i e l d (new A r r I d e n t i f i e r ( i ) , e ) ; : }

;

a r i thOp : := PLUS { : RESULT = new Plus ( ) ; : }
| MINUS { : RESULT = new Minus ( ) ; : }
| TIMES { : RESULT = new Times ( ) ; : }
| MOD { : RESULT = new Modulus ( ) ; : }
| DIV { : RESULT = new Div ( ) ; : }
;

compOp : := LESS { : RESULT = new Les s ( ) ; : }
| LESS_EQUAL { : RESULT = new Les sEqua l ( ) ; : }

| GREATER { : RESULT = new Grea t e r ( ) ; : }
| GREATER_EQUAL { : RESULT = new Grea t e rEqua l ( ) ; : }
| EQUAL_EQUAL { : RESULT = new Equa lEqua l ( ) ; : }

| NOT_EQUAL { : RESULT = new NotEqual ( ) ; : }
;

boolOp : := AND { : RESULT = new And ( ) ; : }
| OR { : RESULT = new Or ( ) ; : }
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;

d e c l : := va rDec l : v { : RESULT = v ; : }
| a r rDe c l : a { : RESULT = a ; : }
| semDecl : s { : RESULT = s ; : }
;

semDecl : := IDENTIFIER : i COLON SEM COLON IDENTIFIER : s
{ : RESULT = new SemDecl (new S em I d e n t i f i e r ( i ) , new

I d e n t i f i e dS e cDoma i n ( s ) ) ; : } ;

v a rDec l : := IDENTIFIER : i COLON type : t COLON IDENTIFIER : s
{ : RESULT = new VarDecl (new V a r I d e n t i f i e r ( i ) ,

t ,
new I d e n t i f i e dS e cDoma i n ( s ) ) ; : } ;

a r rD e c l : := IDENTIFIER : i COLON type : t LSQBRACK NUMBER:
l RSQBRACK COLON IDENTIFIER : s

{ : RESULT = new ArrDec l (new A r r I d e n t i f i e r ( i ) , l . i n tVa l u e ( ) ,
t , new I d e n t i f i e dS e cDoma i n ( s ) ) ; : }

| IDENTIFIER : i COLON type : t LSQBRACK v a r I d e n t i f i e r :
l RSQBRACK COLON IDENTIFIER : s

{ : RESULT = new ArrDec l (new A r r I d e n t i f i e r ( i ) , l ,
t , new I d e n t i f i e dS e cDoma i n ( s ) ) ; : }

;

t ype : := INT { : RESULT = new I n t ege rType ( ) ; : }
| BOOL { : RESULT = new BooleanType ( ) ; : }
;

p rogVec to r : := program : p COMMA progVec to r : pv
{ : RESULT = new ProgramVector (p , pv ) ; : }

| program : p
{ : RESULT = new ProgramVector ( p ) ; : }

;

F.2. Paket ast
Wir zeigen als Beispiel die Quelldateien der Klassen ast.VarAssign und ast.Program.

Datei ast/VarAssign.java:
package a s t ;

import v i s i t o r . ASTVi s i to r ;
import v i s i t o r . V i s i t o r E x c e p t i o n ;

/∗∗
∗ Rep r e s e n t a t i o n o f an as s i gnment o f an e x p r e s s i o n to an i d e n t i f i e r .
∗
∗ @author a l e x
∗ @ve r s i o n 1 .0
∗/
pub l i c c l a s s VarAss ign extends Ass i gn {

V a r I d e n t i f i e r va r = nu l l ;

/∗∗
∗ Con s t r u c t s a VarAss ign o b j e c t .
∗
∗ @param va r the a s s i g n e d to v a r i a b l e
∗ @param exp the a s s i g n e d e x p r e s s i o n
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∗/
pub l i c VarAss ign ( V a r I d e n t i f i e r var , Exp exp ) {

super ( exp ) ;
t h i s . v a r = va r ;

}

/∗ ( non−Javadoc )
∗ @see a s t . MwlElement#c l on e ( )
∗/

@Over r ide
pub l i c Object c l o n e ( ) {

re tu rn new VarAss ign ( ( V a r I d e n t i f i e r ) getVar ( ) . c l o n e ( ) , ( Exp ) getExp
( ) . c l o n e ( ) ) ;

}

/∗ ( non−Javadoc )
∗ @see a s t . MwlElement#t oS t r i n g ( )
∗/

@Over r ide
pub l i c S t r i n g t o S t r i n g ( ) {

re tu rn getVar ( ) . t o S t r i n g ( ) + super . t o S t r i n g ( ) ;
}

/∗ ( non−Javadoc )
∗ @see a s t . MwlElement#accep t ( v i s i t o r . ASTVi s i to r )
∗/
pub l i c Object accep t ( ASTVi s i to r v ) throws V i s i t o r E x c e p t i o n {

re tu rn v . v i s i t ( t h i s ) ;
}

/∗ ( non−Javadoc )
∗ @see a s t . As s i gn#equa l F e a t u r e s ( j a v a . l ang . Object )
∗/

@Over r ide
protected boolean e qu a l F e a t u r e s ( Object ob j ) {

VarAss ign va r = ( VarAss ign ) ob j ; // save on l y i f c a l l e d from equa l s
re tu rn super . e q u a l F e a t u r e s ( ob j ) && getVar ( ) . e q u a l s ( va r . getVar ( ) ) ;

}

/∗ ( non−Javadoc )
∗ @see a s t . As s i gn#hashCode ( )
∗/

@Over r ide
pub l i c i n t hashCode ( ) {

i n t code = 357793298;
code = 37 ∗ code + super . hashCode ( ) ;
re tu rn 37∗ code + getVar ( ) . hashCode ( ) ;

}

/∗∗
∗ Returns the va r v a l u e .
∗
∗ @re tu rn Retu rns the va r .
∗/
pub l i c V a r I d e n t i f i e r getVar ( ) {

re tu rn va r ;
}

}

Datei ast/Program.java:
package a s t ;

import v i s i t o r . ASTVi s i to r ;
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import v i s i t o r . V i s i t o r E x c e p t i o n ;

/∗∗
∗ Rep r e s e n t a t i o n o f an MWL program which i s composed o f s i n g l e commands .
∗
∗ I t i s o r g an i z e d as a <code>nu l l </code>−t e rm ina t ed l i n k e d l i s t ,
∗ each e l ement r e f e r i n g to a command
∗
∗ @author C h r i s t i n a P&ouml ; pper
∗ @author A l exande r Re inhard
∗ @ve r s i o n 2 .0
∗/
pub l i c c l a s s Program implements Cloneab l e , MwlElement {

p r i v a t e Command comm;
p r i v a t e Program prog ;

//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
// Con s t r u c t o r s
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
/∗∗
∗ Con s t r u c t s a Program ob j e c t .
∗
∗ @param comm the f i r s t command
∗ @param prog the program a f t e r the f i r s t commmand
∗/
pub l i c Program (Command comm, Program prog ) {

t h i s . comm = comm;
t h i s . prog = prog ;

}

/∗∗
∗ Con s t r u c t s a Program ob j e c t .
∗
∗ Cons t ruc t ed Program con t a i n s on l y one command
∗
∗ @param comm the command
∗/
pub l i c Program (Command comm) {

t h i s . comm = comm;
t h i s . prog = nu l l ;

}

p r i v a t e Program ( ) {}

//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
// Pub l i c Methods
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

/∗∗
∗ Gets the command .
∗
∗ @re tu rn the command
∗/
pub l i c Command getCommand ( ) {

re tu rn comm;
}

/∗∗
∗ Gets the program .
∗
∗ @re tu rn the program
∗/
pub l i c Program getProgram ( ) {

re tu rn prog ;
}
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/∗∗ Appends a program to t h i s program .
∗
∗ This method i s needed by the
∗ t r an s f o rm v i s i t o r i n ca se o f a h igh c o n d i t i o n a l .
∗
∗ @param pTa i l the program to be appended
∗/
pub l i c vo id append ( Program pTa i l ) {

i f ( prog == nu l l )
prog = pTa i l ;

e l s e
prog . append ( pTa i l ) ;

}

/∗∗
∗ Clones t h i s i n s t a n c e .
∗
∗ @re tu rn the c lone , which i s a new <code>Program</code>
∗ i n s t a n c e
∗/
pub l i c Object c l o n e ( ) {

i f ( prog != nu l l )
re tu rn new Program ( (Command) comm. c l o n e ( ) ,

( Program ) prog . c l o n e ( ) ) ;
e l s e

re tu rn new Program ( (Command) comm. c l o n e ( ) ) ;
}

/∗ ( non−Javadoc )
∗ @see j a v a . l ang . Object#t o S t r i n g ( )
∗/
pub l i c S t r i n g t o S t r i n g ( ) {

S t r i n gB u f f e r s = new S t r i n gB u f f e r ( ) ;
i f (comm != nu l l ) s . append (comm. t o S t r i n g ( )+"\n" ) ;
i f ( prog != nu l l ) s . append ( prog . t o S t r i n g ( ) ) ;
re tu rn s . t o S t r i n g ( ) ;

}

/∗ ( non−Javadoc )
∗ @see a s t . MwlElement#accep t ( v i s i t o r . ASTVi s i to r )
∗/
pub l i c Object accep t ( ASTVi s i to r v ) throws V i s i t o r E x c e p t i o n {

re tu rn v . v i s i t ( t h i s ) ;
}

/∗ ( non−Javadoc )
∗ @see MwlElement#equa l s ( j a v a . l ang . Object )
∗/

@Over r ide
pub l i c boolean e qua l s ( Object ob j ) {

i f ( ob j == t h i s ) re tu rn t rue ;
i f ( ( ob j == nu l l ) | | ( t h i s . g e tC l a s s ( ) != ob j . g e tC l a s s ( ) ) ) re tu rn

f a l s e ;
re tu rn e qu a l F e a t u r e s ( ob j ) ;

}

/∗∗
∗ I f <code>obj </code> i s o f e x a c t l y t h i s c l a s s
∗ t h i s r e t u r n s <code>true </code> i f and on l y i f <code>obj </code>
∗ i s e qua l to the c a l l e d o b j e c t .
∗



F Quelltext-Beispiele 153

∗ I t i s on l y s a f e to c a l l t h i s , i f <code>obj </code> i s o f t h i s c l a s s
∗
∗ @param ob j o b j e c t to compare to
∗ @re tu rn t r u e i f <code>obj </code> i s equa l to t h i s
∗/

protected boolean e qu a l F e a t u r e s ( Object ob j ) {
Program p = ( Program ) ob j ; // save i f on l y c a l l e d from equa l s
re tu rn ( ( getProgram ( ) == p . getProgram ( ) | | getProgram ( ) . e qu a l s ( p .

getProgram ( ) ) )
&& getCommand ( ) . e qu a l s ( p . getCommand ( ) ) ) ;

}

/∗ ( non−Javadoc )
∗ @see j a v a . l ang . Object#hashCode ( )
∗/

@Over r ide
pub l i c i n t hashCode ( ) {

i n t code = 324234132;
code = 37 ∗ code + getCommand ( ) . hashCode ( ) ;
i f ( getProgram ( ) != nu l l ) code = 37 ∗ code + getProgram ( ) . hashCode ( )

;
re tu rn code ;

}

}

F.3. Paket checker
Wir zeigen als Beispiel die Quelldateien der Klassen checker.Checker,
checker.CheckerNoTransform, checker.CheckerMLSNoTransform
und checker.TypeDeclarations.

Datei checker/Checker.java:
package checke r ;

import v i s i t o r . ASTVi s i to r ;
import v i s i t o r . V i s i t o r E x c e p t i o n ;
import java_cup . runt ime . Scanner ;
import java_cup . runt ime . Symbol ;
import mwlParser . MWLParser ;
import mwlParser . MWLScanner ;
import a s t . Program ;

/∗∗
∗ Co n t r o l l e r o r g a n i z i n g I /O, p a r s i n g and check i ng .
∗
∗ This i s the base c l a s s o f a t emp la t e p a t t e r n .
∗ I n the c o n s t r u c t o r i t does the r e a d i n g o f the MWL program f i l e
∗ p r o v i d ed as f i l e n ame to the c o n s t r u c t o r and then p a r s e s the
∗ MWL program .
∗ The <code>check ( )</code> method a p p l i e s the v i s i t o r imp lement ing
∗ the s e c u r i t y−type system .
∗ Abs t r a c t methods a r e c a l l e d f o r type−system s p e c i f i c d e t a i l s , which
∗ have to be implemented i n the s u b l a s s e s . Th i s c o v e r s :
∗ <ul>
∗ <l i >ob t a i n i n g type−system s p e c i f i c r e s u l t s from the p a r s e r
∗ (<code>u s eA d d i t i o n a l R e s u l t s (MWLParser )</code>)</ l i >
∗ <l i >c r e a t i n g the c on c r e t e v i s i t o r (<code>c r e a t e V i s i t o r ( )</code>)</ l i >
∗ <l i >hand l i n g o f e x c e p t i o n s thrown by the check i ng p r o c e s s
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∗ (<code>hand l eExc ep t i on ( V i s i t o r E x c e p t i o n )</code>)</ l i >
∗ <l i >hand l i n g o f check i ng r e s u l t s e x c e ed i ng s u c c e s s / f a i l u r e
∗ (<code>hand l eR e s u l t s ( Object )</code>)</ l i >
∗ </ul>
∗
∗ @author C h r i s t i n a P&ouml ; pper
∗ @author A l exande r Re inhard
∗ @ve r s i on 2 .0
∗/
pub l i c abs t rac t c l a s s Checker {

/∗∗
∗ Handles an e x c e p t i o n s o f the check i ng p r o c e s s .
∗
∗ This has to be o v e r r i d e n by s u b c l a s s e s to hand l e e x c e p t i o n s
∗ thrown by the v i s i t o r imp lement ing the type system .
∗
∗ @param e the e x c e p t i o n r a i s e d by the v i s i t o r
∗/

protected abs t rac t vo id hand l eExc ep t i on ( V i s i t o r E x c e p t i o n e ) ;

/∗∗
∗ Crea t e s t e v i s i t o r imp lement ing the needed type system .
∗
∗ Sub c l a s s e s de t e rm ine t h e i r c o n c r e t e
∗ v i s i t o r by imp lement ing t h i s method .
∗
∗ @re tu rn the v i s i t o r to be used
∗/

protected abs t rac t ASTVis i to r c r e a t e V i s i t o r ( ) ;

/∗∗
∗ Obta ins r e s u l t s o f p a r s e r e x c e ed i ng the MWL program i t s e l f .
∗
∗ <p>
∗ This can be o v e r r i d e n by s u b c l a s s e s to ob t a i n a d d i t i o n a l p a r s e r r e s u l t s .
∗ For example <code>CheckerMLSNoTransform</code> needs the s e c u r i t y p o l i c y
∗ d e c l a r a t i o n .
∗ </p>
∗
∗ <p>This imp l ementa t i on does no th i ng .</p>
∗
∗ @param pa r s e r the MWLParser whose <code>parse </code> a l r e a d y has

to be
∗ c a l l e d
∗ @throws Checke rExcep t i on a problem wi th s p e c i f i c p a r s e r r e s u l t s
∗/

protected vo id u s eA d d i t i o n a l R e s u l t s (MWLParser p a r s e r ) throws
Checke rExcep t i on {

//do no th ing
}

/∗∗
∗ Handles r e s u l t o f the check .
∗
∗ Sub c l a s s e s may implement t h i s to use r e s u l t s o f the check
∗ e x c e ed i ng the r e p o r t o f s u c c e s s / f a i l u r e .
∗
∗ @param r e s u l t the o b j e c t r e t u r n by the <code>accept </code>−c a l l
∗ to the program
∗/

protected vo id hand l eRe s u l t ( Object r e s u l t ) {
// do no th i ng f o r v i s i t o r s , t ha t do not p r o v i d e r e s u l t

}
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//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
// Cons tant s and De c l a r a t i o n s
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
TypeDec l a r a t i on s d e c l s ; // c o n t a i n s the v a r i a b l e d e c l a r a t i o n s

// key : v a r i a b l e name , v a l u e : Dec l
S t r i n g f i l e n ame ;

Program roo t ;

//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
// Pub l i c Methods
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
/∗∗
∗ Con s t r u c t s a Checker o b j e c t .
∗
∗ This c a l l s the p a r s e r to pa r s e the MWL program g i v en as i t s f i l e n ame .
∗
∗ As l a s t c a l l i t c a l l s
∗ the t emp la t e method <code>u s eAdd i t i o n a l R e s u l t s </code>
∗
∗ @param f i l e the f i l e n ame c o n t a i n i n g the MWL program
∗ @throws Excep t i on i f the MWL program cannot be pa r s ed
∗/
pub l i c Checker ( S t r i n g f i l e ) throws Excep t i on {

t h i s . f i l e n ame = f i l e ;
Scanner s canne r = new MWLScanner (new j a v a . i o . F i l eR e ad e r ( f i l e ) ) ;
MWLParser p a r s e r = new MWLParser ( s canne r ) ;
Symbol sym = pa r s e r . p a r s e ( ) ;
r o o t = ( Program ) sym . v a l u e ;
d e c l s = new TypeDec l a r a t i on s ( r oo t ) ;
u s eA d d i t i o n a l R e s u l t s ( p a r s e r ) ; // temp la t e c a l l

}

/∗∗
∗ Returns whether the check has succeded or not .
∗
∗ The program to check i s c o n f i g u r e d i n the c o n s t r u c t o r .
∗
∗ I t u s e s the template−methods <code>c r e a t e V i s i t o r ( ) ,
∗ hand l eRe s u l t ( Object ) , h and l eExc ep t i on ( V i s i t o r E x c e p t i o n )</code >.
∗
∗ @throws Checke rExcep t i on i f the program i s n u l l
∗ @re tu rn the r e s u l t o f the check
∗/
pub l i c boolean check ( ) throws Checke rExcep t i on {

i f ( t h i s . r o o t == nu l l ) {
throw new Checke rExcep t i on ( " Abs t r a c t  s yn tax  t r e e  i s  n u l l " ) ;

}
ASTVi s i to r v i s i t o r = c r e a t e V i s i t o r ( ) ; // temp la t e c a l l
t r y {

Object vRe s u l t = t h i s . r o o t . a ccep t ( v i s i t o r ) ;
h a nd l eR e s u l t ( vRe s u l t ) ; // template−c a l l
re tu rn t rue ;

} catch ( V i s i t o r E x c e p t i o n e ) {
hand l eExc ep t i on ( e ) ; // template−c a l l
re tu rn f a l s e ;

}
}

}

Datei checker/CheckerNoTransform.java:
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package checke r ;

import com . ma r t i a n s o f twa r e . j s a p . JSAPResult ;

import v i s i t o r . NoTran s f o rmV i s i t o r ;
import v i s i t o r . ASTVi s i to r ;
import v i s i t o r . SyncNoTrans fo rmVi s i t o r ;
import v i s i t o r . V i s i t o r E x c e p t i o n ;

/∗∗
∗ Co n t r o l l e r to check s e c u r i t y o f s imp l e MWL programs w i thout t r a n s f o rm i n g them .
∗
∗ This i s a c on c r e t e checke r . I t on l y f i l l s the t emp l a t e s
∗ f o r v i s i t o r −c r e a t i o n and e x c e p t i o n hand l i n g .
∗
∗ This checks the s e c u r i t y o f MWL programs wi th b i n a r y s e c u r i t y p o l i c y .
∗ I t checks f o r d i r e c t , i n d i r e c t and t im ing i n f o rma t i o n l e a k s
∗ ( f o r the c on c r e t e a l g o r i t hm s see the documentat ion
∗ o f the r e f e r e n c e d v i s i t o r s ) .
∗ The programmer de t e rm in e s the exac t f e a t u r e s to check by p a s s i n g the
∗ <code>con f i g </code> paramete r to the c o n s t r u c t o r .
∗ This paramete r i s e v a l u a t e d i n <code>c r e a t e V i s i t o r </code >.
∗
∗ @author C h r i s t i n a P&ouml ; pper
∗ @author A l exande r Re inhard
∗ @ve r s i on 2 .0
∗ @see checke r . Checker
∗ @see v i s i t o r . NoTran s f o rmV i s i t o r
∗ @see v i s i t o r . SyncNoTrans fo rmVi s i t o r
∗/
pub l i c c l a s s CheckerNoTransform extends Checker {

p r i v a t e JSAPResult c o n f i g ;

//
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

// Con s t r u c t o r
//

−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

/∗∗
∗ Con s t r u c t s a CheckerNoTransform ob j e c t .
∗
∗ @param f i l e the s t r i n g i d e n t i f y i n g the f i l e
∗ c o n t a i n i n g the MWL program
∗ @param c o n f i g the JSAPResult d e t e rm i n i n g the f e a t u r e s to check
∗ @throws Excep t i on i f the MWL program cannot be pa r s ed
∗/
pub l i c CheckerNoTransform ( S t r i n g f i l e , JSAPResult c o n f i g ) throws Excep t i on

{
super ( f i l e ) ;
t h i s . c o n f i g = c o n f i g ;

}

//
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

// Pub l i c Methods
//

−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

/∗∗
∗ F i l l i n g the t emp la t e by pu t t i n g out a message on s t anda rd out .
∗ @param e { @ inhe r i tDoc }



F Quelltext-Beispiele 157

∗/
protected vo id hand l eExc ep t i on ( V i s i t o r E x c e p t i o n e ) {

System . out . p r i n t l n ( " Untypeab le  c o n s t r u c t :  "
+ e . getMessage ( ) + "\n"
+ e . getE lement ( ) + "\n" ) ;

}

/∗∗
∗ F i l l i n g the t emp la t e by c r e a t i n g
∗ a { @ l i n k v i s i t o r . NoTrans f o rmV i s i t o r } o b j e c t .
∗ The exac t type depends on the <code>con f i g </code>−paramete r
∗ pas sed to the c o n s t r u c t o r . By t h i s the programmer de t e rm in e s the
∗ f e a t u r e s o f the s e c u r i t y check :
∗ the check a l l ow s s y n c h r o n i z a t i o n under some cond t i o n s
∗ or r e j e c t s a l l s y n c h r o n i z a t i o n p r i m i t i v e s .
∗
∗ @re tu rn an <code>v i s i t o r . NoTrans fo rmVi s i to r </code>
∗/

@Over r ide
protected ASTVis i to r c r e a t e V i s i t o r ( ) {

i f ( c o n f i g . ge tBoo lean ( " s y n ch r on i z e d " ) ) {
re tu rn new SyncNoTrans fo rmVi s i t o r ( d e c l s ) ;

} e l s e {
re tu rn new NoTran s f o rmV i s i t o r ( d e c l s ) ;

}
}

}

Datei checker/CheckerMLSNoTransform.java:
package checke r ;

import com . ma r t i a n s o f twa r e . j s a p . JSAPResult ;

import p o l i c y . ProgramSecPo l i cy ;
import mwlParser . MWLParser ;
import v i s i t o r . ∗ ;

/∗∗
∗ Co n t r o l l e r to check s e c u r i t y o f MWL programs u s i n g a MLS p o l i c y .
∗
∗ This i s a c on c r e t e checke r . I t a d d i t i o n a l l y f i l l s the t emp l a t e s
∗ f o r v i s i t o r −c r e a t i o n and u s i n g o f a d d i t i o n a l p a r s e r r e s u l t s
∗ ( to ob t a i n the pa r s ed s e c u r i t y p o l i c y ) .
∗
∗ This checks the s e c u r i t y o f MWL programs wi th
∗ a mu l t i l e v e l s e c u r i t y p o l i c y .
∗ I t checks f o r d i r e c t , i n d i r e c t and t im ing i n f o rma t i o n l e a k s
∗ ( f o r the c on c r e t e a l g o r i t hm s s ee the documentat ion
∗ o f the r e f e r e n c e d v i s i t o r s ) .
∗ The programmer de t e rm in e s the exac t f e a t u r e s to check by p a s s i n g the
∗ <code>con f i g </code> paramete r to the c o n s t r u c t o r .
∗ This paramete r i s e v a l u a t e d i n <code>c r e a t e V i s i t o r </code >.
∗
∗ @author A l exande r Re inhard
∗ @ve r s i o n 1 .0
∗ @see checke r . Checker
∗ @see v i s i t o r . MLSNoTransformVis i tor
∗ @see v i s i t o r . SyncMLSNoTransformVis i tor
∗ @see v i s i t o r . Dec las sMLSNoTrans fo rmVis i to r
∗/
pub l i c c l a s s CheckerMLSNoTransform extends CheckerNoTransform {

p r i v a t e ProgramSecPo l i cy p o l i c y ;
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p r i v a t e JSAPResult c o n f i g ;

/∗∗
∗ Con s t r u c t s a CheckerNoTransform ob j e c t .
∗
∗ @param f i l e the s t r i n g i d e n t i f y i n g the f i l e
∗ c o n t a i n i n g the MWL program
∗ @param c o n f i g the JSAPResult d e t e rm i n i n g the f e a t u r e s to check
∗ @throws Excep t i on i f the MWL program cannot be pa r s ed
∗/
pub l i c CheckerMLSNoTransform ( S t r i n g f i l e , JSAPResult c o n f i g ) throws

Excep t i on {
super ( f i l e , c o n f i g ) ;
t h i s . c o n f i g = c o n f i g ;

}

/∗∗
∗ F i l l i n g the t emp la t e by c r e a t i n g
∗ a { @ l i n k v i s i t o r . M l sA s tV i s i t o r } o b j e c t .
∗ The exac t type depends on the <code>con f i g </code>−paramete r
∗ pas sed to the c o n s t r u c t o r . By t h i s the programmer de t e rm in e s the
∗ f e a t u r e s o f the s e c u r i t y check :
∗ <ul>
∗ <l i >
∗ the check a l l ow s s y n c h r o n i z a t i o n under some cond t i o n s
∗ or r e j e c t s a l l s y n c h r o n i z a t i o n p r i m i t i v e s .
∗ </ l i >
∗ <l i >
∗ the check a l l ow s d e c l a s s i c a t i o n under some c o n d i t i o n s
∗ or r e j e c t s a l l d e c l a s s i f i c a t i o n commands
∗ </ul>
∗
∗ @re tu rn an <code>v i s i t o r . M l sA s tV i s i t o r </code>
∗/

@Over r ide
protected Ml sA s tV i s i t o r c r e a t e V i s i t o r ( ) {

M l sA s tV i s i t o r v i s i t o r = new MLSNoTransformVis i tor (
g e t P o l i c y ( ) ,
new NonDV i s i b l eEqua l i t y ( g e t P o l i c y ( ) ) ) ;

// de co r a t e v i s i t o r a c c o r i n g to c o n f i g u r a t i o n
i f ( c o n f i g . ge tBoo lean ( " s y n ch r on i z e d " ) ) {

v i s i t o r = new SyncMLSNoTransformVis i tor ( v i s i t o r ) ;
}
i f ( c o n f i g . ge tBoo lean ( " d e c l a s s i f i c a t i o n " ) ) {

v i s i t o r = new Dec las sMLSNoTrans fo rmVis i to r ( v i s i t o r ) ;
}
re tu rn v i s i t o r ;

}

/∗∗
∗ F i l l i n g the t emp la t e by o b t a i n i n g the pa r s ed s e c u r i t y p o l i c y .
∗ @param pa r s e r { @ inhe r i tDoc }
∗ @throws Checke rExcep t i on i f p a r s e r o f f e r s no s e c u r i t y p o l i c y
∗ ( on l y <code

>nu l l </code>)
∗/

@Over r ide
protected vo id u s eA d d i t i o n a l R e s u l t s (MWLParser p a r s e r ) throws

Checke rExcep t i on {
super . u s eA d d i t i o n a l R e s u l t s ( p a r s e r ) ;
i f ( p a r s e r . g e t P o l i c y ( ) == nu l l ) throw new Checke rExcep t i on ( "no 

s e c u r i t y  p o l i c y  d e c l a r e d " ) ;
p o l i c y = new ProgramSecPo l i cy ( d e c l s , p a r s e r . g e t P o l i c y ( ) ) ;

}
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/∗∗
∗ Gets the p o l i c y .
∗
∗ @re tu rn Retu rns the p o l i c y .
∗/

protected ProgramSecPo l i cy g e t P o l i c y ( ) {
re tu rn p o l i c y ;

}

}

Datei checker/TypeDeclarations.java:
package checke r ;

import j a v a . u t i l . HashMap ;
import j a v a . u t i l .Map ;

import a s t . ∗ ;

/∗∗
∗ S t o r e s d e c l a r a t i o n s i ndexed by the d e c l a r e d i d e n t i f i e r s .
∗
∗ This i s used to de t e rm ine data t yp e s and s e c u r i t y t yp e s
∗ o f t e i d e n t i f i e r s .
∗
∗ @author A l exande r Re inhard
∗ @ve r s i o n 1 .0
∗ @see a s t . Dec l
∗/
pub l i c c l a s s TypeDec l a r a t i on s {

p r i v a t e Map<I d e n t i f i e r , Decl> typeMap = new HashMap<I d e n t i f i e r , Decl >() ;

/∗∗
∗ Rep r e s e n t i n g the low s e c u r i t y domain o f the b i n a r y s e c u r i t y p o l i c y .
∗
∗ This i s used by the v i s i t o r s imp lement ing s e c u r i t y type sys tems
∗ u s i n g a b i n a r y s e c u r i t y p o l i c y ,
∗ @deprecated This has been used , as EIFA d idn ' t suppo r t MLS

p o l i c i e s .
∗ A rep l a cement might be
∗ <code>p o l i c y . I d e n t i f i e dS e cDoma i n ("

low ")</code >, maybe
∗ d e f i n e d as con s t an t somewhere i n

the package
∗ <code>po l i c y </code >. Another

r ep l a cement would be an
∗ enum l o c a t e d i n <code>po l i c y </code

>.
∗/

@Deprecated
pub l i c s t a t i c f i n a l i n t LOW = 0 ;

/∗∗
∗ Rep r e s e n t i n g the h igh s e c u r i t y domain o f the b i n a r y s e c u r i t y p o l i c y .
∗
∗ This i s used by the v i s i t o r s imp lement ing s e c u r i t y type sys tems
∗ u s i n g a b i n a r y s e c u r i t y p o l i c y ,
∗ @deprecated This has been used , as EIFA d idn ' t suppo r t MLS

p o l i c i e s .
∗ A rep l a cement might be
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∗ <code>p o l i c y . I d e n t i f i e dS e cDoma i n ("
h igh ")</code >, maybe

∗ d e f i n e d as con s t an t somewhere i n
the package

∗ <code>po l i c y </code >. Another
r ep l a cement would be an

∗ enum l o c a t e d i n <code>po l i c y </code
>.

∗/

@Deprecated
pub l i c s t a t i c f i n a l i n t HIGH = 1 ;

/∗∗
∗ Con s t r u c t s a TypeDec l a r a t i on s o b j e c t .
∗
∗ I t g a t h e r s a l l d e c l a r a t i o n s at top l e v e l o f program <code>p</code>
∗ @param p the program con t a i n i n g the d e c l a r a t i o n s to ga the r
∗ @throws Checke rExcep t i on i f t h e r e a r e more than one
∗

d e c l a r a t i o n s o f the same type f o r
∗ an

i d e n t i f i e r
∗/
pub l i c TypeDec l a r a t i on s ( Program p ) throws Checke rExcep t i on {

Command c ;

whi le ( p != nu l l ) {
c = p . getCommand ( ) ;
i f ( ( c != nu l l ) && ( c i n s t anceo f Decl ) ) {

// i n s e r t t h i s Dec l i n t o the Map hMap
Decl d = ( Dec l ) c ;
I d e n t i f i e r i d = d . g e t I d e n t ( ) ;
i f ( typeMap . con ta i n sKey ( i d ) ) // i d e n t f i e r a l r e a d y

d e c l a r e d
throw new Checke rExcep t i on ( " r e d e c l a r a t i o n  

o f  i d e n t i f i e r  <" + d
+ "> p r e v i o u s l y  d e c l a r e d  <"

+ typeMap . ge t ( i d ) + ">
" ) ;

typeMap . put ( id , d ) ;
}
p = p . getProgram ( ) ;

}
}

/∗∗
∗ Gets the d e c l a r a t i o n o f the i d e n t i f i e r <code>id </code>
∗
∗ Returns <code>nu l l </code> i f t h e r e i s not d e c l a r a t i o n f o r i t .
∗
∗ @param i d the i d e n t i f i e r whose d e c l a r a t i o n w i l l be r e t u r n e d
∗ @re tu rn the d e c l a r a t i o n o f <code>id </code> or <code>nu l l </code>
∗/
pub l i c Decl ge t ( I d e n t i f i e r i d ) {

re tu rn typeMap . ge t ( i d ) ;
}

}
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F.4. Paket policy
Wir zeigen als Beispiel die Quelldateien der Klassen policy.SecDomain,
policy.ExtMLSPolicy und policy.ProgramSecPolicy.

Datei policy/SecDomain.java:
package p o l i c y ;

/∗∗
∗ Imp lement ing t h i s i n t e r f a c e s t a t e s , t ha t the imp lement ing c l a s s may be used as

s e c u r i t y domain .
∗
∗ @author A l exande r Re inhard
∗/
pub l i c i n t e r f a c e SecDomain {

}

Datei policy/ExtMLSPolicy.java:
package p o l i c y ;

import j a v a . u t i l . ∗ ;

/∗∗
∗ This implements a "MLS p o l i c y w i th e x c e p t i o n " .
∗
∗ This p o l i c y i s d e f i n e d i n
∗ "Heiko Mantel and David Sands , C o n t r o l l e d D e c l a s s i f i c a t i o n Based on I n t r a n s i t i v e

Non i n t e r f e r e n c e ,
∗ Lec tu r e Notes i n Computer S c i e n c e
∗ Volume 3302 / 2004 ( do i : 10 .1007/ b102225 ) , p . 129"
∗
∗ I t i s d e f i n e d by a t r i p l e o f a s e t and two r e l a t i o n s ( implemented as
∗ <code>Set&l t ; SecDomain&gt ;</code>
∗ and <code>Pa i r S e t&l t ; SecDomain , SecDomain&gt ;</code> p rov i d ed as
∗ pa ramete r s o f the c o n s t r u c t o r .
∗
∗ Un l i k e i n the a r t i c l e , the f i r s t r e l a t i o n doesn ' t have to be c y c l e−f r e e .
∗ But i t i s r e q u i r e d to have an e lement r e l a t e d to a l l o t h e r e l ement s .
∗
∗ The c l a s s on l y p r o v i d e s p r o t e c t e d a c c e s s to the s e t and the r e l a t i o n s .
∗ I t i n s t e a d p r o v i d e s methods to ask , i f s e c u r i t y domains a r e r e l a t e d :
∗ <code>transF low </code >, <code>in s t r a n sF l ow </code >. Fu r t h e r i t p r o v i d e s
∗ a g e t t e r f o r the e lement , which i s r e l a t e d to a l l o t h e r s a c co r d i n g to
∗ the f i r s t r e l a t i o n : <code>getLow ( )</code >.
∗
∗ @author A l exande r Re inhard
∗ @ve r s i o n 1 .0
∗/
pub l i c c l a s s ExtMLSPol icy {

/∗∗
∗ Set o f s e c u r i t y domains .
∗
∗ These a r e a l l s e c u r i t y domains a v a i l a b l e .
∗/

protected Set<SecDomain> secDomains ;

/∗∗
∗ Tr an s t i v e f l ow p o l i c y .
∗
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∗ These s t a t e s , between which s e c u r i t y domains
∗ i n f o rma t i o n may f l ow .
∗ I t i s t r a n s i t i v e and r e f l e x i v e .
∗ The e lement a c c e s s i b l e by { @ l i n k #getLow ( ) }
∗ i s r e l a t e d to a l l e l ement s o f { @ l i n k #secDomains }
∗/

protected Pa i rSe t<SecDomain , SecDomain> t r a n s P o l i c y ;

/∗∗
∗ I n t r a n s i t v e f l ow p o l i c y .
∗
∗ These i n d i c a t e s between which s e c u r i t y domains
∗ i n f o rma t i o n may be d e c l a s s i f i e d .
∗/

protected Pa i rSe t<SecDomain , SecDomain> i n t r a n s P o l i c y ;

// p r o t e c t e d SecDomain h igh ;

p r i v a t e SecDomain low ;

/∗∗
∗ Con s t r u c t s an ExtMLSPol icy o b j e c t .
∗
∗ @param domains the s e t o f s e c u r i t y domains
∗ @param p o l i c y Thi s i s the t r a d i t i o n a l p o l i c y .
∗ I t needs to be t r a n s i t i v e , r e f l e x i v e and have a low e lement .
∗ @param p o l i c y 2 This can be any r e l a t i o n
∗ @throws WrongFlowPol icy i n d i c a t e s t ha t a f l ow p o l i c y doesn ' t have a l l

r e q u i r e d p r o p e r t i e s
∗/
pub l i c ExtMLSPol icy ( Set<SecDomain> domains ,

Pa i rSe t<SecDomain , SecDomain> po l i c y ,
Pa i rSe t<SecDomain , SecDomain> p o l i c y 2 ) throws

WrongFlowPol icy
{

t r a n s P o l i c y = p o l i c y ;
secDomains = domains ;
i n t r a n s P o l i c y = p o l i c y 2 ;

low = f indLow ( ) ;
// h igh = f i ndH i gh ( ) ;
con s i s t e n c yCheck ( ) ;

}

/∗∗
∗ Checks f o r c o n s i s t e n c y o f <code> t r a n s P o l i c y </code >.
∗
∗ This i s c a l l e d by the c o n s t r u c t e r and checks i f
∗ <code> t r a n s P o l i c y </code>
∗ <ul>
∗ <l i > i s t r a n s i t i v e </ l i >
∗ <l i > i s r e f l e x i v e </ l i >
∗ <l i > r e l a t e s an e l ement to a l l o t h e r e l ement s o f <code>secDomains</

code></ l i >
∗ </ul>
∗ @throws WrongFlowPol icy i f check−r e s u l t i s n e g a t i v e
∗/

protected vo id con s i s t e n c yCheck ( ) throws WrongFlowPol icy {
i f ( low == nu l l )

throw new WrongFlowPol icy ( " the  t r a n s i t i v e  p o l i c y  has  no '
low '  e lement ,  " +

" i . e .  no e lement ,  from which  i n f o rma t i o n  
f l ow  i s  a l l owed  to  e v e r y  o th e r  e l ement "
) ;

// i f ( h igh == n u l l )
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// throw new WrongFlowPol icy (" the t r a n s i t i v e p o l i c y has no '
h igh ' e lement , " +

// " i . e . no e lement , to which i n f o rma t i o n f l ow
i s a l l owed from ev e r y o th e r e l ement ") ;

i f ( ! i sComp l e t e ( ) )
throw new WrongFlowPol icy ( " the  f l ow  r e l a t i o n s  r e l a t e  

e l ement s " +
" tha t  a r e  not  pa r t  o f  the  s p e c i f i e d  s e t  o f

 s e c u r i t y  domains " ) ;

i f ( ! i s T r a n s i t i v e ( ) )
throw new WrongFlowPol icy ( " the  ' t r a n s i t i v e '  f l ow  r e l a t i o n  

'=>' i s  not  t r a n s i t i v e " ) ;

i f ( ! i s R e f l e x i v e ( ) )
throw new WrongFlowPol icy ( " the  ' t r a n s i t i v e '  f l ow  r e l a t i o n  

'=>' i s  not  r e f l e x i v e " ) ;
}

// /∗∗
// ∗
// ∗
// ∗ @re tu rn Retu rns the h igh .
// ∗/
// p u b l i c SecDomain getHigh ( ) {
// r e t u r n h igh ;
// }

/∗∗
∗ Gets the low e lement o f the s e c u r i t y p o l i c y .
∗
∗ This e l ement i s r e l a t e d to a l l o t h e r e l ement s a c c o r d i n g to
∗ <code>t r a n sPo l i c y </code >. This i n c l u d e s
∗ <code>t h i s . t r an sF l ow ( t h i s . getLow ( ) , sd )</code> to r e t u r n
∗ <code>true </code> f o r a l l e l ement s i n <code>secDomain</code>
∗
∗ @re tu rn Retu rns the low .
∗/
pub l i c SecDomain getLow ( ) {

re tu rn low ;
}

/∗∗
∗ Checks i f i n f o rma t i o n f l ow i s a l l owed from s e c u r i t y domain <code>from</

code>
∗ to s e c u r i t y domain <code>to</code> ac co r d i n g to the s t anda rd t r a n s i t i v e

p o l i c y .
∗
∗ @param from a s e c u r i t y domain as s ou r c e o f i n f o rma t i o n f l ow
∗ @param to a s e c u r i t y domain as d e s t i n a t i o n o f i n f o rma t i o n

f l ow
∗ @re tu rn the check r e s u l t
∗/
pub l i c boolean t r an sF l ow ( SecDomain from , SecDomain to ) {

re tu rn t r a n s P o l i c y . c o n t a i n s (new Pai r<SecDomain , SecDomain>(from , to
) ) ;

}

/∗∗
∗ Checks i f i n f o rma t i o n f l ow i s a l l owed from a l l s e c u r i t y domains i n <code

>fromSet</code>
∗ to s e c u r i t y domain <code>to</code> ac co r d i n g to the s t anda rd t r a n s i t i v e

p o l i c y .
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∗
∗ @param fromSet a s e t o f s e c u r i t y domains , where each i s a

s ou r c e o f
∗ i n f o rma t i o n f l ow
∗ @param to a s e c u r i t y domain as d e s t i n a t i o n o f i n f o rma t i o n

f l ow
∗ @re tu rn the check r e s u l t
∗/
pub l i c boolean t r an sF l ow ( Set<SecDomain> fromSet , SecDomain to ) {

f o r ( SecDomain d : f romSet ) {
i f ( ! t r a n s P o l i c y . c o n t a i n s (new Pai r<SecDomain , SecDomain>(d ,

to ) ) )
re tu rn f a l s e ;

}
re tu rn t rue ;

}

/∗∗
∗ Checks i f i n f o rma t i o n f l ow i s a l l owed from s e c u r i t y domain <code>from</

code>
∗ to s e c u r i t y domain <code>to</code> acco r d i n g to the i n t r a n s i t i v e p o l i c y .
∗
∗ @param from a s e c u r i t y domain as s ou r c e o f i n f o rma t i o n f l ow
∗ @param to a s e c u r i t y domain as d e s t i n a t i o n o f i n f o rma t i o n

f l ow
∗ @re tu rn the check r e s u l t
∗/
pub l i c boolean i n t r a n sF l ow ( SecDomain from , SecDomain to ) {

re tu rn i n t r a n s P o l i c y . c o n t a i n s (new Pai r<SecDomain , SecDomain>(from ,
to ) ) ;

}

/∗∗
∗ Determines the low e lement .
∗
∗ I t d e t e rm in e s an e l ement which i s r e l a t e d to a l l o t h e r e l ement s
∗ i n <code>secDomains</code> acco r d i n g to <code>t r a n sPo l i c y </code >.
∗
∗ I t r e t u r n <code>nu l l </code> i f no such e l ement e x i s t s .
∗
∗ @re tu rn the de te rm ined e l ement or <code>nu l l </code>
∗/
p r i v a t e SecDomain f indLow ( ) {

f o r ( SecDomain d : secDomains ) {
i f ( t r a n s P o l i c y . ge tSeconds ( d ) . e qu a l s ( secDomains ) ) re tu rn d ;

}
re tu rn n u l l ;

}

// p r i v a t e SecDomain f i n dH i gh ( ) {
// f o r ( SecDomain d : secDomains ) {
// i f ( t r a n s P o l i c y . g e t F i r s t s ( d ) . e q u a l s ( secDomains ) ) r e t u r n d ;
// }
// r e t u r n n u l l ;
// }

/∗∗
∗ Checks i f <code>t r a n sPo l i c y </code> i s t r a n s i t i v e .
∗
∗ @re tu rn the check r e s u l t
∗/
p r i v a t e boolean i s T r a n s i t i v e ( ) {

f o r ( Pa i r<SecDomain , SecDomain> p1 : t r a n s P o l i c y ) {
f o r ( Pa i r<SecDomain , SecDomain> p2 : t r a n s P o l i c y ) {
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i f ( p1 . getSecond ( ) . e q u a l s ( p2 . g e t F i r s t ( ) ) //
t r a n s i t i v e c o n d i t i o n

&& ! t h i s . t r an sF l ow ( p1 . g e t F i r s t ( ) , p2 .
getSecond ( ) ) )

re tu rn f a l s e ;

}
}
re tu rn t rue ;

}

/∗∗
∗ Checks i f <code>t r a n sPo l i c y </code> i s r e f l e x i v e .
∗
∗ @re tu rn the check r e s u l t
∗/
p r i v a t e boolean i s R e f l e x i v e ( ) {

f o r ( SecDomain d : secDomains )
i f ( ! t r an sF l ow (d , d ) ) re tu rn f a l s e ;

re tu rn t rue ;
}

/∗∗
∗ Checks i f <code>secDomains</code> con t a i n s a l l s e c u r i t y domains
∗ r e l a t e d by <code>t r a n sPo l i c y </code> und <code>i n t r a n s P o l i c y </code >.
∗
∗ @re tu rn the check r e s u l t
∗/
p r i v a t e boolean i sComp l e t e ( ) {

f o r ( Pa i r<SecDomain , SecDomain> p : t r a n s P o l i c y ) {
i f ( ! secDomains . c o n t a i n s ( p . g e t F i r s t ( ) )

| | ! secDomains . c o n t a i n s ( p . getSecond ( ) ) )
re tu rn f a l s e ;

}
f o r ( Pa i r<SecDomain , SecDomain> p : i n t r a n s P o l i c y ) {

i f ( ! secDomains . c o n t a i n s ( p . g e t F i r s t ( ) )
| | ! secDomains . c o n t a i n s ( p . getSecond ( ) ) )

re tu rn f a l s e ;
}
re tu rn t rue ;

}
}

Datei policy/ProgramSecPolicy.java:
package p o l i c y ;

import j a v a . u t i l . Set ;

import v i s i t o r . SecDomCol lect ;
import v i s i t o r . V i s i t o r E x c e p t i o n ;
import a s t . MwlElement ;
import a s t . Exp ;
import a s t . I d e n t i f i e r ;
import checke r . TypeDec l a r a t i on s ;

/∗∗
∗ S e c u r i t y p o l i c y o f a program on the l e v e l o f a c t u a l v a r i a b l e s .
∗
∗ This i n t e g r a t e s the two p a r t s o f the a c t u a l s e c u r i t y p o l i c y o f a program :
∗ The f l ow r e l a t i o n s between s e c u r i t y domains and the as s i gnment o f s e c u r i t y
∗ domains to i d e n t i f i e r s and e x p r e s s i o n s .
∗ For example i t i s p o s s i b l e to check d i r e c t l y i f t r a n s i t i v e i n f o rma t i o n
∗ f l ow from an e x p r e s s i o n to an i d e n t i f i e r i s a l l owed a c co r d i n g to the s e c u r i t y
∗ domain a s s i gment and the f l ow r e l a t i o n between s e c u r i t y domains .
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∗
∗ @author A l exande r Re inhard
∗ @ve r s i on 1 .0
∗/
pub l i c c l a s s ProgramSecPo l i cy {

p r i v a t e TypeDec l a r a t i on s d e c l s ;
p r i v a t e ExtMLSPol icy p o l i c y ;

/∗∗
∗ Con s t r u c t s a ProgramSecPo l i cy o b j e c t .
∗
∗ @param d e c l s the type d e c l a r a t i o n s o f the program f o r which t h i s p o l i c y
∗ i s meant
∗ @param p o l i c y the s e c u r i t y p o l i c y on the l e v e l o f s e c u r i t y

domains
∗/
pub l i c ProgramSecPo l i cy ( TypeDec l a r a t i on s d e c l s , ExtMLSPol icy p o l i c y ) {

t h i s . d e c l s = d e c l s ;
t h i s . p o l i c y = p o l i c y ;

}

/∗∗
∗ Determines the s e c u r i t y typ o f <code>id </code >.
∗
∗ @param i d the i d e n t i f i e r whose s e c u r i t y domain i s to be de te rm ined
∗ @re tu rn the s e c u r i t y domain a s s i g n e d to <code>id </code>
∗ @throws V i s i t o r E x c e p t i o n i f the s e c u r i t y domain cou ld not be

determined ,
∗ f o r example

, i f <code>id </code> i s not d e c l a r e d
∗/

@SuppressWarnings ( " unchecked " )
pub l i c SecDomain secDomainOf ( I d e n t i f i e r i d ) throws V i s i t o r E x c e p t i o n {

Set<SecDomain> s = ( Set<SecDomain>) i d . a ccep t (new SecDomCol lect (
d e c l s , p o l i c y . getLow ( ) ) ) ;

a s s e r t ( s . s i z e ( ) == 1) ;
re tu rn s . i t e r a t o r ( ) . nex t ( ) ;

}

/∗∗
∗ Determines the s e t o f s e c u r i t y t yp e s i n <code>element </code >.
∗
∗ @param e lement the MWL element i n which occu r ence o f s e c u r i t y domains
∗ w i l l be c o l l e c t e d
∗ @re tu rn the s e t o f s e c u r i t y domains o c cu r i n g i n <code>

element </code>
∗ @throws V i s i t o r E x c e p t i o n i f the s e c u r i t y domain cou ld not be

determined ,
∗ f o r example

, i f i d e n t i f i e r s a r e not d e c l a r e d
∗/

@SuppressWarnings ( " unchecked " )
pub l i c Set<SecDomain> secDomainsOf (MwlElement e l ement ) throws

V i s i t o r E x c e p t i o n {
re tu rn ( Set<SecDomain>) e lement . accep t (new SecDomCol lect ( d e c l s ,

p o l i c y . getLow ( ) ) ) ;
}

/∗∗
∗ Checks i f i n f o rma t i o n f l ow from <code>exp</code> i s a l l owed to low .
∗
∗ Checks i f t r a n s i t i v e f l ow i s a l l owed from
∗ the s e c u r i t y domain o f the e x p r e s s i o n <code>exp</code>
∗ to the s e c u r i t y domain low .
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∗
∗ @param exp the e x p r e s s i o n f o r which to p r op e r t y i s checked
∗ @re tu rn r e s u l t o f check
∗ @throws V i s i t o r E x c e p t i o n i f f l ow cou ld not be de te rm ined
∗/
pub l i c boolean transToLowVar ( Exp exp ) throws V i s i t o r E x c e p t i o n {

re tu rn g e tP o l i c y ( ) . t r an sF l ow ( secDomainsOf ( exp ) , g e t P o l i c y ( ) . getLow
( ) ) ;

}

/∗∗
∗ Checks i f i n f o rma t i o n f l ow i s a l l owed from <code>id </code> to low .
∗
∗ Checks i f t r a n s i t i v e f l ow i s a l l owed from
∗ the s e c u r i t y domain o f the i d e n t i f i e r <code>id </code>
∗ to the s e c u r i t y domain low .
∗
∗ @param i d the i d e n t i f i e r f o r which to p r op e r t y i s checked
∗ @re tu rn r e s u l t o f check
∗ @throws V i s i t o r E x c e p t i o n i f f l ow cou ld not be de te rm ined
∗/
pub l i c boolean transToLowVar ( I d e n t i f i e r i d ) throws V i s i t o r E x c e p t i o n {

re tu rn g e tP o l i c y ( ) . t r an sF l ow ( secDomainsOf ( i d ) , g e t P o l i c y ( ) . getLow ( )
) ;

}

/∗∗
∗ Checks i f i n f o rma t i o n f l ow i s a l l owed from <code>exp</code> to <code>id

</code>
∗
∗ Checks i f t r a n s i t i v e f l ow i s a l l owed from
∗ the s e c u r i t y domain o f the e x p r e s s i o n <code>exp</code>
∗ to the s e c u r i t y domain o f the i d e n t i f i e r <code>id </code >.
∗
∗ @param exp the e x p r e s s i o n which i s the s ou r c e o f the f l ow
∗ @param i d the i d e n t i f i e r which i s the d e s t i n a t i o n o f the f l ow
∗ @re tu rn r e s u l t o f check
∗ @throws V i s i t o r E x c e p t i o n i f f l ow cou ld not be de te rm ined
∗/
pub l i c boolean t r an sF l ow (Exp exp , I d e n t i f i e r i d ) throws V i s i t o r E x c e p t i o n {

re tu rn g e tP o l i c y ( ) . t r an sF l ow ( secDomainsOf ( exp ) , secDomainOf ( i d ) ) ;
}

/∗∗
∗ Checks i f i n f o rma t i o n f l ow i s a l l owed from <code>fromSet</code> to <code

>id </code >.
∗
∗ Checks i f t r a n s i t i v e f l ow i s a l l owed from
∗ a l l s e c u r i t y domains i n <code>fromSet</code>
∗ to the s e c u r i t y domain o f the i d e n t i f i e r <code>id </code >.
∗
∗ @param fromSet the s e t o f s e c u r i t y domains which i s the s ou r c e o f the

f l ow
∗ @param i d the i d e n t i f i e r which i s the d e s t i n a t i o n o f the f l ow
∗ @re tu rn r e s u l t o f check
∗ @throws V i s i t o r E x c e p t i o n i f f l ow cou ld not be de te rm ined
∗/
pub l i c boolean t r an sF l ow ( Set<SecDomain> fromSet , I d e n t i f i e r i d ) throws

V i s i t o r E x c e p t i o n {
re tu rn g e tP o l i c y ( ) . t r an sF l ow ( fromSet , secDomainOf ( i d ) ) ;

}

/∗∗
∗ Checks i f d e c l a s s i f i c a t i o n i s a l l owed from <code>src </code> to <code>

dest </code >.
∗
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∗ Checks i f i n t r a n s i t i v e f l ow i s a l l owed from
∗ the s e c u r i t y domain o f the i d e n t i f i e r <code>src </code>
∗ to the s e c u r i t y domain o f the i d e n t i f i e r <code>dest </code >.
∗
∗ @param s r c the i d e n t i f i e r which i s the s ou r c e o f the d e c l a s s i f i c a t i o n
∗ @param de s t the i d e n t i f i e r which i s the d e s t i n a t i o n o f the

d e c l a s s i f i c a t i o n
∗ @re tu rn r e s u l t o f check
∗ @throws V i s i t o r E x c e p t i o n
∗/
pub l i c boolean i n t r a n sF l ow ( I d e n t i f i e r s r c , I d e n t i f i e r d e s t ) throws

V i s i t o r E x c e p t i o n {
re tu rn g e tP o l i c y ( ) . i n t r a n sF l ow ( secDomainOf ( s r c ) , secDomainOf ( d e s t ) )

;
}

/∗∗
∗ Gets the p o l i c y v a l u e .
∗
∗ @re tu rn Retu rns the p o l i c y .
∗/

protected ExtMLSPol icy g e t P o l i c y ( ) {
re tu rn p o l i c y ;

}

}

F.5. Paket visitor
Wir zeigen als Beispiel die Quelldateien der Klassen visitor.SecDomCollect,
visitor.MlsAstVisitor, visitor.MlsAstVisitorDecorator,
visitor.MLSNoTransformVisitor, visitor.DeclassMLSNoTransformVisitor
und visitor.SyncMLSNoTransformVisitor.

Datei visitor/SecDomCollect.java:
package v i s i t o r ;

import j a v a . u t i l . HashSet ;
import j a v a . u t i l . Set ;

import p o l i c y . SecDomain ;

import a s t . ∗ ;
import checke r . TypeDec l a r a t i on s ;

/∗∗
∗ C o l l e c t s s e c u r i t y domains o c cu r i n g i n e x p r e s s i o n s and i d e n t i f i e r s .
∗
∗ This v i s i t o r v i s i t s a l l k i n d s o f e x p r e s s i o n s or any th i ng tha t can have a
∗ s e c u r i t y type ( i d e n t i f i e r ) .
∗ Each implemented c a l l r e t u r n s a <code>Set&l t ; SecDomain&gt ;</code >.
∗ The meaning i s , each e l ement o f the s e t occured i n the e x p r e s s i o n .
∗ So any s e c u r i t y domain tha t may be a s s i g n e d to
∗ the v i s i t e d e x p r e s s i o n a c co r d i n g to the s e c u r i t y t y p i n g r u l e s
∗ has to be &ge ; than each o f the e l ement s o f the s e t .
∗
∗ @author A l exande r Re inhard
∗ @ve r s i on 1 .0
∗/
pub l i c c l a s s SecDomCol lect extends De fau l tASTV i s i t o r {
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p r i v a t e TypeDec l a r a t i on s d e c l s ;
p r i v a t e SecDomain lowDomain ;

//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
// Con s t r u c t o r s
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
/∗∗
∗ Con s t r u c t s a SecDomCol lect o b j e c t .
∗
∗ @param d e c l s a Map c o n t a i n i n g the d e c l a r a t i o n s f o r the
∗ program to be v i s i t e d
∗ @param low the s e c u r i t y domain c o n s i d e r e d to be " low" ( v i s i b l e to a l l

s e c u r i t y domains )
∗/
pub l i c SecDomCol lect ( TypeDec l a r a t i on s d e c l s , SecDomain low ) {

t h i s . d e c l s = d e c l s ;
lowDomain = low ;

}

/∗∗
∗ Returns s e c u r i t y domains o c cu r i n g i n <code>ce</code >.
∗
∗ @param ce an <code>ComposedExpress ion </code>
∗ @re tu rn s e t o f s e c u r i t y domains o c cu r i n g i n argument
∗ @throws V i s i t o r E x c e p t i o n i f method cou ldn ' t de t e rm ine s e c u r i t y domains
∗/

@SuppressWarnings ( " unchecked " )
protected Object v i s i tCompo s edExp r e s s i o n ( ComposedExpress ion ce ) throws

V i s i t o r E x c e p t i o n {
Set s = ( Set ) ce . getExp1 ( ) . a ccep t ( t h i s ) ;
s . addA l l ( ( Set ) ce . getExp2 ( ) . a ccep t ( t h i s ) ) ;
re tu rn s ;

}

/∗∗
∗ Gene ra t e s a <code>Set&l t ; SecDomain&gt ;</code> con t a i n i n g on l y
∗ the " low"−e l ement o f the s e c u r i t y p o l i c y
∗
∗ @re tu rn " low"−e l ement
∗/
p r i v a t e Set<SecDomain> genLowSet ( ) {

Set<SecDomain> s = new HashSet<SecDomain >() ;
s . add ( lowDomain ) ;
re tu rn s ;

}

/∗∗
∗ @see v i s i t o r . SecDomCol lect#v i s i tCompo s edExp r e s s i o n ( ComposedExpress ion )
∗/

@Over r ide
pub l i c Object v i s i t ( A r i t hOpe r a t i o n ao ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i tCompo s edExp r e s s i o n ( ao ) ;
}

/∗∗
∗ Returns s e c u r i t y domains o c cu r i n g i n <code>af</code >.
∗
∗ @param a f a r r a y f i e l d to v i s i t
∗ @re tu rn s e t o f s e c u r i t y domains o c cu r i n g i n argument
∗ @throws V i s i t o r E x c e p t i o n i f method cou ldn ' t de t e rm ine s e c u r i t y domains
∗/

@SuppressWarnings ( " unchecked " )
@Over r ide
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pub l i c Object v i s i t ( A r r F i e l d a f ) throws V i s i t o r E x c e p t i o n {
Set s = ( Set ) a f . g e t I n d e x ( ) . a ccep t ( t h i s ) ;
s . addA l l ( ( Set ) a f . g e t I d ( ) . a ccep t ( t h i s ) ) ;
re tu rn s ;

}

/∗∗
∗ Returns s e c u r i t y domains low .
∗
∗ @param a l a r r ay−l e n g t h e x p r e s s i o n to v i s i t
∗ @re tu rn low s e c u r i t y domain
∗ @throws V i s i t o r E x c e p t i o n i f method cou ldn ' t de t e rm ine s e c u r i t y domains
∗/

@Over r ide
pub l i c Object v i s i t ( Ar rLength a l ) throws V i s i t o r E x c e p t i o n {

re tu rn genLowSet ( ) ;
}

/∗∗
∗ @see v i s i t o r . SecDomCol lect#v i s i tCompo s edExp r e s s i o n ( ComposedExpress ion )
∗/
pub l i c Object v i s i t ( Boo lOpe ra t i on bo ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i tCompo s edExp r e s s i o n ( bo ) ;
}

/∗∗
∗ @see v i s i t o r . SecDomCol lect#v i s i tCompo s edExp r e s s i o n ( ComposedExpress ion )
∗/

@Over r ide
pub l i c Object v i s i t ( CompareOperat ion co ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i tCompo s edExp r e s s i o n ( co ) ;
}

/∗∗
∗ Returns s e c u r i t y domain low .
∗
∗ @param f " f a l s e " con s t an t to v i s i t
∗ @re tu rn low s e c u r i t y domain
∗ @throws V i s i t o r E x c e p t i o n i f method cou ldn ' t de t e rm ine s e c u r i t y domains
∗/

@Over r ide
pub l i c Object v i s i t ( F a l s e f ) throws V i s i t o r E x c e p t i o n {

re tu rn genLowSet ( ) ;
}

/∗∗
∗ Returns s e c u r i t y domain o f <code>id </code >.
∗
∗ @param i d i d e n t i f i e r to v i s i t
∗ @re tu rn s e t o f s e c u r i t y domains o c cu r i n g i n argument
∗ @throws V i s i t o r E x c e p t i o n i f method cou ldn ' t de t e rm ine s e c u r i t y domains
∗/

@Over r ide
pub l i c Object v i s i t ( I d e n t i f i e r i d ) throws V i s i t o r E x c e p t i o n {

Dec l d e c l = d e c l s . ge t ( i d ) ;

// Check whether the i d e n t i f i e r has a c t u a l l y been d e c l a r e d
i f ( d e c l == nu l l ) {

throw new V i s i t o r E x c e p t i o n ( " i d e n t i f i e r  not  d e c l a r e d " , i d ) ;
}

Set<SecDomain> s = new HashSet<SecDomain >() ;
s . add ( d e c l . getSecDom ( ) ) ;
re tu rn s ;
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}

/∗∗
∗ Returns s e c u r i t y domain low .
∗
∗ @param i n i n t e g e r con s t an t to v i s i t
∗ @re tu rn low s e c u r i t y domain
∗ @throws V i s i t o r E x c e p t i o n i f method cou ldn ' t de t e rm ine s e c u r i t y domains
∗/

@Over r ide
pub l i c Object v i s i t ( I n t i n ) throws V i s i t o r E x c e p t i o n {

re tu rn genLowSet ( ) ;
}

/∗∗
∗ Returns s e c u r i t y domain low .
∗
∗ @param t " t r u e " con s t an t to v i s i t
∗ @re tu rn low s e c u r i t y domain
∗ @throws V i s i t o r E x c e p t i o n i f method cou ldn ' t de t e rm ine s e c u r i t y domains
∗/

@Over r ide
pub l i c Object v i s i t ( True t ) throws V i s i t o r E x c e p t i o n {

re tu rn genLowSet ( ) ;
}

}

Datei visitor/MlsAstVisitor.java:
package v i s i t o r ;

import p o l i c y . ProgramSecPo l i cy ;
import a s t . MwlElement ;

/∗∗
∗ De f i n e s what i s r e q u i r e d from a v i s i t o r t ha t u s e s a MLS p o l i c y and tha t
∗ i s a b l e to be deco r a t ed .
∗
∗ The v i s i t o r s imp lement ing d i f f e r e n t f e a t u r e s a r e implemented a c co r d i n g
∗ to the d e c o r a t o r p a t t e r n . But t h i s comb inat i on o f p a t t e r n s has some
∗ p e c u l i a r i t i e s . I f a v i s i t o r does a r e c u r s i v e
∗ <code>accept </code>/<code>v i s i t </code>−c a l l . I t p a s s e s an v i s i t o r
∗ to the <code>accept </code>−method , no rma l l y i t s s e l f . Then by polymorphism
∗ the v i s i t −method i s chosen . But i f the v i s i t o r i s deco ra ted ,
∗ the expec t ed behav i ou r i s to c a l l <code>v i s i t </code> o f the d e c o r a t i n g
∗ ob j e c t . So the deco r a t ed o b j e c t has to know the d e c o r a t i n g c l a s s .
∗ This i n t e r f a c e d e f i n e s the methods f o r t h i s mechanism .
∗
∗ @author A l exande r Re inhard
∗ @ve r s i o n 1 .0
∗ @see M l sA s tV i s i t o rD e c o r a t o r
∗/
pub l i c i n t e r f a c e Ml sA s tV i s i t o r extends ASTVis i to r {

/∗∗
∗ This method i s to be c a l l e d by s u b c l a s s e s , i f a t the c u r r e n t p o s i t i o n i n

the AST
∗ no t yp i n g r u l e matches , i . e . the e l ement i s not t y p ab l e .
∗
∗ @param msg message e x p l a i n i n g , why no r u l e matches
∗ @param e lement AST−e lement , f o r which no r u l e matches
∗ @throws V i s i t o r E x c e p t i o n
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∗/
pub l i c abs t rac t vo id handleNoRuleMatch ( S t r i n g msg , MwlElement e l ement )

throws V i s i t o r E x c e p t i o n ;

/∗∗
∗ Gets the s e c u r i t y p o l i c y which de t e rm in e s the f l ow r e l a t i o n s
∗ between v a r i a b l e s .
∗
∗ @re tu rn the s e c u r i t y p o l i c y
∗/
pub l i c abs t rac t ProgramSecPo l i cy g e t P o l i c y ( ) ;

/∗∗
∗ I f v i s i t −method want to do r e c u r s i v e v i s i t −c a l l s , they need to
∗ know the r i g h t o b j e c t (<code>th i s </code> i s not the r i g h t one ) .
∗
∗ This method shou ld be c a l l e d by d e c o r a t i n g c l a s s e s i n the c on s t r u c t o r ,
∗ t ha t means i t s hou l d on l y be c a l l e d i n <code>Ml sA s tV i s i t o rDe co r a t o r </

code>
∗
∗ @param r e cC a l l T a r g e t the t a r g e t f o r r e c u r s i v e c a l l s
∗ @see #r e c u r s i v e V i s i t (MwlElement )
∗/
pub l i c abs t rac t vo id s e tR e cCa l lTa r g e t ( M l sA s tV i s i t o r r e cC a l l T a r g e t ) ;

/∗∗
∗ C a l l s <code>e lement . a ccep t ( r e cC a l l T a r g e t )</code >,
∗ where <code>r e cCa l lTa r g e t </code> i s s e t by <code>se tRecCa l lTa r g e t </code

>.
∗
∗ This shou l d be used to do r e c u r s i v e <code>v i s i t </code> c a l l s
∗ i n s t e a d o f u s i n g <code>e lement . a ccep t ( t h i s )</code >,
∗ because i t a l l ow s deco r a t ed v i s i t o r s to " c a l l " <code>v i s i t </code>
∗ o f the d e c o r a t i n g v i s i t o r .
∗
∗ @param e lement the MWL element to c a l l <code>accept </code> on
∗ @re tu rn the r e s u l t o f the <code>accept </code>−c a l l
∗ @throws V i s i t o r E x c e p t i o n thrown by <code>accept </code>−c a l l
∗ @see #s e tRe cCa l lTa r g e t ( M l sA s tV i s i t o r )
∗/
pub l i c abs t rac t Object r e c u r s i v e V i s i t (MwlElement e l ement ) throws

V i s i t o r E x c e p t i o n ;

}

Datei visitor/MlsAstVisitorDecorator.java:
package v i s i t o r ;

import p o l i c y . ProgramSecPo l i cy ;
import a s t . ∗ ;

/∗∗
∗ This i s a d e c o r a t o r c l a s s o f a d e c o r a t o r p a t t e r n f o r M l sA s tV i s i t o r .
∗
∗ I t p r o v i d e s more f l e x i b i l i t y i n add ing type r u l e s to type sys tems .
∗
∗ For example <br />
∗ <code>
∗ <pre>
∗ Ml sA s tV i s i t o r v i s i t o r = new MLSNoTransformVis i tor ( d e c l s ,

p o l i c y , app roxRe l ) ;
∗ Ml sA s tV i s i t o r d e c l a s s V i s i t o r = new Dec las sMLSNoTrans fo rmVis i to r (

v i s i t o r ) ;
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∗ Ml sA s tV i s i t o r s y n cD e c l a s s V i s i t o r= new SyncMLSNoTransformVis i tor (
d e c l a s s V i s i t o r ) ;

∗ </pre>
∗ </code>
∗
∗ where <code> Dec las sMLSNoTrans fo rmVis i to r </code>
∗ and <code> SyncMLSNoTransformVis i tor </code> are d e co r a t o r s , c o n s t r u c t s
∗ a v i s i t o r imp lement ing the mu l t i− l e v e l s e c u r i t y type system wi th

d e c l a s s i f i c a t i o n
∗ and s y n c r o n i z a t i o n .
∗
∗ With on l y two e x t e n s i o n s t h i s i s not much ga i n compared to a d e s i g n u s i n g

i n h e r i t e n c e .
∗ But wi th i n h e r i t e n c e one needs a c l a s s f o r each comb ina t i on o f f e a t u r e s ,
∗ where by u s i n g the d e c o r a t o r p a t t e r n one on l y needs a c l a s s f o r each f e a t u r e .
∗
∗
∗ @author A l exande r Re inhard
∗ @ve r s i o n 1 .0
∗
∗/
pub l i c abs t rac t c l a s s Ml sA s tV i s i t o rDe c o r a t o r implements Ml sA s tV i s i t o r {

p r i v a t e Ml sA s tV i s i t o r v i s i t o r ;

/∗∗
∗ Con s t r u c t s a M l sA s tV i s i t o rD e c o r a t o r o b j e c t .
∗
∗ @param v i s i t o r to which f e a t u r e s shou l d be added
∗/
pub l i c Ml sA s tV i s i t o rDe c o r a t o r ( M l sA s tV i s i t o r v i s i t o r ) {

t h i s . v i s i t o r = v i s i t o r ;
// r e g i s t e r d e c o r a t o r as t a r g e t f o r r e c u r s i v e c a l l s
s e tR e cCa l lTa r g e t ( t h i s ) ;

}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c vo id handleNoRuleMatch ( S t r i n g msg , MwlElement e l ement ) throws

V i s i t o r E x c e p t i o n {
v i s i t o r . handleNoRuleMatch (msg , e l ement ) ;

}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( A r i t hOpe r a t i o n ao ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( ao ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( Ar rDec l ad ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( ad ) ;
}

/∗∗
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∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( A r r F i e l d a f ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( a f ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( Ar rLength a l ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( a l ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( VarAss ign a ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( a ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( A r rA s s i gn a ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( a ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( Boo lOpe ra t i on bo ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( bo ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( CompareOperat ion co ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( co ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( F a l s e f ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( f ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
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∗/
pub l i c Object v i s i t ( Fork f k ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( f k ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( I d e n t i f i e r i d ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( i d ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( I f i ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( i ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( I n t i n ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( i n ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( Program p ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( p ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( ProgramVector pv ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( pv ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( Sk ip s ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( s ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( True t ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( t ) ;
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}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( VarDec l vd ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( vd ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( Whi le w) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t (w) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object g e tR e s u l t ( ) {

re tu rn v i s i t o r . g e tR e s u l t ( ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( SemDecl sd ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( sd ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t (SemCommand sc ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( s c ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object v i s i t ( I n t r a nD e c l a s s d e c l a s s ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . v i s i t ( d e c l a s s ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c Object r e c u r s i v e V i s i t (MwlElement e l ement ) throws V i s i t o r E x c e p t i o n {

re tu rn v i s i t o r . r e c u r s i v e V i s i t ( e l ement ) ;
}

/∗∗
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∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c vo id s e tR e cCa l lTa r g e t ( M l sA s tV i s i t o r r e cC a l l T a r g e t ) {

v i s i t o r . s e tR e cCa l lTa r g e t ( r e cC a l l T a r g e t ) ;
}

/∗∗
∗ De l ega t e s the method c a l l to the same method o f
∗ the deco r a t ed o b j e c t <code>v i s i t o r </code >.
∗
∗/
pub l i c ProgramSecPo l i cy g e t P o l i c y ( ) {

re tu rn v i s i t o r . g e t P o l i c y ( ) ;
}

}

Datei visitor/MLSNoTransformVisitor.java:
package v i s i t o r ;

import j a v a . u t i l . Set ;

import p o l i c y . ProgramSecPo l i cy ;
import p o l i c y . SecDomain ;
import a s t . ∗ ;

/∗∗
∗ MLSNoTransformVis i tor implements the check l o g i c f o r s e c u r i t y checks
∗ o f programs w i thout t r a n s f o rma t i o n u s i n g a MLS p o l i c y .
∗
∗ I t r e a l i z e s the f o l l o w i n g
∗ r u l e s :
∗ <ul>
∗ <l i >[ Sk ip ]</ l i >
∗ <l i >[ As s i gn ]</ l i >
∗ <l i >[ I f ]</ l i >
∗ <l i >[While_low]</ l i >
∗ <l i >[Fork ]</ l i >
∗ <l i >[Par ]</ l i >
∗ <l i >[Seq]</ l i >
∗ </ul>
∗ <p>
∗ The [ I f ] r u l e has a semant i c s i d e c ond i t i o n , t ha t has to be
∗ approx imated be a Sa fe Approx imat ion R e l a t i o n . Th i s p r o v i d ed i n form o f
∗ an o b j e c t imp lement ing the i n t e r f a c e <code>SafeApproxRe l </code>
∗ to the c o n s t r u c t o r . So t h i s i s an i n s t a n t i a t i o n o f the s t r a t e g y pa t t e r ,
∗ where <code>SafeApproxRe l </code> i s the s t r a t e g y i n t e r f a c e and
∗ t h i s c l a s s i s the con t e x t .
∗ For the s e c u r i t y type system to be sound , the imp l ementa t i on o f t h i s
∗ i n t e r f a c e must have the p r o p e r t i e s o f a Sa fe Approx imat ion R e l a t i o n .
∗ </p>
∗ <p>
∗ I f an <code>V i s i t o r E x c e p t i o n </code> i s thrown , the checked program
∗ i s not t y p ab l e . I f the c a l l to <code>v i s i t </code> r e t u r n s , the program
∗ i s t y p ab l e .
∗ </p>
∗
∗ <p>
∗ Each <code>v i s i t </code> method r e t u r n s <code>nu l l </code> because
∗ the r e t u r n v a l u e i s o f no i n t e r e s t .
∗ </p>
∗ <p>
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∗ This c l a s s can be deco r a t ed by d e r i v a t i o n s o f <code>Ml sA s tV i s i t o rDe co r a t o r
</code >.

∗ </p>
∗ @author A l exande r Re inhard
∗ @ve r s i on 1 .0
∗/
pub l i c c l a s s MLSNoTransformVis i tor extends De fau l tASTV i s i t o r implements

Ml sA s tV i s i t o r {

p r i v a t e SafeApproxRe l sa f eApprox ;
p r i v a t e ProgramSecPo l i cy p o l i c y ;

p r i v a t e Ml sA s tV i s i t o r r e cC a l l T a r g e t ;

/∗∗
∗ Con s t r u c t s a MLSNoTransformVis i tor o b j e c t .
∗
∗ @param p o l i c y the s e c u r i t y p o l i c y f o r the program
∗ @param sa feApprox the app rox imat i on r e l a t i o n to be used by [ I f ]

r u l e
∗/
pub l i c MLSNoTransformVis i tor ( ProgramSecPo l i cy p o l i c y ,

Sa feApproxRe l sa f eApprox ) {
t h i s . p o l i c y = p o l i c y ;
t h i s . s a f eApprox = sa feApprox ;

t h i s . r e cC a l l T a r g e t = t h i s ;
}

/∗∗
∗ @deprecated a lways t r u e
∗/

@Deprecated
pub l i c Object g e tR e s u l t ( ) {

re tu rn new Boolean ( t rue ) ;
}

/∗∗
∗ Implements the [ Sk ip ] r u l e .
∗
∗ @param s a <code>Skip</code> command
∗ @re tu rn n u l l
∗ @throws V i s i t o r E x c e p t i o n neve r thrown
∗/
pub l i c Object v i s i t ( Sk ip s ) throws V i s i t o r E x c e p t i o n {

re tu rn n u l l ;
}

/∗∗
∗ Implements the [ Var ] r u l e .
∗
∗ @param vd a <code>VarDecl</code> command
∗ @re tu rn n u l l
∗ @throws V i s i t o r E x c e p t i o n neve r thrown
∗/
pub l i c Object v i s i t ( VarDec l vd ) throws V i s i t o r E x c e p t i o n {

re tu rn n u l l ;
}

/∗∗
∗ Implements the [ Ar rDec l ] r u l e .
∗
∗ @param ad a <code>VarDecl</code> command
∗ @re tu rn n u l l
∗ @throws V i s i t o r E x c e p t i o n i f <code>ad</code> i s not t y p ab l e
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∗/
pub l i c Object v i s i t ( Ar rDec l ad ) throws V i s i t o r E x c e p t i o n {

Exp exp = ad . getLength ( ) ;
i f ( ! g e t P o l i c y ( ) . transToLowVar ( exp ) ) {

handleNoRuleMatch ( " a r r a y  d e c l a r a t i o n  wi th  non low 
e x p r e s s i o n  as  l e n g t h " , ad ) ;

}
re tu rn n u l l ;

}

/∗∗
∗ Implements the [ VarAss ign ] r u l e .
∗
∗ @param as an <code>VarAss ign </code> command
∗ @re tu rn n u l l
∗ @throws V i s i t o r E x c e p t i o n i f <code>as</code> i s not t y p ab l e
∗/
pub l i c Object v i s i t ( VarAss ign as ) throws V i s i t o r E x c e p t i o n {

i f ( ! g e t P o l i c y ( ) . t r an sF l ow ( as . getExp ( ) , as . getVar ( ) ) )
handleNoRuleMatch ( " as s i gnment  o f  e x p r e s s i o n  " +

" c o n t a i n i n g  a s e c u r i t y  domain not  l owe r  and
 not  equa l  to  " +

" tha t  o f  v a r i a b l e " , as ) ;

re tu rn n u l l ;
}

/∗∗
∗ Implements the [ A r rA s s i gn ] r u l e s .
∗
∗ @param as an <code>ArrAss ign </code> command
∗ @re tu rn n u l l
∗ @throws V i s i t o r E x c e p t i o n i f <code>as</code> i s not t y p ab l e
∗/
pub l i c Object v i s i t ( A r rAs s i gn as ) throws V i s i t o r E x c e p t i o n {

A r r F i e l d f i e l d = as . g e t F i e l d ( ) ;
// t e s t i f r u l e a p p l i e s
i f ( g e t P o l i c y ( ) . t r an sF l ow ( f i e l d . g e t I n d e x ( ) , f i e l d . g e t I d

( ) )
&& g e tP o l i c y ( ) . t r an sF l ow ( as . getExp ( ) , f i e l d . g e t I d ( ) ) )

{
re tu rn n u l l ;

} e l s e {
handleNoRuleMatch ( " as s i gnment  to  a low a r r a y  " +

"wi th  h igh  e x p r e s s i o n  or  h igh  i ndex " , as ) ;
}
re tu rn n u l l ;

}

/∗∗
∗ Implements the [ I f ] r u l e .
∗
∗ The check f o r the s emat i c s i d e c o n d i t i o n i s pas sed
∗ as <code>SafeApproxRe l </code> to the c o n s t r u c t o r
∗ ( s t r a t e g y o f s t r a t e g y p a t t e r n ) .
∗
∗ @param i an <code>I f </code> command
∗ @re tu rn n u l l
∗ @throws V i s i t o r E x c e p t i o n i f <code>i </code> i s not t y p ab l e
∗/
pub l i c Object v i s i t ( I f i ) throws V i s i t o r E x c e p t i o n {

Set<SecDomain> sdCond = g e tP o l i c y ( ) . secDomainsOf ( i . getCond ( ) ) ;
r e c u r s i v e V i s i t ( i . g e t I fP rog ram ( ) ) ;
Program pE l s e = i . ge tE l seProgram ( ) ;
i f ( pE l s e != nu l l ) r e c u r s i v e V i s i t ( pE l s e ) ;
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i f ( ! ge tSa feApprox ( ) . e qu i v ( sdCond , i . g e t I fP rog ram ( ) , pE l s e ) ) {
handleNoRuleMatch ( " b ranche s  o f  c o n d i t i o n  too  d i f f e r e n t  " +

" ( e x a c t l y :  not  i n  s a f e  app rox imat i on  
r e l a t i o n ) ,  " +

" p o s s i b l e  i m p l i c i t  i n f o rma t i o n  f l ow " , i ) ;
}
re tu rn n u l l ;

}

/∗∗
∗ Implements the [ While_low ] r u l e .
∗
∗ @param wh a <code>While</code> command
∗ @re tu rn n u l l
∗ @throws V i s i t o r E x c e p t i o n i f <code>as</code> i s not t y p ab l e
∗/
pub l i c Object v i s i t ( Whi le wh) throws V i s i t o r E x c e p t i o n {

i f ( ! g e t P o l i c y ( ) . transToLowVar (wh . getCond ( ) ) ) // [ While_low ] not
a p p l i c a b l e

handleNoRuleMatch ( " wh i l e  l oop  wi th  non low c o n d i t i o n : \ n" ,
wh) ;

r e c u r s i v e V i s i t (wh . getProgram ( ) ) ;
re tu rn n u l l ;

}

/∗∗
∗ Implements the [ Fork ] r u l e .
∗
∗ @param fk a <code>Fork</code> command
∗ @re tu rn n u l l
∗ @throws V i s i t o r E x c e p t i o n i f <code>as</code> i s not t y p ab l e
∗/
pub l i c Object v i s i t ( Fork f k ) throws V i s i t o r E x c e p t i o n { // [ Fork ]

Program p = fk . getProgram ( ) ;
ProgramVector pv = fk . getProgramVector ( ) ;
r e c u r s i v e V i s i t ( p ) ;
i f ( pv != nu l l )

r e c u r s i v e V i s i t ( pv ) ;
re tu rn n u l l ;

}

/∗∗
∗ Implements the [ Seq ] r u l e .
∗
∗ S p l i t s up the check f o r a Program i n t o the checks o f i t s Commands .
∗
∗ @param p a <code>Program</code>
∗ @re tu rn n u l l
∗ @throws V i s i t o r E x c e p t i o n i f <code>p</code> i s not t y p ab l e
∗/
pub l i c Object v i s i t ( Program p ) throws V i s i t o r E x c e p t i o n {

Command c = p . getCommand ( ) ;
Program nextP = p . getProgram ( ) ;
r e c u r s i v e V i s i t ( c ) ;
i f ( nextP != nu l l )

r e c u r s i v e V i s i t ( nextP ) ;
re tu rn n u l l ;

}

/∗∗
∗ Imp lementes the [ Par ] r u l e ,
∗
∗ S p l i t s up the check f o r a ProgramVector i n t o the ch e ck s o f i t s
∗ Programs .
∗
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∗ @param pv a <code>ProgramVector</code>
∗ @re tu rn n u l l
∗ @throws V i s i t o r E x c e p t i o n i f <code>p</code> i s not t y p ab l e
∗/
pub l i c Object v i s i t ( ProgramVector pv ) throws V i s i t o r E x c e p t i o n {

Program p = pv . getProgram ( ) ;
ProgramVector nextPv = pv . getProgramVector ( ) ;
r e c u r s i v e V i s i t ( p ) ;
i f ( nextPv != nu l l )

nextPv . accep t ( t h i s ) ;
re tu rn n u l l ;

}

/∗ ( non−Javadoc )
∗ @see v i s i t o r . M l sA s tV i s i t o r#r e c u r s i v e V i s i t ( a s t . MwlElement )
∗/
pub l i c Object r e c u r s i v e V i s i t (MwlElement e l ement ) throws V i s i t o r E x c e p t i o n {

re tu rn e l ement . a ccep t ( g e tRecCa l lTa r g e t ( ) ) ;
}

/∗∗
∗ Gets the r e cC a l l T a r g e t v a l u e .
∗
∗ @re tu rn r e cC a l l T a r g e t v a l u e
∗/
p r i v a t e Ml sA s tV i s i t o r g e tRecCa l lTa r g e t ( ) {

re tu rn r e cC a l l T a r g e t ;
}

/∗ ( non−Javadoc )
∗ @see v i s i t o r . M l sA s tV i s i t o r#s e tRe cCa l lTa r g e t ( v i s i t o r . M l sA s tV i s i t o r )
∗/
pub l i c vo id s e tR e cCa l lTa r g e t ( M l sA s tV i s i t o r r e cC a l l T a r g e t ) {

t h i s . r e cC a l l T a r g e t = r e cC a l l T a r g e t ;
}

/∗∗
∗ Returns the s a f e approx v a l u e .
∗
∗ @re tu rn the s a f e approx v a l u e
∗/

protected SafeApproxRe l ge tSa feApprox ( ) {
re tu rn sa f eApprox ;

}

/∗ ( non−Javadoc )
∗ @see v i s i t o r . M l sA s tV i s i t o r#g e tP o l i c y ( )
∗/
pub l i c ProgramSecPo l i cy g e t P o l i c y ( ) {

re tu rn p o l i c y ;
}

}

Datei visitor/DeclassMLSNoTransformVisitor.java:
package v i s i t o r ;

import a s t . I n t r a nD e c l a s s ;

/∗∗
∗ This e x t end s the check l o g i c o f v i s i t o r s
∗ imp lement ing <code>Ml sA s tV i s i t o r </code> with d e c l a s s i f i c a t i o n .
∗
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∗ I t i s a c on c r e t e d e c o r a t o r c l a s s . I t on l y hand l e s d e c l a s s i f i c a t i o n
∗ by i t s e l f , a l l o t h e r <code>v i s i t </code> c a l l s a r e d e l e g a t e d .
∗
∗ @author A l exande r Re inhard
∗ @ve r s i on 1 .0
∗ @see MLSNoTransformVis i tor
∗/
pub l i c c l a s s Dec las sMLSNoTrans fo rmVis i to r extends Ml sA s tV i s i t o rDe c o r a t o r {

/∗∗
∗ Con s t r u c t s a Dec las sMLSNoTrans fo rmVis i to r o b j e c t .
∗
∗ @param v i s i t o r a v i s i t o r to which f e a t u r e s shou l d be added
∗/
pub l i c Dec las sMLSNoTrans fo rmVis i to r ( M l sA s tV i s i t o r v i s i t o r ) {

super ( v i s i t o r ) ;
}

/∗∗
∗ Checks i f the i n t r a n s i t i v e f l ow co r r e s p ond i n g to t h i s
∗ d e c l a s s i f i c a t i o n i s a l l owed .
∗
∗/

@Over r ide
pub l i c Object v i s i t ( I n t r a nD e c l a s s d e c l a s s ) throws V i s i t o r E x c e p t i o n {

i f ( ! g e t P o l i c y ( ) . i n t r a n sF l ow ( d e c l a s s . g e tS r c ( ) , d e c l a s s . ge tDes t ( ) ) )
{

t h i s . handleNoRuleMatch ( " d e c l a s s i f i c a t i o n  command ,  " +
"where  no i n t r a n s i t v e  f l ow  i s  a l l owed " ,

d e c l a s s ) ;
}
re tu rn n u l l ;

}

}

Datei visitor/SyncMLSNoTransformVisitor.java:
package v i s i t o r ;

import a s t . SemCommand ;
import a s t . SemDecl ;

/∗∗
∗ This e x t end s the check l o g i c o f v i s i t o r s
∗ imp lement ing <code>Ml sA s tV i s i t o r </code> with s y n c h r o n i z a t i o n .
∗
∗ This i s a c on c r e t e d e c o r a t o r c l a s s , d e c o r a t i n g the
∗ v i s i t o r g i v en to the c o n s t r u c t o r w i th the a b i l i t y
∗ to hand l e s y n c h r o n i z a t i o n p r i m i t i v e s . I t implements
∗ the t y p i n g r u l e s [ Wait ] and [ S i g n a l ] .
∗
∗ @author A l exande r Re inhard
∗ @ve r s i on 1 .0
∗
∗/
pub l i c c l a s s SyncMLSNoTransformVis i tor extends Ml sA s tV i s i t o rDe c o r a t o r {

/∗∗
∗ Con s t r u c t s a SyncMLSNoTransformVis i tor o b j e c t .
∗
∗ @param v i s i t o r to be deco r a t ed
∗/
pub l i c SyncMLSNoTransformVis i tor ( M l sA s tV i s i t o r v i s i t o r ) {

super ( v i s i t o r ) ;
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}

/∗∗
∗ Imp lement ing r u l e s [ S i g n a l ] and [ Wait ] .
∗/

@Over r ide
pub l i c Object v i s i t (SemCommand sc ) throws V i s i t o r E x c e p t i o n {

i f ( ! g e t P o l i c y ( ) . transToLowVar ( sc . g e t S i ( ) ) ) {
handleNoRuleMatch ( " s y n c h r o n i z a t i o n  command " +

" r e f e r i n g  to  non low semaphore  v a r i a b l e " ,
s c ) ;

}
re tu rn n u l l ;

}

/∗∗
∗ Accepts the d e c l a r a r a t i o n .
∗/

@Over r ide
pub l i c Object v i s i t ( SemDecl sd ) throws V i s i t o r E x c e p t i o n {

re tu rn n u l l ;
}

}


